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Seznam otazek

Zavedeni a implementace jaddra opera¢niho systému a procesu uzivatelského rezimu.

Implementace virtualniho adresového prostoru, sdilené paméti, sdilenych knihoven a copy-on-write.

Obsluha a implementace preruseni, systémovych volani, vyjimek a V/V zafizeni.

a. prednaska 3 (moZznaig)+9

Implementace vldken na symetrickém multiprocesoru a jejich synchronizace.

a. prednaskas+6

PCB, TCB, stavova fronta, planovac.

Implementace meziprocesové synchronizace — semafor, mutex, roura, zpravy, signaly.
a. prednaska 7

Virtual File System, Installable File System, FAT, Ext2, NTFS.
a. prednaska 8

Emulace, paravirtualizace, binarni preklad, VT-x, VfA.
a. prednaska 1o
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1. Zavedeni a implementace jadra operacniho systému a procesu
uzivatelského rezimu.

Zavedeni operacniho systému

BIOS

e program pritomny ve vestavéné paméti HW (vétSinou na zékladni desce)

e provadi testy a nastaveni HW

e vybere zavadéci jednotku

e nacte prvni sektor (MBR), kde je umistén program zavadéce a provede skok na adresu jeho programu,

¢imZmu preda fizeni

Zavadéc(bootstrap program)
e pro Linux LILO (LInux LOader) je vSseobecnépouzitelnyzavadécé(boot loader) proLinux) nebo GRUB
e dava mozZnost zvolit startujici OS

e nacte jaddro operac¢niho systému do pameéti a spusti ho

Jadro OS

e detekuje hardware a odpovidajicim zptisobem nastavi ovladace zatrizeni
e pripoji kotfenovy svazek pro ¢teni a provede kontrolu souborového systému

e spusti na pozadi proces init

Proces init
e proces init se konfiguruje pomoci souboru /etc/inittab
e inicializuje operacni systém
e spustén po celou dobu béhu operacniho systému a oSetfuje nékteré udalosti (klid v adresati /tmp)
e spusti sluzby -Démony
e nakonec spusti program getty pro terminaly a virtuélni konzoli a v ni program login

e nastavenim parametru jadra tzn. runlevel 1ze upravit chovani systému

BIOS % LILO |——y jadro OSLinux |—& procesinit |
[ogn_J—{ ety

Urovné bé&hu systému -runlevel
e runlevel 0 —zastavenisystému -halt
e runlevel 1 —jednouzivatelsky rezim Single user mode
e runlevel 2 —viceuZivatelsky rezim bez podpory sité Multiuser, without NFS
e runlevel 3 —viceuZivatelsky rezim s podporou sité Full multiuser mode
e runlevel 4 —nenipouzit unused
e runlevel 5 —viceuzivatelsky rezim s podporou sité a XFree X11

e runlevel 6 —restart systému reboot
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Zavadeéni systému
e nejprve probéhne tspésny test zavadéni systému —POST
O kontroluje HW v zafizeni
O série testlike zjisténi, zda HW pracuje spravné
O zjisténé chyby jsou uloZeny nebo oznameny —blikanim LED/série pipnuti
O Po dokonceni je Fizeni pfedano bootovaci sekvence volajici ovladaci SW nebo zavadéé OS
e Bootovani
O Najde a zavede (vygeneruje se preruseni 19h) se tzv. Bootovaci sector (boot sector)
O Boot sector -oblast 512 bajttina zAznamovém médiu, které je jako prvni nastavené v paméti BIOSu
B Bootsektor se nachézi na prvnim sektoru zdiznamového média (v ptipadépevnych diskije to
valec 0 hlava o0 stopa 0 sektor 1)
O BIOS se snazi najit na tomto sektoruMaster Boot Record(MBR) —hlavni spoustéci zaznam.
B Ten nahraje do paméti na adresu 0000:7C00 a v piipadé€tspéchu mu preda fizeni.
B V piipadéchybného MBR se bootovaci proces prrerusi pomoci softwarového prreruseni 18h
—vygeneruje chybové hlaseni (napi. NO ROM BASIC —SYSTEM HALTED)
B Spravnost MBR BIOS zjistuje pomoci kontrolni hodnoty umisténé na poslednich dvou
bajtech sektoru -AAs55h(zapis je uloZen ve formatu little endian)
B MBR -ze dvou ¢asti —partition loadera partition tabulky
B MBR uchovava zaznamy o rozdéleni disku (oddilech) a urcuje, ze kterého z nich se ma
bootovat.
B Pokud MBR OK —fizeni se pteda partition loaderu
B Partition loaderv Partition tabulce vyhleda oddil, ktery je oznacen jako aktivni a pfejde na
prvni sektor tohoto oddilu. MBR sam sebe prekopiruje na jiné misto v paméti a nasvé
puvodni misto zkopiruje tento prvni sektor a pfeda mu fizeni

Spusténi pocitace
e Po zapnuti PC jsou vSechny procesory v redlném rezimu
e Néahodnése vybere jedno jadro -> bootstrap processor (BSP)
O ostatni CPU jsou nyni application processors AP -pozastavené, dokud je nezapne kernel
e nynije BSP v tzv. real mode, vypnuté strankovani (BSP simuluje staré 8086 ze let okolo '78)
O vtomto stavu je adresovano pouze 1MB paméti bez ochrany (lze v ni spustit cokoliv)
O uIntel CPU je hack, kdy se nastavi bazova adresa (jako offset) na tzv. reset vector —oxFFFFFFFo
(konec 4GB pameéti -16B)
O na adrese reset vectoru je jump na adresu, kde je namapovany BIOS entry point (zajistuje zakladni
deska)
O tento skok vymaze Inteli hack bazovou adresu
O oblasti v paméti jsou zaplnéna spravnymi daty diky memory map v chipsetu
e nyni BSP spusti BIOS -> Power-On self test (POST) -> error = pipani PC speakeru nebo zombie PC
O po POST bootovani systému, umisténi volitelné (disketa, DVD ROM, HDD, ...)
e BIOS nyni pfecte prvni sektor umisténi (HDD) o velikosti 512B (zero sector) = Master Boot Record (MBR)
e MBR obsahuje:
O maly zavadééna zacatku MBR specificky pro OS
O tabulka partition
e obsah MBR je nacten do adresy 0x7c00 a skoci na zac¢atek kodu v MBR (zavadéc)
e bootujeme

...nebo (prednaska d_multithreading.pdf)...

e Po zapnuti jsou vSechny procesory v realném rezimu
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e BIOS vybere BSP a ostatni procesory zastavi
o Ko6d SMP jadra bézici na BSP prohleda pamétna_ MP_
e Pokud nenasel, zavede se jednoprocesorové jadro
e Pokud nasel, inicializuje APIC BSP
O Ktomu je nutné se prepnout do chranéného rezimu
e Kod vykonavany BSP postupnévzbudi AP pomoci Init-IPI (Inter-Processor Interrupt)
e AP se piepne do chranéného rezimu a zacne svojidalsi ¢innost synchronizovat s kodem, ktery ho spustil a
bézi na BSP
e Jakmile jsou inicializovany vSechny AP, BSPpiepne I/O APIC do symetrického IO rezimu
O Routovaci tabulka, ktera presméruje pieruseni od sbérnic periferii na néktery lokalni APIC AP

e SMP jadro pokracuje dal s vlastni inicializaci

Struktura OS

Monolitické systémy
e pro jednotlivé funkee jsou definovany moduly
o modul miiZe volat jakykoli jiny modul
e vSechny moduly jsou spojeny do vykonatelného souboru s opera¢nim systémem

Systémové volani (sluzba jadra)
e volani vstupniho bodu jadra OS spiepnutim do privilegovaného rezimu
e zjisténi Cisla pozadované sluzby
e volani obsluzné procedury
e navrat spfepnutim do neprivilegovaného rezimu

Liser program

® femel call

Kema.f

@ Service

procedure

Duspatch table
D:spalch procedure

Model struktury monolitického systému
e hlavni program, ktery spousti obsluznou proceduru
e mnoZzina obsluznych procedur pro systémova volani
e podptirné procedury pro vykonani obsluznych procedur
O maji tendenci extrémnénartstat
O Monolit akumuluje moduly, které by potencialnémohli byt potiebné
O Té%ce se ladi
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Main
procedure

1
P Service procedures
(corresponding to
/ > system calls)
|

e Utility
O O procedures

Systémy zalozené na mikrojadre

Vrstvené systémy

e Hierarchie vrstev poskytujicich sluzby
e Programy vyssi vrstvy vyuzivaji sluzeb nizsich vrstev

vV

e Holy pocitadje nejnizsi vrstva
e Aplikacni program je nejvyssi vrstva
e Princip vrstev umoznuje systematickou tvorbu programia jejich testovani

e Princip vrstev je mozné pouzit pro monoliticky model i pro systémy

Mikrojadro
e Vrstva nad holym strojem, ktera obsahuje minimalni mnozinu abstrakei, tak aby ostatni funkce OS mohly
byt implementovany nad nim
e Tyto funkce OS nemusi byt vykonavany vprivilegovaném rezimu
e Jenom mikrojadro musi byt vykonavano vprivilegovaném rezimu
Pieruseni
Vlakna
Sprava paméti
Meziprocesova komunikace

Procesy

OO0OO0O00O0

Typicka mnozina abstrakci implementovana mikrojadrem:

e Ostatni funkce —soubory, adresare, sitové sluzby —jsou programy vykonavané vuzivatelském rezimu

Zakladni rozdéleni
e monolitcké systémy - hlavni program, obsluzné procedury, podpiirné procedury

vV MYz

e vrstvené systémy - hierarchie vrstev, nejnizsi je holy pocitac, nejvyssi je aplikaéni program

Funkéni hierarchie
Nékdy je problém rozdélit do vrstev podle urovnéabstrakce, proto déleni do vrstev podle funkénosti:
e klient-server
O obsahuje mikrojadro, které poskytuje pouze zakladni funkce
O vétsinu prace délaji servery, které jsou oddélené od jadra
e objektoveé orientovana struktura
O jadro spravuje fadu objekti(zastupuji soubory, HW zafizeni, ...)
O mezi objekty jsou tzv. capability = odkaz na objekt + mnozina prav definujicich operace
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2.

Implementace virtualniho adresového prostoru, sdilené paméti,
sdilenych knihoven a copy-on-write.

Status: pottebuje revizi, mirné se lisi od ptivodni otazky (¢ast otazky je nova)

Virtualni adresny prostor

Chceme, aby...

...mohlo zaroven bézet nékolik procesti

Vv,

...proces nemusel védét, Ze zaroven s nim bézi dalsi procesy

Vv

...bylo jedno, kde v paméti bézi ktery proces

...proces nemohl ptistupovat do paméti jiného procesu ¢i jadra

...vysledkem nebylo zpomaleni pocitace

...vysledkem bylo zefektivnéni prace na pocitaci

Memory Management Unit

Vyse uvedené cile implikuji, Ze procesy budou pracovat se svym formatem (tj. virtualni) adresy do paméti,
ktera bude nasledné prevedena na fyzickou adresu do paméti
ProtoZe sw implementovany pfevod by byl pomaly, pievod virtulni na fyzickou adresu obstara hw

O Konkrétné MemoryManagement Unit (MMU)

O Detaily prevodu zadd MMU piimo OS

Virtualni Fyzicka

x86 pracuje s virtualni adresou ve formatu segment:offset

Z ni je tfeba ziskat tzv. linearni adresu, a teprve tu lze

prevést na fyzickou adresu v rezimu, ve kterém

dokazeme od sebe izolovat jednotlivé procesy a jadro B
irtudlni

Fyzicka
Protected mode (aka logicka) Linearni -
2y Ax ; PRI , o Pamét
e Vprvé fadé musime zabranit uZivatelskym procestim,

aby nemohly modifikovat kéd a data jadra
JelikoZ x86 adresuje pomoci segmentu a offsetu (vii¢i segmentu), feSenim bylo pripojit dodate¢né
informace ke konkrétnim segmentim

O => uZ nepracujeme se segmentem, ale se segment deskriptorem

O Procesor béZi v tzv. Protected mode

31 2423 22212019 16
Segment Descriptor
. D| |A| Seq.
Segment ma: Base 31:24 G|/|L|V Limit
e Zaikladni (base) adresu (linearni adresa) B L| 19116
Velikost (limit
* Veltkost (fumit) 15141312 11 B 7 0
e Typ (kéd, data, atd.)
e Piistupova prava + dalsi vlajky D
P| P |8| Type Base 23:16 4
Izolace jadra L

Pro izolaci je dillezit4d hodnota bitit CPL/DPL
O o00 - vétsinou jadro
O 01 - miiZe byt jadro, kdyz na 00 pobézi hypervizorvirtualizace
O 10 — miiZe byt ovlada¢, ktery nesmi do jadra
O 11 - vétSinou uzivatelsky proces

Ko6d s nizs§im ¢islem opravnéni muze pristupovat do segmentu s vy$sim ¢islem opravnéni

Opacné to nelze => izolacejadraod uziv. procesti
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Izolace procesu

e Pfed vlastni inicializaci protectedmode musi jadro OS vytvoftit tabulku deskriptort segmenti
e Globalni tabulka - pouzivan4 jadrem
O ulozena v registru gdtrprivilegovanou instrukei lgdt
e Lokalni tabulka - pouzivana konkrétnim jednim procesem
O Ulozena v registru ldtrprivilegovanou instrukei 11dt
O Tj. pti prepnuti kontextu muize lldtvykonat pouze jadro s CPL=0 a tudiz si uzivatelsky proces
nemize ménit jemu pridélenou pamét

Vyhody segmentace

e Izoluje procesy a jadro

e Lze sdilet segmenty —napft. read-onlyprogramovy kod sdilenych knihoven
e Lze relokovat i pouze jeden segment

e Neni nutné alokovat nevyuzitou pamét

e Tabulka deskriptorii se vejde do MMU

Nevyhody segmentace
e Segmenty mohou mit riiznou délku => jakje poskladatdo paméti?

e Segmenty mohou byt velké =>fragmentace paméti
e Jak efektivné implementovat sdilenou pamét mezi procesy?
e Jak efektivné odkladat pamét z RAM na disk, abychom zvysili celkovou dostupnou paméft pocitace?

Strankovani
e (Odstranuje nevyhody segmentace
O x86 umoznuje kombinovat segmentaci a strankovani
O Nelze povolit strankovani bez protectedmode
O x86 ji umozniuje pouZit v protected(32-bit) a long (64-bit) mode
e Cela pamét se rozdéli do stranek o pevné velikosti
O 4kB, 2MB, 4MB a 1GB
O Virtuélni stranka: page(o velikosti frame)
O Fyzicka stranka: frame(o velikosti page)
e Jadro OS vytvori tabulku stranek
O Ridici registr (x86) cr3 ukazuje na tuto tabulku stranek
O Pouze jidro s CPL=0 miZe ménit obsah cr3
B Tj. dosdhneme stejného efektu jako s GDT a LDT
B Procesor nastavi crg pii prepnuti kontextu
o Kazd4 strdnka mé své vlajky, mj. zahrnujici
O Jadro vs. Uzivatelsky proces
O Writeable, NX —do not execute
O Present(zda je fyzicky v RAM), Dirtya Accessed
e  Bézici proces Casto potiebuje jenom omezené mnozstvi stranek
O Jak tedy zrychlit prevod virtualni adresy na fyzickou?
O Pomoci asociativni paméti Translationlook-asidebuffer(TLB)
B Jerychlj, ale také je mala
e VEtsi hit rate kdyZ je vétsi, ale také je pak pomalejsi

B MaA4 zasadni vliv na vykon
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Sdilena pamét’ a kéd (knihovny)
Sdilena pamét’
e Efektivni cesta jak sdilet data mezi riiznymi procesy
e Procesy jsou zodpovédné za konsistenci dat ve sdilené paméti
e OS pouze zajisti sdileni paméti
e Do tabulky stranek procesu OS ptida pageentry, ktera ukazuje na ten samy ramec (fyzicka stranka) jako

pageentriesv tabulkach stranek ostatnich procesi, které timto ,,trikem* sdileji tu samou pamét

Sdileny kod
e Pokud nékolik procesti pouziva sdileny programovy kod, pro¢ ho do paméti nahravat vicekrat?
e Prislusné stranky s kddem se oznaci jako read-onlya namapujise do pamétovych prostorti piislusnych
procest = tj. stale jde o sdilenou pamét

e Piikladem jsou dynamické knihovny
O dl,so, ...

Copy on write
e Co kdyz nékolik procesii na zac¢atku sdili stejna data, ktera povazuji za privatni, ale méni je jenom ziidka?
1. Prislu$na stranka se oznaci jako read-only
O Dokud z ni proces jenom ¢te, nic se nedéje
Jakmile se proces pokusi zapsat do read-onlystranky, procesor vygeneruje vyjimku, kterou zachyti OS
3. OS pak alokuje novou stranku, zkopiruje do ni ptivodni read-onlystranku, a aktualizuje tabulku stranek
procesu

4. Po navratu z obsluhy proces norméalné zapise data uz do nové stranky, aniz by o né¢em viibec védél
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3. Obsluha a implementace preruseni, systémovych volani, vyjimek
a V/V zarizeni.

Jadro obsluhuje

Preruseni pro systémova volani
Volani sluzby OS pres int

e Neékteré sluzby OS nelze vyridit pouze v uzivatelském adresovém prostoru, ale musi se zménit CPL na CPL
jadra a predat jadru fizeni programu
O Toto dokaze sw preruseni - x86 instrukce int
e Proces bud sam vygeneruje int, s ¢islem preruseni dedikovaného OS pro tyto Gcely, aneb zavola rutinu v
dynamické knihovné OS, ktera sama posléze vygeneruje ptislusny int
e Stejné princip jako u volani MS-DOS API
O Chce-li program zavolat sluzbu opera¢niho systému, de-facto vola poZadovanou rutinu, ktera je uz
nékde v paméti —ale jak ji najde?
O Resenim je, aby byla na pfedem znamé adrese, kam se piredé fizeni procesoru nastavenim CS:IP
O Rutin implementujicich jednotlivé sluzby mtize byt mnoho => pouZzije se dalsi registr, napt. axna
urceni konkrétni sluzby
O Sluzba MS-DOS se zavola pomoci preruseni 21th
e adr. hlavni rutiny sluzeb OS je zapsidna na 0x21. pozici tabulky vektort pireruseni
O Obsluha
1. Program nastavi ptislusné registry vykona int21h
2. Do zésobniku, na jehoZz vrchol ukazuje SS:SP, se ulozi registry CS:IP (ukazujici ve volajicim
programu na dalsi instrukei po int21h) a registr Flags
e Provede procesor v ramci zpracovani instrukce int21h
3. Jadro OS ziska kontrolu nad CPU a vidi vSechny registry volajicitho programu
4. Jadro OS provede piislusnou akci a nastavi prislusni registry podle vysledku akce
e Piipouziti intse parametry predavaji v registrech, nebo ptes zasobnik
e Vybrané registry mohou obsahovat virtualni adresu do virtualniho adresového prostoru procesu, kde je

pripravena néjaka struktura blize specifikujici, co ma OS udélat

Volani sluzby v jadre - enter

e Procesor pouzije ¢islo pferuseni jako index do tabulky vektort preruseni, aby ziskal adresu obsluhy
preruseni
O Tabulka nemusi byt na adrese 0000:0000 jako po startu v realmode, ale jeji pozici udava registr
IDTR
e Procesor nastavi CS:EIP na ziskany vektor preruseni
O YV zésobniku jsou uloZeny registry preru$eného vlakna flags, csa eip; cs:eipukazuji na instrukei,
ktera se ma vykonat po navratu
e Jadro OS povazuje zasobnik preruseného vlakna za nedtivéryhodny, protoZe v ném nemusi byt misto, a tak

bude pouzivat sviij zasobnik

Volani sluzby v jadre -main

e Obsluha preruseni vykona pouze nezbytnou ¢ast poZadované ¢innosti
O Lze-li néco odloZit na pozdéji, odlozi se to —viz BottomHalfdéle
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O Vtakovém ptipade€ ale nelze vratit fizeni pferusenému vlaknu, protoZe operace nebyla dokoncena
= vlakno se musi uspat a fizeni se pireda jinému vlaknu
e Jadro také preda fizeni jinému vlaknu tehdy, kdyz bylo cilem vlakno uspat nebo ukon¢it

e Planovac vybere jiné vlakno, které je ve stavu runnable

Volani sluzby v jadre -exit

e Po dokonceni obsluhy pferuseni uz jadro vi, kterému procesu pfeda rizeni
e Pted ukoncenim obsluhy preruseni tedy jadro vybere zasobnik vldkna, kterému preda rizeni
O Tj. v zasobniku jsou registry CS:EIP a flagstohoto vlakna
O Pokud jde o jiné vlakno, musi se obnovit i zbyvajici registry
e Obsluha preruseni udéla instrukei iret, ktera nastavi registry CS:EIP a flagsz aktualniho zasobniku SS:ESP

O AzCS:EIP procesor urci sviij rezim -CPL

Odlozeni kontextu

o Task State Segment — x86 (IA-32) struktura, kam se uklada kontext prerusené ¢innosti procesoru
O YV x86 terminologii task, jinak jde o vlakno
O Lze vytvorit pro kazdé vldkno v systému
O Pouziva se napf. k implementaci syscalljako rychlejsi varianty int

e Deprecatedna x86-64

Syscall
e intgenerovany programem je synchronni udalost vii¢i béhu programu = ze toho vyuzit
e syscall/sysret jsou specidlni instr. — dokazi pfepnout procesor do reZzimu jadra cca 3x rychleji nez int
O int — ptvodni, pomaly mechanismus volani jadra
O sysenter/sysexit — protected mode, compatibility mode, vyZaduje TSS
O syscall/sysret — long mode
e Jadro musi nastavit zasobnik v dobé, kdy miiZze dojit nap¥. nemaskovatelnému preruseni
e Kdy lze pouzit int, sysenter/sysexitéi syscall/sysretzavisi na dostupném hw a jadru OS
O Vkazdém pripadé se ale jedna o netrivialni ¢innost, které by mélo byt volajici vlidkno usetieno
e OS namapujedo virtualniho adresového prostoru procesu specilni stranku, ktera zavola sluzbu jadra
jadrem ocekavanym zptisobem
O Kad na této strance poskytne jadro OS, volajici vlakno pouze udél4 call na adresu této stranky
e libc ma funkci syscall
¢ ntdll.dll m4 KiFastSystemCall a KiFastSystemCallRet
e Adresa musi byt fixni, aby byla znAma RTL v dobé jejiho psani
O Bud fixni adresa, napt. 32-bit Win
B call dwordptr[adresa]
O Nebo se pouziji registry fs (Win) ¢i gs (Linux), pficemz segmentovy registr odkazuje na
ThreadControlBlock (TBC)
B call fs:[offset od zac¢atku TCB]

Preruseni pro vyjimky
e Vyjimkaje preruseni generované procesorem, kdyz dojde k

O Trap — napt. breakpoint

O Fault - opravitelna chyba, program miiZe pokracovat
B Napi. PageFault

O Abort — neopravitelna chyba
B Napt. Double Fault — dojde k PageFault, ale handler je ve strance, ktera neni v RAM

O Neékteré vyjimky pridavaji na zasobnik extra hodnotu s chybovym kédem, ktery je tfeba odstranit

pred navratem z obsluhy pieruseni, aby se na vrcholu byly cs, ipa flags
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Exceptionhandler
e Vpripadé€, Ze procesor nedokaze zavolat obsluhu vyjimky, dojde k Double Fault
O Pokud ani pro ni nebude obsluha, dojde k Triple Fault
B Cozje samo o sobé znamkou, Ze je néco Spatné v obsluze prvni vyjimky
B Vyjimku nelze zamaskovat
B = bud’ budeme psat perfektni, bezchybnij kéd anebo alespon spolehlivé obsluhy vyjimek
e Pokud by OS nemél handlervyjimek, doslo by k restartu pocitace
O O0S ho mi —tj. dojde-li k vyjimcev uzivatelském procesu, OS vyjimkuzachyti
e Napft. déleni nulou je Fault
O Pokud proces nenastavil sviij handler, OS program ukonéi
O Pokud ho proces nastavil, OS mu predé rizeni
O Opét se k tomu pouzije ThreadControlBlock

Preruseni pro V/V (I/0) zarizeni
Interrupt request (IRQ)

e Instrukce int je SW-vyvolané preruseni
e Pokud preruseni vyvola HW, pak se bavime o IRQ
O Kazdé IRQ ma svoji prioritu — Level aka IRQL
e P1i IRQ procesor zastavi vykonavani aktualniho programu, ulozi Flags, CS a IP, a za¢ne vykonéavat
prislusenou obsluhu preruseni dle tabulky vektori pieruseni
e Programmable Interrupt Controller (PIC) mj. preklada ¢islo IRQ na index do tabulky vektor pferuseni

Master PIC
e IRQ 0 — systémovy ¢asovac.
e IRQ 1 — preruseni klavesnice.
e IRQ 2 — predava signaly z IRQs 8—15
O kazdé zarizent konfigurované tak, aby pouzivalo IRQ 2 ve skuteénosti pouziva prerus. IRQ 9
e IRQ 3 — sériovy port controller pro COM2.
e IRQ 4 — tadi¢ sériového portu COM1.
e IRQ5— LPT port 2 nebo zvukova karta
e IRQ 6 — tadi¢ disketové mechaniky (viz disketa)
e IRQ7— LPT port 1 nebo zvukové karta.

Slave PIC
e TRQ 8 — hodiny realného casu
e IRQ 9 — open interrupt / available nebo SCSI host adapter
e IRQ 10 — open interrupt / available nebo SCSI nebo NIC
e IRQ 11 — open interrupt / available nebo SCSI nebo NIC
e IRQ 12 — myS$ naPS/2
e IRQ 13 — matematicky koprocessor nebo integrovana floating point unit nebo meziprocesorové
prreruseni.
e IRQ 14 — primarni ATA kanél
e IRQ 15 — sekundarni ATA kanal
O ATA rozhrani obvykle obsluhuje hard disky a CD-ROM mechaniky

12/33



Casovaé

e Naptr. tik hodin je IRQO (nelze zménit ani maskovat) a vyvola obsluhu pferuseni into8h
O Probéhne kazdych 55ms
e Na tomto preruseni zavisi mnoho dilezitych ¢innosti a je proto nutné, aby
O Bylo co nejrychlejsi
O Zavolalo ptivodni obsluhu preruseni
e Pomoci ¢asovace se implementuje preemptivni multithreading(a nasledné multitasking)
e Nejprve se do proménné oldVec8 ulozi adresa ptivodni obsluhy preruseni, takze obsluha miiZze vypadat
nésledovné:
pushf ;simulace volani obsluhy preruseni
call dwordptrcs: [oldVec8] ;pro ptvodni obsluhu
;naSe vlastni ¢innost
iret ;nédvrat do prerusSeného programu
1/0 Porty
e Input/Ouputbase address—adresa prvniho portu
e Periferie 1ze také ovladat pomoci porti —jedno zda blikaime s LED klavesnice, nebo programujeme PIC
O Zapis odesle prikaz; instrukce out
O Cteni éte stav nebo vysledek operace; instrukce in
e Napf. pri obsluze casové zavislych ¢innosti v into8h je nutné poslat fadici preruseni informaci, ze pireruseni

jiz skoncilo
moval, 20h ;signal Konec preruseni

out20h, al ;port radice preruseni 8259
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4. Implementace vlaken na symetrickém multiprocesoru a jejich
synchronizace.

Vlakna

e Chceme-li v opera¢nim systému soubézné spoustét nékolik procesti, musime implementovat vlikna
e Vlakna zvysuji uzivateliv dojem, Ze je systém responsivnéjsi
O V poptedi bézi aktualni vlakno, se kterym uzivatel interaguje

O V pozadi bézi ostatni vlakna, ktera vyviji dal$i ¢innost v dobé, kdy vlakno na popredi nebézi

B Nebo béZina dal$ich procesorech v systému

Vl4kno je sekvence instrukei, kterd mtze byt spravovana planova¢em OS
O Unit ofCPU scheduling
Z pohledu programatora je to ¢asto funkce, ktera se vykonava asynchronék funkeci main

Vv

O Pficemz funkce mainbéZi ve vlastnim vldknu, které vytvotil OS po zavedeni procesu do paméti, aby
ho mohl spustit
O BéZici proces je dynamicka kolekee vlaken s alesporni jednim vldknem
e Proces vlastni vlakna

Time slicing - uniprocessor
e Na jednom procesoru miiZe v jeden okamzik béZet pouze jedno vldkno
o Chceme-li uzivateli predstirat, Ze jich tam bézi vice, vlakna se musi stiidat
e Time Slicing je technika, kdy se ¢as procesoru rozd€li na ¢asova kvanta, ktera se postupné piidéluji
jednotlivym vlakniim
O Vidy bézi vldkno, ktera ma momentéalné pridélené kvantum strojového ¢asu — jak velké bude
¢asové kvantum?
o Kooperativni multitasking: vlakno pobézi tak dlouho, dokud se dobrovolné nevzda procesoru
O Procesoru se vzda systémovym volanim
O Jadro OS pak vybere dalsi vlakno, které mé bézet a pred4 mu Fizeni
O Vyhodou je, Ze naplanovani dalsiho vldkna neni ¢asové kritické, protoze se nedéje v obsluze
preruseni
O Nevyhodou je, Ze vlakno mtiZe procesor uzurpovat p¥ili§ dlouho a OS se mize jevit jako/byt
zaseknuty —Windows 3.1
e Preemptivni multitasking: Jadro OS ma nainstalovanou obsluhu pferuseni, které generuji hodiny
O Béhem obsluhy preruseni hodin nebézi vldkno, ale obsluha pieruseni
O Obsluha, tj. jadro, je schopné ulozit stav aktualniho vlakna a nahradit ho stavem jiného vldkna
B Tj. po nivratu z obsluhy pferuseni pobéZi jiné vlakno bez ohledu na to, jak dlouho by chtélo
ptvodni vlakno pocitat

B Cela akce vSak musi byt rychl4, je to v obsluze preruseni

Kontext vldkna

e Pfizméné€ vlakna se vzdy ulozi stav aktualniho vlakna a obnovi se dfive uloZeny stav nové vybraného vlakna
o Kontext vlakna je d4n jeho proménnymi

Nékteré proménné jsou v registrech

Jiné proménné jsou napf. v zasobniku, kam ukazuje SS:RSP

Dalsi proménné jsou v pameéti, kam mohou ukazovat dalsi registry

Ukazatelem na instrukei, ktera se ma vykonat —CS:RIP

OO0O0O0O0

A stavovou promeénnou OS, ktera 1ika, zda proces béZi, je pozastaven, atd.
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Thread Control Block (TCB)

e Jadro spravuje threadpodle jeho TCB (Win/Linux pFistupny pres fs/gsregistry na x86, x86-64)

e TCB obsahuje:
O TUloZené hodnoty registri procesoru
O Priorita

O Stavovou proménnou, ¢as dosavadniho béhu vldkna

O Ukazatel na ProcessControlBlock

O A dalsi specifické info, jako jsou napt. seznam obsluh vyjimek, skok na stranku s fci syscall, atd..

Windows User Thread

e Vlakno, které patii uzivatelskému procesu, se sestava ze tii komponent:

O Kernel object

e Cas vytvorené, béhu, ukazatel na TEB, stav, priorita, poc¢et zmén kontextu, afinita, atd.

O Zasobnik
O TCB, zde TEB aka Thread Environment Block

B Thread Local Storage, obsluhy vyjimek, posledni chyba, impersonace,

vlastnéné kritické sekce, atd.

Stav vlakna

Zjednodusené
¢ Runnable — miiZe byt naplanovano a spusténo
e Running - vldkno bézi

e Blokované - bud se uspalo, nebo tfeba ¢ekd na podminkové proménné, nebo na dokonceni I/O operace

e Ukonéené

Skutecné
e Ve skutecnosti je to sloZit€jsi, protoze OS pottebuje
védeét, pro¢ vldkno ¢eka
e Urcité je rozdil napi. mezi PageFault a kritickou
sekci

Planovani vlaken
e OS neplanuje procesy, ale vlakna, protoZe proces je
jenom kontajner
O Pokud nejde napf. o Linux, ktery nedéla rozdil
mezi procesem a vldknem; vSechno je pro néj
runnable task
e Vlakna s nejvyssi prioritou bézi néjcastéji
O Ale zaroven se obcas musi ke slovu dostat i
vlakna, ktera maji nizkou prioritu

KelnitThread

s

ﬁ@emtr ity Thregit
IsetprigntyThread

d
1
KiSelectNexiT hrem\
/ )

~—"" preemption

KiQuantumEnd
KildlieSchedule
KiSwapThread
KiExitDispatcher
Nt¥ieldExecution

PspCreateThread
Ki eacl%l' hread i
KilnseriDeferredReadyList

\

Af'ﬁni;'?‘
ok /

O Vlékno asociované s aktualnim vstupem, napi. UI dialog, m& docasné zvySenou prioritu, jako

divadlo na uzivatele, které mu zajisti vétsi dojem z responsivnostisystému

Round Robin

e Zadna priorita, jenom seznam vldken

O Vlaknim se pridéluje pouze ¢asové kvantum 20 —50 ms

O Kdyz se jedno vlakno prerusi, vezme se dal$i runnablena seznamu

¢ Cim mensi kvantum, tim vice ztraceného ¢asu pfi prepinani vlaken

e (Cim vétsi kvantum, tim se zase OS zd4 uZivateli pomalejsi

e Hodné procesi, které by mély mit nizkou prioritu mize vyhladovét procesy, které by ji mély mit vysokou
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Round Robin s prioritou

e Nékolik seznami vlaken
e Co seznam, to jedna priorita

e Nejprve bézi vldkna ze seznami s vyssi prioritou, dokud takovy seznam neni prazdny
O Vlékno skonéilo, nebo je blokovano

e Takze ve vysledku je mozné vyhladovét procesy s nizkou prioritou

Planovac Linuxu

e Pouziva velka ¢asova kvanta pro dileZité procesy
e Modifikuje velikost ptidélovanych kvant podle vyuziti CPU
e Snazi se drZet procesy na stejném CPU

O Kazdé CPU maé svou fronton procest, ze které planuje procesy ke spusténi

O Pokud mé néktery CPU frontu ptili§ dlouhou, ptebyvajici procesy jsou presunuty na jiny CPU

B Kazdy proces ma (affinity) masku, ktera rika, na kterych procesorech miize bézet
a na tom se nic neméni

e Completely Fair Scheduler, O(1)

Zaklad planovani
1. Vybere se fronta s nejvétsi prioriou a spustitelnym procesem
O Vsystému jsou dvé sady (active & expired) 140 front, kazda pro jednu statickou prioritu
B 0 —99 jsou real-timeprocesy
B 100 —139 jsou normalni procesy, nastavuje se pomoci nice()
B 5 integeriitvoii bitmapu jejiz bity rikaji, ktera fronta mé spusitelnyproces
O Process vétsi statickou prioritou (tj. mensim ¢islem) dostavéa vétsi ¢asova kvanta
O Dynamicka priorita: vypocitava se ze statické priority a doby, po kterou proces nebézel
2. Vybere se v ni prvni spustitelny proces a vypocita se jeho ¢asové kvantum
3. Spusti se a az vyCerpa své kvantum, d4 se expirefronty
4. Zpét do prvniho bodu

Simetricky multiprocesor (SMP)
SMP - planovani
e SMP sice znamena, Ze kazdy procesor je stejny, a tudiz Ze lze kazdé vlakno SMP OS naplanovat na libovolny
procesor, ale v praxi to rozhodné neni dobry napad

e Kazdy procesor ma svoji cache, ve které jsou ulozena data vlaken, ktera na procesoru naposledy bézela
e Cachepodstatnym zpiisobem prispiva k rychlému béhu vlaken

e Pokud vldkna budeme naivné migrovat mezi procesory, vlakna o tuto vyhodu piijdou a cely systém se
zpomali

SMP - synchronizace
e Vlikna bézici na jednotlivych procesorech maji pouze jednu moznost, jak se synchronizovat
Atomické instrukce

Add, Sub, CompareExchange aka TestAndSet
Prefix lock, ktery zamkne sbérnici

O0OO0OO0O0

x86 — mov strojového slova zarovnaného na adresu beze zbytku délitelnou velikosti strojového
slova (napft. sizeofeax¢i rax)
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SpinLock

Potiebujeme-li, aby pouze jeden z procesorti vykonaval kritickou sekei, pak v paméti potfebujeme

proménnou, jejiz stav 1ika, zda je kriticka sekce obsazena, ¢i nikoliv

Pokud bude obsazen4 jinym procesorem, pak prichozi procesor ¢eka ve smycce, dokud mu ji jiny procesor

neodemkne (tj. nem4 smysl na uniprocesoru)

O Paksi ji sdim zamkne
Co kdyby cekalo vice procesora?

O = Operace s proménnou musi byt atomické

zamceni:
movedx, DWORD (-1) //-1 zamceno
//otestujeme stav zamku, 0 = odemceno

spin: moveax, [lockState]
test eax, eax
jnz spin

//zkusime ho zamknout s -1

lockcmpxchg[lockState], edx

//nepredbéhl nas jiny procesor?

//puvodni lockStateje v eax
test eax, eax

jnzspin

odemceni:

movDWORD PTR [lockState], O
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5. PCB, TCB, stavova fronta, planovac.
PCB - Process Control Block

e  OS udrzuje tabulku nazyvanou tabulka procest

e Kazdy proces v ni m4 polozku zvanou PCB (Process Control Block)

e PCB obsahuje vSechny informace potiebné pro opétovné spusténi preruseného procesu
O Procesy se o CPU stridaji, tj. jeho béh je prerusovany

e Konkrétni obsah PCB — rtizny dle OS

e Pole spravy procesii, spravy paméti, spravy soubort (!!)

Sprava procesli
e Identifikatory (¢iselné)
O Identifikator procesu - PID
O Identifikator uZivatele - UID
e Stavova informace procesoru
O Univerzalni registry,
O Ukazatel na dalsi instrukei - PC
O Ukazatel zasobniku SP
O Stav CPU - PSW (Program Status Word)
e Stav procesu (bézici, ptipraven, blokovan)
e Planovaci parametry procesu (algoritmus, priorita)

" Bezici ) (3) Gokdni na uddlost (napt. dokonden/ 10)

-

(1) crcesz;‘sﬁafCPU------‘ (Blokovany
(2) planovac vybral jiny proces -. p i
( p}ipmen,!-,' " (4) nastala oekavana udalost

Sprava paméti
e  Popis paméti
O Ukazatel, velikost, pristupova prava
e Usek paméti s kodem programu
e Data — hromada
O Pascal — new release
O C - malloc, free
e Zasobnik

O Navratové adresy, parametry funkci a procedur, lokalni proménné Pol

Sprava soubor
e Nastaveni prostiedi
O Aktualni pracovni adresar
e Oteviené soubory
O Zpisob otevieni — ¢teni / zapis
O Pozice v otevieném souboru PC
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PCB

- obrazko

Pointer Process state

Process number

Program counter

Registers

Memory limits

List of open files

TCB

info specifické pro vlakno

stack pointer, pc - registry

stav vlakna

odkaz do PCB

dalsi info - seznam obsluhy vyjimek, skok na stranku pro syscall

Stavova fronta

kolekce seznami, které drzi stav vSech procesti

kazdy stav svlij seznam, véetné podstavti (napt. ¢ekajici kvili page fault)

Planovac

Tii zasadni adaje, které charakterizuji planovac:

rozhodovaci mod

O okamzik, kdy jsou vyhodnoceny priority procesu a vybran proces pro béh

O Nepremtivni
B Proces vyuziva CPU, dokud se jej sAm nevzda
O Preemtivni
prioritni funkce
O urd prioritu procesu v systému
O Vétsinou dvé slozky statickd a dynamicka priorita

B Staticka — prifazena pti startu procesu

B Dynamicka — dle chovani procesu (dlouho cekal, aj.)

O priorita = staticka + dynamicka
rozhodovaci pravidla

O jak rozhodnout pfi stejné priorité

O mala pravdépodobnost stejné priority
B nahodny vybér velka

O pravdépodobnost stejné priority
B cyklické ptidélovani kvanta
B chronologicky vybér (FIFO)
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Obecné (od Hadyho)

e planovi procesii/vlaken, které se budou spoustét, spravedlivost, pravidla, efektivita, nizk4 rezie
e Prioritni planovani
e loterie - priorita vice listk
e v davkovych systémech
O FCFS (First Come First Served) - FIFO
O SJF (Shortest Job First) - nejkratsi tlloha jako prvni
O SRT (Shortest Remaining Time) - tloha, jejiz zbyvajici doba béhu je nejkratsi
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6. Implementace meziprocesové synchronizace - semafor, mutex,
roura, zpravy, signaly.

Status: pottebuje revizi, mirné se lisi od ptivodni otazky

Meziprocesova synchronizace

e V Linuxu je thread uvniti OS reprezentovan s PCB, u jinych OS s TCB

e TakZe lze univerzalné fici, Ze se dile budeme bavit o synchronizaci opera¢nim systémem planovatelnych

entit
e Vyhodou je, Ze s timto pfistupem pokryjeme i synchronizaci threadu uvnitt procesu
O Tj. synchronizujeme thready v alespori jednom procesu

Celociselny semafor

e Abstraktni datovy typ, ktery kontroluje pristup ke sdilenému prostiredku (sdili ho vice vlaken)
e O vlastnim, sdileném prostiedku ale nevi nic
e Ma limit, kolik thread@i mtiZze naraz pristupovat ke sdilenému prostredku
O Binarni semafor mé tuto hodnotu nastavenu na 1
e Ma pocitadlo, kolik threadi uz prostiedek sdili
e Ma frontu ¢ekajicich threadd, které by chtély prosttedek sdilet

Acquire

e .. téZznamé jako wait, down ¢i P(passeringv originale, ,,Pust mé dovniti*)
e Thread zad4, aby byl vpustén semafor a pocitadlo semaforu bylo sniZeno o n, kde n byva zpravidla 1
e Operacni systém, ktery semafor poskytuje, musi atomicky zajistit:

O Test, zda miZe byt poéitadlo sniZeno o n a zGstat nezdporné

O Pokud ano, snizi se pocitadlo a thread bézi dal

O Pokud ne, pocitadlo se nesnizi a thread se zablokuje

Uspani threadu

e Neni-li mozné thread vpustit dale za semafor, OS ho musi uspat
O Stav threadu se zméni na blokovany
O Threadse prida do seznamu threadu éekajicich na dany semafor
B Pokud by bylo n>1, musi se do seznamu pfidatin
O A do TCB se prida semafor do seznamu entit, nad kterymi je thread blokovany

O TryAcquire - Namisto toho, aby se thread v Acquire uspal, TryAcquire vrati prislusnou chybovou
hodnotu

TryAcquire - SpinCount

e Spinlock acquire 1ze vykonavat v uzivatelském adresovém prostoru

e Lze se tedy pokouset o ziskani pristupu pres semafor predem stanovenou dobu, bez prepnuti do rezimu

jadra, a pak
O Acquire zavola jadro a to threadu spi

7 V7

O TryAcquire vrati fizeni uZivatelskému koédu threadu bez volani jadra, a to miize délat jinou,
uzivatelskou ¢innost

O Napt. viz RTL_CRITICAL_SECTION.SpinCount u WinAPI
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Release
e ... téZznamé jako signal, up ¢ V(vrijgavev origindle, ,pust mé Ven®)
e Thread informuje, Ze opousti kritickou sekci, a Ze se méa pocitadlo semaforu zvétsit o néjaké m, zpravidla
m=n=1
e Funkce OS analogicky k Acquire atomicky zvysi pocitadlo o m, ale pak se jesté podiva, zda na opousténém
semaforu neni blokovan néjaky thread, ktery by mohl pokracovat

Vzbuzeni threadu
e Vzakladé by stacilo:
O zneprazdné fronty ¢ekajicich threadii na daném semaforu vyjmout ten prvni
O zptislusné v TCB odkazované fronty tohoto threadu vyjmout dany semafor
O anastavit stav thredu na runnable

O Co kdyz thread z4adal o Acquires n>1?
B Pak je tfeba vybrat thread, ktery byl uspan s n mensim nebo rovnym pocitadlu semaforu
O Co kdyz je thread uspan jesté z jiného divodu?
B Napri. je-li uspan z debuggeru
B Threadne bude pfeveden do stavu runnable, dokud ho bude néco blokovat
B A tim pAdem musi OS z fronty uspanych threada vybrat dalsi, ktery by bylo mozné zkusit
odblokovat

Mutex

e Sice ma na venek tu samou funkcionalitu jako binarni semafor, ale:
O Miize mit vlastnika —jenom ten thread, ktery ho zamknul ho miiZe odemknout
O Miize poskytovat inverzi priorit

O Miize zabranit ukonéeni threadu, ktery mutex uzamknul

Roura
e Roura je buffer, ktery ma dva souborové deskriptory, jeden pro zapis a jeden pro ¢teni
e A kdyz uz ma roura souborovy deskriptor, miZe mit i souborové jméno
O Pojmenované roura je pak persistentni, jinak roura zanika s poslednim procesem, ktery ji mohl
pouzivat

e Roura se ¢asto vyuziva k presmérovani vystupu jednoho konzolového programu na vstup druhému

Zapis a Cteni
e Buffer roury ma omezenou velikost, takze musime osettit, aby thready zapsaly jenom tolik, kolik je v ni
mista
e Aplikujme tlohu producent konzument
Buffer bude kruhovy
Producent bude zapisovat n byt
Konzument bude vybirat m byta

OO0OO0OO0

=> a zndme FeSeni/implementaci na bazi semafort
B Které ovSem musime oSettit pro specifické pfipady —napt. kdyz producent bude chtit
zapsat vice bytd, nez kolik je velikost bufferu

B Producentd i konzument mize byt nékolik
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Zpravy
e Vyznamna forma synchronizace MS Windows
O Zejménau GUI
B Vsechny vizualni prvky jsou window, ktera piijimaji a posilaji zpravy
B Pii¢emZ v main je hlavni smycka zprav
e Jeden thread dorudi zpravu druhému threadu
O MiZe i nemusi ¢ekat, aZ ji pfijemce zpracuje

e OS spravuje frontu prichozich zprav per thread

Hlavni smycka - sracka se ucit, ale pro predstavu
int wmain() {

CreateWindouw(....)

while(GetMessage( &msg, NULL, 0,0)) {
TranslateMessage(&msg);
DispatchMessage(&msg);

/

return msg.wparam;

}

e Kazdé window ma svou WindowProcedure, ktera zpravy prijima

Odesilani
e PostMessage — odesle zpravu, nezajimé ho vysledek
e SendMessage — odesle zpravu, ale je blokovan, dokud ji piijemce nezpracuje a nevrati vysledek (int)
e WM_COPY data — jeden z parametri je ukazatel na blok paméti, ktery je pii doruceni do jiného procesu
pristupny v paméti procesu piijemce
O Lze pouZit pti SendMessage
O Speciélni zprava, umoznujici predat velké mnozstvi dat

PostMessage - implementace
e OS vola WindowProcedure a serializuje zpravy ji zpracovavané
e Po dokonéeni WindowProcedure musi OS provést vyjmuti zpravy z fronty zprav
e PiiPostMessage
O Zprava se pouze ptida do fronty pfijemce, odesilatel pokracuje s vykonavanim kédu
O Azjipfijemce zpracuje, OS ji vyjme z jeho fronty zprav

SendMessage - implementace
e Sezpravou musi byt svazany néjaky synchronizacni prostiedek, nad kterym se odesilatel uspi/bude
blokovan, dokud piijemce nezpracuje odesilanou zpravu
O V principu jde o to samé, jako u semaforu
e Az piijemce zpravu zpracuje, tj. kod OS dostane fizeni po navratu z WindowProcedure, OS piekopiruje eax
prijemce do eax odesilajiciho (tj. zkopiruje navratovou hodnotu), a zrusi blokaci odesilajiciho nad

SendMessage
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Signaly
e Vyznamni forma synchronizace v POSIXu
e Obsluha signalu je rutina, identifikovana ¢islem, ktera se vyvola pii udalosti, jiz toto ¢islo odpovida
O Podobnost s tabulkou vektori preruseni
e Napr. uzivatel konzolové aplikace stiskne Ctrl+C
O OS transformuje stisk této klavesy na signal SIGINT (signal to interrupt the process) a naplanuje
vykonani piislusné obsluhy
O Co se stane dale, to zavisi na tom, co dana obsluha signalu déla
e OS kazdému procesu pti jeho vytvoreni poskytne tzv. default handler pro kazdy signal
O Dokud proces nenastavi svou obsluhu, vykonéava se obsluha OS
O Napt. default handlerSIGINT ukonéi proces
e Vétsinu signéld lze také ignorovat —tj. pokud nastanou, neprovede se zaddné obsluha
O Ani uZivatelska, ani OS
e Vyjimkou jsou dva signély, které nelze ignorovat, ani pro né nastavit vlastni obsluhu
O SIGKILL —ukonéi proces
O SIGSTOP —zastavi proces

Implementace
e Per thread/proces, jadro si udrzuje
seznam obsluh signald,
spinlock, ktery chrani pfistup k nim,
64-bitovou masku ignorovanych signali
64-bitovou masku signald cekajicich na obsluhu

OO0O0O0O0

Obousmeérny spojovy seznam signalii ¢ekajicich na obsluhu
B Kazda polozka jesté obsahuje OS-specifické info

Signaly vs. zpravy
e Konzolova aplikace ve Windows muze nastavit obsluhu napft. pro Ctrl+Z
e Ekvivalentem SIGKILL je ve Windows GUI zprava WM_ QUIT
e Linux ma 64 signalu, navrZené s ohledem na konzolové aplikace, Windows 2" sizeof(int) zprav navrzené s
ohledem na GUI aplikace

e GUI v Linuxu pouziva jiné mechanismy, napt. signaly a sloty dle Qt, které se daji provozovat i pod Windows
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7. Virtual File System, Installable File System, FAT, Ext2, NTFS.

Virtual File System (VFS)

e Threadvola jednotné API pro praci se soubory

O Adresar je jenom specialni typ souboru

e Souborovy systém je abstrakce néjakého souvislého bloku paméti, které ho umoziuje organizovat do

souborti —tj. do mensich, pojmenovanych blok{ paméti
e Typicky je blok paméti hw realizovany diskem, ale miiZe to byt i sitovy protokol nebo ¢ast RAM

e Kazdy blok paméti miize mit jiny souborovy

systém

e OS musi zpfistupnit jednotné API —VirtualFileSystem

UZivatelsky proces

‘ QOvladaé zafizeni ‘

i
| OS API
Kernel l
VFS
— A
. Ext2 | | FAT | | UDF | | AFs
- \-\-\J. //
‘ Cache ‘
l

I/O poZadavky ‘

4

HW

VFS koncept

e VFS je sice obecny model souborového systému, ale méa design podle UNIXu

O Souborové systémy, které byly navrzené podle jinych pravidel, se mu musi pfizptisobit —napi. FAT

nema koncept inode
e Hlavni komponenty VFS:
O superblock - info o pfipojeném
souborovém systému
O inode - info o konkrétnim souboru
O file - info o konkrétnim, otevieném
souboru

O Dentry - info o adresarové poloZce

proces 1 proces 2
fd fd
file file
o o
Jc:‘a ié f_dentry t;u é f_dentry
dentry dentry
dentry cache
S P
inode
l d_inode
superblock
i_sbh l
hw
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VFS tabulka funkci

V OOP bychom nadefinovali abstraktni tfidy jednotlivych objekt VFS, a konkrétni implementace
souborovych systémt by je implementovaly

Linux mé C rozhrani, a v C neni OOP

= kazdy VFS ma definovanou sadu funkei, které nad nim Ize provadeét a instance kazdého objektu je
reprezentovana tabulkou ukazatelti na funkce

O Obdoba VMT
O Nékteré generické funkce mize poskytnout uz OS

lExtended File System2

ext1 ... ext4, klicovy pro pochopeni je ext2
Navrhovym vzorem odpovida VFS
Sklada se z blokd, které seskupuje

O Velikost bloku je od 1 do 4kB

O Volitelny podet inode

O Prealokujebloky souborim pted tim, neZ jsou pouzity
O Prvni blok je vidy vyhrazen pro bootsector

| Boot block | Skupina bloki 0 Skupina bloké N

\ superblock

\\ group descriptors
Data block bitmap
inode bitmap

\ inode table

data blocks

Struktura ext2: pruni skupina blokl, tj. o, je vyhrazena pro jadro OS

superblock obsahuje groupdescriptor (ext2 group desc) obsahuje

Celkovy pocet inodeuzli

Velikost souborového systému v blocich
Pocitadla volnych bloki a inodeuzli
Velikost bloku pouzit
Pocty blokti a inodtiuzli ve skupiné

128-bit id souborového systému

e Pocty bloki bitmap blokd, inodeuzlt a prvniho inodev
tabulce blokt
e Pokud je n-tybit bitmapy nastaven, dany blok/inodeje

e Pocty volnych bloki, inodeuzli a adresaii v bloku
e Adalsi...

Pocitadlo ptipojeni
A dalsi...

Tabulka inode uzlu

Jsou to po sobé ulozené bloky obsahujici zdznamy typu ext2_inode, tj. o stejné velikosti
ext2_inode obsahuje

O Typ souboru a piistupova prava

O Identifikatory vlastnika a skupiny

O Délku v bytech a blocich ¢asova razitka
O Pole ukazateld na datové bloky, a dalsi...
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Typy souboru - inode.filetype

e Bézny soubor — potiebuje datové bloky, kde uklada data

e Adresaf — specilni typ souboru, jeho datové bloky ukladaji jména souborti v adresaii spolec¢né s jejich cisly
inodeuzlt

e Symbolicky odkaz — do 60 byti se odkaz uklada v inode(tzv. fast symboliclink), jinak také potfebuje datové
bloky

Installable File System

e VFS Windows

e Funguje ve tfech rezimech

enemusi byt nutné implementovat vSechny tii

ofilesystem—vytvari vlastni souborovy systém na diskem

°Mini Filter—rozhrani pro antivirové programy a indexovaci sluzby

OO0OO0O0

°FS FilterDriver—pouZiva se pro tipravu jiz existujicich souborovych systému
B Zachycuje pozadavky a vraci modifikované odpoveédi

e Pouziva 10 RequestPacketpro komunikaci

10 Request Packet (IRP)

e Struktura pouZivana ke komunikaci mezi ovladacem zatizeni a OS

e Popisuje pozadavky, které se maji se provést

e Davaji se do fronty, kterou si OS muze preuspoiadat

e VétSinou je vytvari I/O managerpodle volani souborovych funkei z uzivatelského adresového prostoru

vz V2

e Ale mohou je vytvaret i dalsi ¢asti, napt. systém tGspory energie bude chtit pti nec¢innost vypnout disk

Fast 1/0
e IRP je vychozi mechanismus pro vsechno
O Synchronni i asynchronni pfenosy, data v cachei mimo ni, vypadky stranek
e Ale pro synchronni operace nad daty v cachelze pouzit Fast I/O
e Data jsou pak prenesena pfimo mezi bufferyprocesti pres systémovou cache
O Zkratka, ktera obejde cely fsa hw stack—néco jako loopbackna localhostu
e Fast I/0O déla v pripad€ netspéchu fallbackna IRP

File Allocation Table (FAT)
e Prvni verze byla nasazena roku 1977 na 8 palcovych disketach, v dalsich verzich se pouziva dodnes
O Digitalni kamery, bootovaniUEFI, USB ¢itelné riznymi OS...
e Disk s FAT m4 bootovaci sektor, alokacni tabulku soubori, jeji kopii, kofenovy adresar a zbyvajici adresare

a soubory
Baoot . Roat

e (Duplicate)| Fol der Other Folders and All Files

FAT - polozka adresare obsahuje
e Jméno ve formatu 8.3
O Dlouh4 jména Fesi VFAT a pozdéjsi verze
e Atributy
O Disk, adresat, soubor
O Skryty, systémovy, jen ke ¢teni
e Casova razitka
e Cislo prvniho clusteru, kde za¢inaji data polozky adresaie
e Velikost souboru
o Adalsi
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FAT alokace soubor
e Souboriim se pfi zapisu pridé€luje prvni volny cluster
O FAT disk je rozdélen na bloky nazyvané clustery
O Clustery nemusi jit po sob€ =>problém fragmentace
e Kazdy cluster obsahuje ¢islo dalsiho cluster, ktery obsahuje dalsi data daného souboru, anebo znacku konce

souboru

| FILE1 T<T| nooz| | FILE2 7T | 0005 |[| FILE3.T%T| D007 |

1] 1 Z 3 4 ] ] 7 ]

0003| 0004) FFFF | 0006 | 000&| FFFF| FFFF

L4+ [ 4] 1

New Technology File System (NTFS)
e NavrZzen pro Windows NT, aby na rozdil od FAT a HPFS (fsvyvijeny s IBM pro OS/2) umél
O metadata, ACL, journaling, datové streamy, atd.

O ale hlavné, aby se zvysila rychlost, spolehlivost a zlepsilo se vyuZiti mista na disku
O Napt. od Vista umi i transakce

e Disk naformatovany s NTFS ma nasledujici strukturu:

Boots ektor

Master File Table (MTF)

Master File Table z6na, do které mtize MFT rust

Systémové soubory

Uprostted disku je kopie (¢asti) MFT

Zbyvajici misto je uréeno pro soubory

OO0OO0OO00O0

MFT polozka

e Kazda polozka predstavuje jeden soubor

Extant

Master File Table Exwtent

MET LT
L file record
e Extent

Extent 1

e T e IRINRERNRARINENRNANEE D
Extent 2

Large file rscord ‘ | ‘ | ‘ | ‘ ‘ ‘ |

Small dirsctory record Extent 2

e PolozZka se sestava z dvojic <atribut, hodnota>, takze ji 1ze dynamicky rozsifovat, a obsahuje
O Standardni informace
B Prava, asova razitka, hard-link count(kolik adresait na soubor ukazuje)
O Jméno souboru
O Security descriptor
O Data
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MFT polozka souboru

Kazdy soubor se sklada alesporni z jednoho data stream
O type soubor.txt:druhytext

Pokud jsou cela data souboru vétsi nez misto v MFT, pak polozka data odkazuje na dalsi misto na disku,

kde jsou data uloZena
Dostate¢né malé souboru jsou ulozeny piimo v MFT
O viz fast symbolic link u ext2

MFT data pointer

Pointery na data jsou pointery na posloupnost logickych clusteri na disku (extent)

Kazda posloupnost ma

O VCN —virtualcluster number, prvni cluster souboru

O LCN -logicalcluster number, prvni logicky cluster jedné sekvence

O Délka v poctu clustert
MFT obsahuje list polozek popisujicich extent
O Unix-likepouZiva strom

MFT polozka adresare

Adresar je specialni soubor obsahujici seznam soubort
Adresaf ma jméno a referenci

O Reference je par <¢islo souboru, sekvenéni ¢islo>

O Cislo souboru je offset do MFT
Néco jako c¢islo inodeuzlu ve VFS
Polozka adresare obsahuje seznam souborti v B+ stromu

O Jméno souboru je jak v poloZce adresare, tak i v MFT
Pokud je zdznam adresaie dostate¢né maly, je v MFT
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8. Emulace, paravirtualizace, binarni preklad, VT-x, VfA.
Prednaska 10
Emulace
e Softwarovym feSenim vytvatime iluzi skuteéného hardware
e MiZeme pak napi. na ARMu spustit DOSBox—tj. staré programy pro x86
O Nebo kdyz potiebujeme spustit néco, co bézi na hardware, ktery (uz) nemame k dispozici
e Jedna se sice o univerzalni, ale vypocetné naroc¢né reseni

O Vemulovaném prostiedi 1ze také provadét virtualizaci

Virtualizace
e Virtualizace hw neemuluje, ale vyuZziva hw, na kterém sama bézi
O Je proto vykonnéjsi nez emulace
O Ale také je limitovana na programy, které byly zkompilované pro dany hw

Paravirtualizace
e Nemame-li k dispozici obdobu VT-x, jednim z moznych feSeni je modifikovat hostovany OS tak, aby
nepouzival instrukce které jsou sensitive, ale ne privilegované
O Hostovany OS si je védom, Ze mezi nim a hw bézi jesté tzv. hypervizor
O Dostaneme vykonnostni potencial virtualizace, ale...co se stane, kdyZ se naAm do OS dostane a
spusti program, ktery bude tyto zak4zané instrukce obsahovat?

B Bezpecnostni problém?

Hypervizor
e Té7 znamy jako VirtualMachineMonitor (VMM)
e (Hostitel) Vytvari a spousti virtualni stroje (hosty)
e Typ 1 -bézi pfimo na hw
O Xen, VMWareESX, Hyper-V
e Typ 2 —sam je hostovan v OS
O VirtualBox, WMVarePlayer

Privilegované vs. sensitive
e Efektivné a bezpecné lze virtualizovat pouze tehdy, jsou-li sensitive instrukce podmnozinou privilegovanych
instrukei
O Do prichodu Intel VT-x a AMD-V toto nebylo na x86 splnéno
B napt. SMSW byla sensitivni, ale ne privilegovana
O Non-sensitive instrukce jsou vykonavany ptimo CPU —jejich virtualizace ma zanedbatelnou rezii
O Sensitive-instrukce —pokus o jejich vykonéni generuje vyjimku, ktera se musi obslouzit —tj. zde

dochéazi k emulaci v rameci virtualizace, a to je pomalé

Binarni preklad
e Aneb na ¢em byl zaloZeny business-plan VMware, ktery Intel VT-X a AMD-V zniéily
e Nezje hostovany program spustény, je analyzovany a vSechny sensitivni, ale ne privilegované instrukce se
nahradi sekvencemi instrukei, které délaji to samé, ale bez nezadoucich vedlejsich efektt
O Déle je mozné nahradit i ty sekvence instrukei, které jinak vedou k emulaci —tj. kdyz privilegovana
instrukee generuje vyjimku
O Je to netrivialni zalezitost, protoze nahrazovana a nahrazujici sekvence instrukei nemusi mit

stejnou velikost a v nahrazované sekvenci miize byt i cil skoku
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int10h
e Méjme program pro real-mode, ktery se snazi zménit mod obrazovky do textového rezimu CGA
80x25x16/8
movax, 3
int10h
e Tento kéd vyZaduje emulaci grafické karty, takze bychom ho mohli rovnou nahradit sekvenci, ktera vola

rovnou nas emulétor gr. karty, aniz bychom museli nejdfive piepinat kontext

movax, 3
pushf
call EmulatedISR10h
Pasti
e Meéjme program, ktery obsahuje ochranu proti zpétnému inZenyrstvi, pro jednoduchost uvazujme
néasledujici 3 byty
O dboebh, offh, ocoh
O Jedna se o instrukce jmp-1 a inceax, které sdileji byte offh
O offh je totiZ -1 jako relativni adresa skoku a zaroven je to opcode instrukee inc
O Trik je v tom, Ze se disassembler po jmp-1 nevréti o 1 byte zpét, a proto pro né&j bude mit dalsi
instrukce opcode ocoh a diassemblovany kod pak po téchto tirech bytech nebude davat smysl
O Anebo by se disassembler mohl vratit o 1B zpét, ale to uz vyZaduje heuristiku simulujici chovani
procesoru
VT-x

e (ilem je eliminovat pottebu paravirtualizace a binarniho prekladu
e Procesor bézi ve dvou rezimech, takze odpada potfeba ménit CPL —nicméneé je tfeba minimalizovat
prechody mezi nimi
O VMX root;ptechod VM Entry
O VMX non-rooot—hostovany OS; pfechod VM Exit
e Hostovany OS bez jakékoliv tipravy bézi ve VMX non-root rezimu a ani z zddného stavového bitu to
nepozna. Jakmile se pokusi o operaci, kterou nema dovolenu provést, dojde k tzv. VMX-transition. Rizeni

prebere hypervizor, ktery provede, co je tieba, ve VMX-root reZimu procesoru.
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Pre & Post Intel VT-x

Ring 3

Ring 0

VMX Root

Virtual Machine Monitor

Intel® Virtualization Technology

Shared Physical Hardware Shared Physical Hardware

TLB

e Pokud by se pti kazdém VMX transition méla v ramci bezpecénosti vyprazdnit TLB, mélo by to vliv na
vykonnost
O Translation lookaside buffer—viz strankovani, druha prednaska
O A prvni generace VT-x to i délala
O Vramci vylep$eni ma kazdy VMX non-root host VPID —VirtualProcessorID
O Polozky v TLB maji VPID, takz se vi, komu patfi a neni nutné TLB vypréazdnit

Strankovani

e Shadow page-table jsou tabulky stranek hostujiciho OS

e Tabulka stranek hostujiciho OS je bez VT-x read-only, coz umozni zachytit pokus o jeji modifikaci a
nasledné synchronizovat shadow verzi

O Jenomze pokus o zépis by generoval vyjimku, a to je pomalé

e VT-x ma proto koncept zanotenych/rozsitenych tabulek stranek, ktery toto eliminuje

e Host pouziva tabulku stranek, jak byl zvykly, ale fyzicka adresa hosta se jesté ptes rozsirenou tabulku, tj.
zanofeni, pfevede na fyzickou adresu hostitele

Virtualization for Aggregation
e Nesnazime se virtualizovat jeden pocita¢ pro nékolik hosti, ale naopak se snazime virtualizovat nékolik
poditaci pro jednoho hosta
e Levné miZeme postavit pocita¢ s enormnim mnozstvim RAM a procesorovych jader z bézné dostupnych
komponent
e Hostovany OS uvidi jenom (virtualni) SMP

e S vSMP padaji ndklady na tdrzbu clusterd, na portovani a vyvoj programi pro distribuované prosttredi

Vv

e Na kazdém pocitaci VfA vSMP bézi VMM, ktery pouziva napf. VT-x a komunikuje s ostatnimi VMM
o Kdyz zachyti pristup k nécemu, co se nachazi na poécitaci s jinym VMM, zasilanim zprav ,pfesmeéruje”
zachyceny pozadavek jinému VMM, ktery ho vytidi na svém HW
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Operating system and applications

Virtual machine (4 CPUs, RAM, disk)

Hypervisor ‘ Hypervisor | Hypervisor Hypervisor

(1 CPU, RAM, disk)

(1 CPU, RAM) (1 CPU, RAM) (1 CPU, RAM)

Node 1 ‘ Node 2 ’ Node 3 Node 4

Rootkit

e Mame-li k dispozici tak perfektni virtualizaci, jak slozité by s ni bylo vytvorit rootkit?

1.

IS

Inicializace VT-x

Vytvoreni VM a VMM

Zkopirovani hostitelského OS do VM

Ptedani fizeni do VM

Ukonceni ¢innosti v hostitelském OS, nyni jiz bézicim jako hostu

Pii VMX Transition do VMX root se aktivuje rootkit a vi vSe, co se déje v hostu

Detekce rootkitu

e Sice neni k dispozici oficialné dokumentovany stavovy bit, ktery by host mohl pouzit, ale...
e Napi. CPUID vzdy zptsobi VM Exit
O Tj. ma podstatné vétsi latenci, kdyZ je VT-x aktivni!
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