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Cézarova šifra
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Historické šifry
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Rozděleńı šifer

substitučńı
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kombinace
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blokové
proudové
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Rozděleńı substitučńıch šifer

záměna znaku (skupiny znak̊u) za jiný znak (skupinu znak̊u)

1 jednoduchá substitučńı (monoalfabetická šifra)

jeden znak otev̌reného textu → jeden znak šifrového textu

2 homofonńı substitučńı šifra

jeden znak plaintextu → jeden znak z množiny znaků

3 polygramová subst. šifra

skupina znaků plaintextu → skupina znaků šifrového textu

4 polyalfabetická substitučńı šifra

spojeńı několika jednoduchých šifer; postupná aplikace
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Šifra ATBAŠ

vznik okolo roku 500 př.n.l.

ṕısmena hebrejské abecedy použity v substitučńım systému
násl. způsobem:

záměna ṕısmene za ṕısmeno lež́ıćı ve stejné vzdálenosti od
konce abecedy.
(prvńı ṕısmeno je nahrazeno posledńım, druhé
p̌redposledńım atd.)
princip v názvu ← A-T-B-Š prvńı ṕısmeno hebrejské
abecedy (alef), posledńı (thav), druhé (bet) a p̌redposledńı
(̌sin)
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Bezpečnost v
informačńıch
technologíıch
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...
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Cézarova šifra

jedna z nejstařśıch, jednoduchost

použit́ı pro vojenskou komunikaci, Julis Caesar, zmateńı
Gal̊u, popis v Zápisćıch o válce galské

modifikována použita ruskou carskou armádou za 1. sv.
války

nahrazeńı znaku znakem o ťri ḿısta vpravo (A → D, B →
E, Z → C)

abeceda šifrového textu = rotace abecedy plaintextu (×
obecná permutace)

Př: FHCDURYD VLIUD

v praxi přenos po skupinách znak̊u, např. 4: FHCD URYD
VLIU D

zobecněńı: posun o K = kĺıč → 26 r̊uzných kĺıč̊u (počet
ṕısmen abecedy)

6 / 34



Bezpečnost v
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Historické šifry
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Monoalfabetická substituce

významné vylepšeńı

∀ symbol plaintextu ∃ šifrový symbol

Př:
A B C D ..
X A F R ..

výrazně v́ıce kĺıč̊u (počet ∀ permutaćı ṕısmen abecedy) =
26! ≈ 4× 1026 kĺıč̊u

tvorba kĺıče
náhodně → složité zapamatováńı → složitá distribuce
slovo + zbylá ṕısmena abecedy → snadné zapamatováńı a
distribuce

jednoduchost → obĺıbenost
distribuce kĺıč̊u bezproblémová (viz výše) a samotné
šifrováńı a dešifrováńı také jednoduché (× Vigenèrova
šifra)
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Bezpečnost monoalfabetické (polygramové) šifry

praktická nemožnost prolomeńı algoritmu hrubou silou
vyzkouš́ım 109 kĺıč̊u/s (rychlost PC v GHz) → 4× 1017

sec. ≈ 12 miliard let

snadno rozluštitelná pomoćı frekvenčńı analýzy

nejčastěǰśı ṕısmeno v češtině “e”, dále “o” → totéž v
zašifrovaném textu

bigramy: nejčetněǰśı “st”, “te”, “ne”

trigramy: nejčetněǰśı “pro”, “ist”

samohláska → následuje v́ıce r̊uzných ṕısmen (souhlásky);
souhláska → následuje méně r̊uzných ṕısmen
(samohlásky).

poťreba šifrového textu dostatečné délky (č́ım v́ıce, t́ım
lépe)

→ použit́ı nedoporučeno
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Frekvenčńı analýza - ukázka1

1pro angličtinu
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Cézarova šifra
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Homofonńı substitučńı šifra

z řeckého “homos” – stejný a “phonos” – zvuk

(snadná) rozluštitelnost monoalfabetické šifry pomoćı
frekvenčńı analýzy → vylepšeńı kryptografického algoritmu
→ Homofonńı substitučńı šifra

ṕısmeno - nahrazeńı řadou reprezentaćı

počet ≈ frekvenci výskytu ṕısmene

→ četnost každého ṕısmene v šifrovém textu přibližně
stejná

typ monoalfabetické šifry
1. ṕısmeno n reprezentaćı × zpět vždy na jedno ṕısmeno
jedné abecedy

Výhody

jednoduchost

bezpečnost proti základńı frekvenčńı analýze
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technologíıch
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Homofonńı substitučńı šifra - p̌ŕıklad [1]
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Polyalfabetická substitučńı šifra

přidáńı daľśıch abeced pro šifrováńı
výběr kĺıče K pro volbu šifrovaćı abecedy

1 volba šifrovaćı abecedy dle kĺıče K

2 zašifrováńı daného ṕısmene dle zvolené abecedy
3 posun na daľśı ṕısmeno
4 j́ıt na krok (1)

Př: Albertiho šifra, Vigenèrova šifra

12 / 34



Bezpečnost v
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Albertiho šifra

použit́ı dvou šifrovaćıch abeced

a b c d e f g h i j k l m n o p q r s t u v w x y z

Q W E R T Z U I O P A S D F G H J K L Y X C V B N M

Y A Q X S W C D E V F R B G T N H Z M J U K I L O P

při šifrováńı se abecedy sťŕıdaj́ı

hlavńı výhoda: jedno ṕısmeno plaintextu → dva r̊uzné
znaky v zašifrovaném textu

zt́ıžeńı kryptoanalýzy (nemožnost použit́ı jednoduché
frekvenčńı analýzy)
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Vigenèrova šifra

použit́ı až 26 šifrových abeced

základem šifrováńı se stal tzv. “Vigenèr̊uv čtverec” zápis
26 šifrových abeced

a b c d e f g h i j k l m ..

a A B C D E F G H I J K L M ..

b B C D E F G H I J K L M N ..

c C D E F G H I J K L M N O ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

Šifrováńı
kĺıč = nap̌r. slovo libovolné délky.
(slovo délky jedna → Cézarovu šifra)
deľśı kĺıč → bezpečněǰśı šifra
Pozn: nevolit slabé kĺıče, nap̌r. “aaaaa”
dle ṕısmen kĺıče voĺıme postupně šifrovaćı abecedy z Vigenèrova čtverce a
zašifrováváme jimi otev̌rený text zprávy

Dešifrováńı
opačným způsobem
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technologíıch
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Vigenèrova šifra - kryptoanalýza [1]
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Vigenèrova šifra - kryptoanalýza
Hledáńı kĺıče

hledáńı často se opakuj́ıćıch sekvenćı

délka sekvence > 4 ṕısmena

→ pravděpodobně kĺıč délky 5

→ vźıt ṕısmeno č. 1, 6, 11, 16, ... - frekvenčńı analýza
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Frekvenčńı analýza - abeceda č. 1

referenčńı abeceda dole 17 / 34
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Historické šifry
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...
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Vigenèrova šifra - kryptoanalýza
Frekvenčńı analýza - abeceda č. 1

posun o 4. ṕısmena vlevo (nahǒre) → 1. ṕısmeno kĺıče = E
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Vigenèrova šifra - kryptoanalýza
Frekvenčńı analýza - abeceda č. 2

největš́ı frekvence → ṕısmeno E

nejméně frekventovaná U − Z
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Rozděleńı šifer
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Vigenèrova šifra - kryptoanalýza
Frekvenčńı analýza - abeceda č. 2

posun o 12. ṕısmen vlevo (nahǒre) → 2. ṕısmeno kĺıče = M
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technologíıch
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Vigenèrova šifra - kryptoanalýza
Řešeńı
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Vylepšeńı substitučńıch šifer

deľśı jednotka pro zakódováńı

znak → skupina znaků (bigramy, trigramy, ...)
+ stejná ṕısmena zašifrována v r̊uzných bigramech jinak
→ znemožněńı jednoduché kryptoanalýzy
− zachována frekvence bigramů

prodloužeńı kĺıče

Př. Vermanova šifra - délka kĺıče = délka zprávy
+ nerozluštitelnost
− distribuce kĺıče

tzv. jednorázový kĺıč
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Vermanova šifra

XOR
plaintext

XOR
šifrový text původńı text

dlouhá rand. posloupnost (perioda=∞)
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Transpozičńı šifry

Princip = změna pǒrad́ı jednotlivých znak̊u textu
(permutace) na základě daného algoritmu

+ jednoduchost – neńı obvykle ťreba jakákoliv znalost
matematiky.

− relativně jednoduché dešifrováńı pomoćı frekvenčńı
analýzy (znaky z̊ustávaj́ı totožné, měńı se jen jejich
pǒrad́ı).

Realizace

sloupcová transpozice

šifrovaćı mř́ıžka
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Sloupcová transpozice

Princip šifrováńı

volba kĺıčového slova K → pǒrad́ı ṕısmen (podle abecedy)
určuje pǒrad́ı p̌ri šifrováńı

p̌repsáńı šifrovanáho textu do tabulky o počtu sloupc̊u který je
roven počtu ṕısmen v kĺıčovém slově

zašifrováńı dle kĺıče

Př:

text: co jsem napsal?
klic (=kĺıčové slovo)
3421

cojs
emna
psal

→ (po čtvěrićıch) sjco anem laps → (výsledek) sjcoanemlaps

Dešifrováńı

rozdělit ṕısmena do sloupc̊u podle délky kĺıče

sěradit dle pǒrad́ı v kĺıči (sjco - pǒrad́ı ṕısmen 3421 → cojs)
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Bezpečnost v
informačńıch
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Šifrovaćı mř́ıžka

obvykle paṕırová karta s proraženými otvory (okénky)

přiložeńı mř́ıžky na paṕır, zápis textu zprávy do okének
(po ṕısmenech, slabikách, slovech)

doplněńı textu na prázdné ḿısto → přenášená zpráva je
skryta v textu (=steganografie)

dešifrováńı přiložeńım shodné mř́ıžky

Otočná mř́ıžka

přiložeńı mř́ıžky na paṕır a vyplněńı všech okének

otočeńı mř́ıžky o 90◦ (návrh tak, aby po otočeńı bylo ve všech

okénkách prázdné ḿısto)

postupné vysťŕıdáńı 4 pozic

počet znak̊u zprávy > #rows ×#lines (mř́ıžky) →

rozděleńı zprávy do v́ıce tabulek

dešifrováńı přiložeńım shodné mř́ıžky 4 ×

26 / 34



Bezpečnost v
informačńıch
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Bezpečnost v
informačńıch
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Př́ıklad otočné šifrovaćı mř́ıžky

Řešeńı:

The report of my death was an exaggeration x.
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Šifra PLAYFAIR

vznik: 1854 - vědec Charles Wheatstone

účinné prosazováńı p̌ŕıtelem (baron Lyon Playfair) pro p̌rijet́ı
britskou vládou → název

Šifrováńı:

1 odstraněńı diakritiky a interpunkce, náhrada J → I

2 rozděleńı ṕısmen do pár̊u

3 zdvojená ṕısmena → odděleńı ṕısmenem X nebo Z (sťŕıdat)

4 lichý počet ṕısmen → doplněńı X nebo Z na konec

1 dvojice ve stejném řádku → šifruj ṕısmenem vpravo (cyklicky)

2 dvojice ve stejném sloupci → šifruj ṕısmenem pod (−‖−)

3 neplat́ı (1) ani (2) →

C = pr̊useč́ık řádek prvńıho × sloupec druhého ṕısmene dvojice
C = pr̊useč́ık řádek druhého × sloupec prvńıho ṕısmene dvojice

Dešifrováńı: opačně
29 / 34



Bezpečnost v
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Šifra PLAYFAIR - p̌ŕıklad

Tabulka (kĺıč):

H A R P S

I C O D B

E F G K L

M N T U

V W X Y Q

Šifra:

OSFHED FXGGNMPGMFMOENHTNCFIEMF

Text zprávy:

???
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Cézarova šifra
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Šifra PLAYFAIR - p̌ŕıklad - řešeńı

Tabulka (kĺıč):

H A R P S

I C O D B

E F G K L

M N T U

V W X Y Q

Šifra:

OSFHED FXGGNMPGMFMOENHTNCFIEMF

Text zprávy:

BREAKING OF THE ENIGMA MACHINE
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Historické šifry
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Šifrovaćı stroje

základem:
klávesnice
otočné rotory (na
jedné ose)
elektromechanický
princip

nejznáměǰśı Enigma
(německý vynálezce
Arthur Scherbius)

ťri nebo čty̌ri rotory

rotor kontakty na obou
stranách, r̊uzné mapováńı

→ velký rozvoj šifrováńı
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Enigma [2]

1 baterie

2 klávesy

3 propojovaćı deska

4 rozvodové kolo

5 rotory (permutace)

6 deflektor

7 zástrčka

8 propojovaćı kabel

9 žárovka

A → D

pro rozluštěńı poťreba
známý otev̌rený text 33 / 34
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Simon Singh,
Kniha kód̊u a šifer,
Dokǒrán a Argo, 2003.

Jak pracuje Enigma,
http://enigma.eleferno.cz/index.php?text=13-jak-pracuje-
enigma,
2005.
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