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technologíıch
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Šifrováńı s věrejným kĺıčem

problém distribuce kĺıč̊u →

1976 Diffie & Hellman: dva kĺıče (šifrovaćı a dešifrovaćı)

možnost odvozeńı dešifrovaćıho z šifrovaćıho

zvěrejněńı šifrovaćıho kĺıče → věrejný kĺıč

utajeńı dešifrovaćıho kĺıče → tajný (soukromý) kĺıč
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Asymetrické šifry

E šifrovaćı fce

D dešifrovaćı fce

VKp šifrovaćı (věrejný) kĺıč
p̌ŕıjemce P

SKp dešifrovaćı (soukromý) kĺıč
p̌ŕıjemce P

P plaintext (znak, nebo blok)

C šifrový text

Šifrováńı

C = EVKp
(P)

Dešifrováńı

P = DSKp
(C )

začátek: každý p̌ŕıjemce vygenerováńı věrejného a soukromého kĺıče
→ problém: zprávy pro v́ıce p̌ŕıjemc̊u
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Zavazadlový algoritmus

prvńı algoritmus pro šifrováńı věrejným kĺıčem

Merkle & Hellman

použit́ı pouze pro šifrováńı

založen na NP složitosti zavazadlového (knapsack)
problému

z bezpečnostńıho hlediska označen za nevyhovuj́ıćı ×
demonstrace využit́ı NP složitosti v kryptografii
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Zavazadlový algoritmus - princip

p̌redměty o hmotnosti m1, ...,mN

poťreba zabalit z těchto p̌redmět̊u zavazadlo o váze M

→ muśı platit: M = b1.m1 + b2.m2 + ...+ bN .mN , kde

ćıl: naj́ıt koeficienty bi ∈ {0; 1} pro i ∈ {1, ...,N}

zakódováńı zprávy = tajný výběr podmnožiny p̌redmět̊u →
zavazadlo

zvěrejněńı: celk. hmotnost M + seznam všech p̌redmět̊u
m1, ...,mN

poťreba zjǐstěńı, které p̌redměty v zavazadle ???

problém ve volbě hmotnost́ı p̌redmět̊u:

jednoduchý problém → možnost rozluštěńı kdokoli
složitý problém → nerozlušt́ı nikdo
autoři návrh převodu: jednoduchý problém → složitý

pomoćı modulárńı aritmetiky
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Bezpečnost v
informačńıch
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Zavazadlový algoritmus
Triviálńı př́ıklad

Šifrováńı:

P = 0 1 1 1 0 0
Hmotnosti 1 5 6 11 14 20

C = ??? = 22

hmotnosti: 1, 5, 6, 11, 14 a 20 (zvěrejněno)

váha zavazadla: 22 (zvěrejněno)

hledám koeficienty: 22 = ???
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Zavazadlový algoritmus
Triviálńı př́ıklad

Šifrováńı:

P = 0 1 1 1 0 0
Hmotnosti 1 5 6 11 14 20

C = 5 + 6 + 11 = 22

hmotnosti: 1, 5, 6, 11, 14 a 20 (zvěrejněno)

váha zavazadla: 22 (zvěrejněno)

hledám koeficienty: 22 = 5 + 6 + 11
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Zavazadlový algoritmus - princip - podrobně
Tvorba kĺıčového páru

Volba soukromého kĺıče

množina koeficient̊u = superrostoućı posloupnost

plat́ı tedy:
∑k

i=1mi < mi+1 - snadné nalezeńı (= soukromý

kĺıč)

× posloupnost neńı superrostoućı - velmi obt́ıžné určeńı
(= věrejný kĺıč)

Transformace soukromého kĺıče na kĺıč věrejný

vynásobeńı ∀ prvk̊u superrostoućı posloupnosti č́ıslem
p mod q, kde:

q >
∑N

i=1mi

p nesḿı ḿıt žádné společné součinitele s modulem mod q

Vystaveńı věrejného kĺıče
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Zavazadlový algoritmus - princip - podrobně

Šifrováńı zprávy (pomoćı věrejného kĺıče)

Dešifrováńı

Transformace šifrových blok̊u na snadný problém

vynásobeńı č́ısel reprezentuj́ıćıch šifrové bloky výrazem
p−1 mod q

Dešifrováńı pomoćı soukromého kĺıče
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Zavazadlový algoritmus - p̌ŕıklad

Tvorba kĺıčového páru:

1 volba soukromého kĺıče: {2, 3, 6, 13, 27, 52}

2 transformace na věrejný kĺıč: vynásobeńı zvoleným
p mod q, p = 31, q = 105: {62, 93, 81, 88, 102, 37}

3 vystaveńı věrejného kĺıče

Šifrováńı (věrejným kĺıčem):

1 rozděleńı zprávy na bloky: 011000110101101110 →
011000 110101 101110 (dle počtu prvk̊u kĺıče)

2 011000 → 93 + 81 = 174
110101 → 62 + 93 + 88 + 37 = 280

101110 → 62 + 81 + 88 + 102 = 333

3 → šifrový text: C = {174, 280, 333}
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Bezpečnost v
informačńıch
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Zavazadlový algoritmus - p̌ŕıklad

Dešifrováńı (soukromým kĺıčem):

1 př́ıjemce: znalost hodnot p = 31 a modulu q = 105 a
soukromého kĺıče {2, 3, 6, 13, 27, 52}

2 určeńı p−1: 31.(p−1) ≡ 1 (mod 105) → p−1 = 61

3 C = {174, 280, 333} vynásobeńı výrazem 61mod 105 +
rozklad → položky soukromého kĺıče → zpráva

4 174 × 61 mod 105 = 9 = 3 + 6
280 × 61 mod 105 = 70 = 2 + 3 + 13 + 52

333 × 61 mod 105 = 48 = 2 + 6 + 13 + 27

5 P = 011000 110101 101110
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Zavazadlový algoritmus - poznámky

autor Merkle - jistota s bezpečnost́ı algoritmu → nab́ıdka
100,- $ za rozluštěńı - Shamir (druhý z autor̊u alg. RSA)
rozluštil

→ ześıleńı algoritmu - nab́ıdka 1000,- $ za rozluštěńı -
Rivest (prvńı z autor̊u alg. RSA)

→ zavazadlový algoritmus (+ alg. z něho odvozené) se
nepovažuje za bezpečný
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Algoritmus RSA

1977 - Rivest, Shamir, Adleman (RSA) - návrh nového
šifrovaćıho algoritmu věrejného kĺıče

nejznáměǰśı a nejpouž́ıvaněǰśı

použit́ı dosud: dostatečné délka kĺıče → považován za
bezpečný

vhodný pro šifrováńı i pro el. podpis
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technologíıch
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Algoritmus RSA - princip

Předpoklad:

rozklad velkého č́ısla na součin prvoč́ısel (faktorizace) =
velmi obt́ıžná úloha

žádný algoritmus faktorizace, který by pracoval alespoň

v polynomiálńım čase v̊uči velikosti binárńıho zápisu č́ısla n

→ z č́ısla n (n = p× q) praktická nemožnost zjǐstěńı p a q

v “rozumném” čase

× násobeńı dvou velkých č́ısel je jednoduchá úloha

poťreba volby dostatečně velkých prvoč́ısel (100-200 ḿıst
nebo v́ıce), prvoč́ısla řádově stejně velká
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Asymetrické
šifry

Algoritmus
RSA

El Gamal̊uv
systém

Algoritmus RSA - popis

Tvorba kĺıč̊u

výběr dvou velkých prvoč́ısel p a q

výpočet n = p . q

výpočet x = (p − 1)(q − 1)

volba kĺıče e (celé č́ıslo; e < x ; e je s x nesoudělné)

nalezeńı kĺıče d tak, aby de ≡ 1 (mod x) →

d = e−1(mod x) (výpočet d pomoćı rozš́ı̌reného Euclidova

algoritmu)

d tajný (soukromý) kĺıč; e a n věrejný kĺıč

p a q nepoťrebné → možno odložit × utajit
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technologíıch
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Algoritmus RSA - popis

Šifrováńı

rozděleńı zprávy na bloky Pi kratš́ı než n

Ci = Pe
i mod n

Dešifrováńı

Pi = Cd
i mod n

Poznámky

možnost šifrováńı kĺıčem d a dešifrováńı pomoćı e

Rychlost:

HW realizace: asi 1000 × pomaleǰśı než DES

Bezpečnost:

n >= 2048 → alg. považován za bezpečný
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Algoritmus RSA - p̌ŕıklad

Tvorba kĺıč̊u

p = 47, q = 71 (prvoč́ısla)

n = p . q = 3337 (modul, věrejný)

náhodná volba kĺıče e = 79 (věrejný, šifrovaćı exponent)

e nemá žádné společné součinitele s x =
(p − 1)(q − 1) = 46 ∗ 70 = 3220

d = 79−1mod 3220 (Euclidův rozš́ı̌rený alg.) →

d = 1019 (soukromý, dešifrovaćı exponent)

Šifrováńı:

Zpráva: 688

C = 68879mod 3337 = 1570

Dešifrováńı:

P = 15701019mod 3337 = 688
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RSA - použit́ı
Šifrováńı
Autentizace a el. podpis
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šifry

Algoritmus
RSA

El Gamal̊uv
systém

El Gamal̊uv systém

založen na obt́ıžnosti výpočtu diskrétńıch logaritmů v
konečném tělese

nepatentován

použit́ı pro šifrováńı i el. podpis

nevýhoda: délka šifrového textu = 2× délka otev̌reného
textu

v́ıce viz [1]
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El Gamal̊uv systém - šifrováńı

Generováńı kĺıč̊u

volba: p, g a x ↔ p .. prvoč́ıslo, g < p, x < p

výpočet: y = gxmod p

VK = {y , g , p}

SK = {x}

g a p .. možno sd́ılet skupinou uživatel̊u

Šifrováńı

náhodná volba k ↔ žádný spol. dělitel s (p − 1)

K = ykmod p

Ca = gkmod p

Cb = P .K mod p

Dešifrováńı

K = Caxmod p ↔ K .K−1 = 1(mod p)

P = K−1Cbmod p
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El Gamal̊uv systém - šifrováńı - p̌ŕıklad

P = 100

p = 139, g = 3, x = 12, k = 52

VK = ?

SK = ?

C = ?

P = ? (zkouška)
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Asymetrické
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El Gamal̊uv systém - šifrováńı - p̌ŕıklad

P = 100

p = 139, g = 3, x = 12, k = 52

Výpočet VK, SK

y = gxmod p = 312mod 139 = 44

VK = {y , g , p} = {44, 3, 139}

SK = x = 12

Šifrováńı

K = ykmod p = 4452mod 139 = 112

Ca = gkmod p = 352mod 139 = 38

Cb = P .K mod p = 100.112 mod 139 = 80

Dešifrováńı

K = Caxmod p = 3812mod 139 = 112 ↔
K .K−1 = 1(mod p) = 36

P = K−1Cb mod p = 36 × 80mod 139 = 100
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Metoda eliptických ǩrivek

1985 - návrh metody: Neal Koblitz a Victor S. Miller
(nezávisle)

založena na algebraických strukturách eliptických ǩrivek
nad konečnými poli

v́ıce viz kniha [2]
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Bezpečnost v
informačńıch
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Taher El Gamal,
“A public key cryptosystem and a signature scheme based
on discrete logarithms,”
in Proceedings of CRYPTO 84 on Advances in cryptology,
New York, NY, USA, 1985, pp. 10–18, Springer-Verlag
New York, Inc.
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