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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Autentizace

pomoćı
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biometrických
informaćı
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biometrických
informaćı
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Autentizace
Autentizačńı protokoly

autentizace ???

autorizace ???
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Autentizace
Autentizačńı protokoly

Autentizace

= proces ově̌reńı proklamované identity subjektu (druhé

strany)

= autentikace (z anglického authentication) p̌ŕıp.
autentifikace (z franc. authentification).
jednotnost odborné terminologie → terḿıny
nedoporučovány
autentizace entity (osoby, programu) × autentizace zprávy
útočńık aktivńı → obt́ıžnost autentizace

Pozor: autentizace 6= autorizace

autorizace = povoleńı př́ıstupu k souboru, souhlas s
provedeńım operace (např. smazáńı souboru “data.txt”)
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Autentizace

pomoćı
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biometrických
informaćı
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Autentizačńı metody

1 uživatel zná

tajemstv́ı (nap̌r. PIN, heslo či p̌ŕıstupová fráze, soukromý
kĺıč)

2 uživatel vlastńı

fyzické objekty (platebńı či ID karta)

3 vlastnosti uživatele (biometrické charakteristiky)

vrozené charakteristiky daného jedince (otisk prstu,
duhovky oka, hlas, DNA, ...)

výhody × nevýhody

max. eliminace nevýhod → vzájemná kombinace metod

dvoufaktorová autentizace
ťŕıfaktorová autentizace
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Heslo

nejčastěǰśı forma - zadáńı jména a hesla

nezobrazovat při zadáńı (← minimalizace možnosti
okoṕırováńı)

Př: Linux/Unix - nezobrazováno nic
Windows - * pro každý znak → nevýhoda ???

reakce na chybné zadáńı - neposkytnut́ı užitečné informace
útočńıkovi

Př: způsoby reakce na chybu

jmeno: king

chybne jmeno

jmeno:

jmeno: king

heslo: ******

chyba pri prihlasovani
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Heslo
Vlastnosti & bezpečnost

Bezpečné heslo

obt́ıžná zjistitelnost, uhodnutelnost

→ Nevhodná hesla

vlastńı jméno, jméno někoho z rodiny, př́ıtelkyně,
manželky, milenky, jméno psa, kočky, apod.

rodné č́ıslo, datum narozeńı

č́ıslo domu, adresa, telefonńı č́ıslo, SPZ, apod.

heslo, root, guest, user, 1234, 12345, apod.

8 / 45



Bezpečnost v
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Heslo
Deset nejhořśıch hesel z pohledu bezpečnosti

“Hackerská” studie: prolomeńı 1M uživatelských účt̊u na
serveru http://rockyou.com

Pǒrad́ı Heslo Počet uživatel̊u

1. 123456 290 731
2. 12345 79 078
3. 123456789 76 790
4. Password 61 958
5. iloveyou 51 622
6. princess 35 231
7. rockyou 22 588
8. 1234567 21 726
9. 12345678 20 553
10. abc123 17 542
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biometrických
informaćı
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Heslo
Vlastnosti & bezpečnost

Bezpečné heslo

obt́ıžná zjistitelnost, uhodnutelnost

→ Vhodná hesla

“nesmyslná” kombinace znak̊u (tj. ṕısmen, č́ısel a
interpunkce)

→ obt́ıžná zapamatovatelnost (i pro autora) -
tendence zapsáńı (p̌r. PIN na paṕırku u plat. karty, otev̌rený

soubor hesla.txt na disku, apod.) = neakceptovalné!!!
← použit́ı mnemotechnické pomůcky (p̌r. posl. 3 ṕısmena na

kláv. vpravo odělená č́ısly, “zašifrovat”, apod.)
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biometrických
informaćı
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protokoly

Délka hesla

délka hesla → doba prolomeńı hesla

PIN karty - pouze 4 znaky - dostatečná délka? NE!

← zablokováńı karty po několika chybných pokusech

s touto vlastnost́ı obecně nepoč́ıtat

ares.zcu.cz - také zablokováńı po několika neúspěšných
přihlášeńıch - POZOR !!!

→ eliminace útoku xxx ???

dostatečná délka >= 8 znak̊u (zdůvodněńı viz dále)
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Autentizačńı
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Použité znaky

počet r̊uzných znak̊u v hesle → doba prolomeńı hesla (s

jeho délkou)

10 č́ıslic

2 × 26 základńıch ṕısmen abecedy (a-z, A-Z)

znaky s diakritikou (á, é, ř, ...)

interpunkčńı symboly ( . , : ; - ? !, ...)

speciálńı znaky ($, %, &, @, ...)

počet znak̊u k dispozici > 80
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Rozbor hesla
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Autentizace typu výzva - odpověd’
Seznam otázek

alternativa k systému hesel

na serveru dostatečně dlouhý seznam otázek a odpověd́ı

volba otázek - bez nutnosti zaznamenáńı uživatelem

Př:

Jméno matky za svobodna?
Jméno sestry/bratra?
Název sťredńı/vysoké školy?

přihlášeńı: náhodný výběr otázky / kontrola odpovědi
systémem

poťreba velkého počtu otázek

nepř́ılǐs praktické

14 / 45



Bezpečnost v
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Autentizace typu výzva - odpověd’
Algoritmus

uživatel: volba algoritmu

Př:

9 × x
p̌rihášeńı: zobrazeńı č. 5
uživatel: zadáńı č. 45 (výsledek algoritmu)

varianty: r̊uzný algoritmus v r̊uznou dobu

terminál má výpočetńı výkon (p̌rihlašováńı pomoćı mob. telefonu,

PDA, p̌ŕıp. smartcard)

→ použit́ı kryptografického protokolu výzva odpověd’

uživatel A - server sd́ıleńı tajného kĺıče K
server: zasláńı výzvy NA (náhodně gen. č́ıslo)

uživatel A: zasláńı odpovědi EK (A, NA)
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Autentizace pomoćı fyzického objektu

princip: podobně jako kĺıč od bytu
dnes většinou karta (nap̌r. zákaznická karta do supermarketu, debetńı

karta, Plzeňská k., JIS, apod.)

vložeńı karty do (ke) čtećıho zǎŕızeńı
někdy doplněńı o zadáńı hesla (PIN) ← ne-zneužit́ı
ztracené karty

Karta s čárovým kódem
pruhy (př́ıp. mozaika) definované š́ı̌rky → zakódováńı znak̊u

jednorozměrný kód
dvojrozměrný kód

možno přeč́ıst pomoćı čteček (př́ıp. scanner̊u)

př. většina zákaznických karet

+ cena, jednoduchá výroba

− triviálńı kopie karty na koṕırce

16 / 45



Bezpečnost v
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Autentizace pomoćı fyzického objektu

Magnetická karta

magnetický proužek na zadńı straně (nap̌r debetńı karta, karta z

pojǐst’ovny, apod.)

zapsáno cca 150B informace

PIN na kartě zašifrovaný pomoćı soukromého (tajného)
kĺıče (banky)

daľśı informace např na adr.
http://pandatron.cz/?535&karty_s_magnetickym_pruhem

+ cena, 1 karta cca 3 Kč

− běžná dostupnost čtećıch/zápisových zǎŕızeńı → kopie
karty

snadné smazáńı - pouze přibĺıžeńı magnetu
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Autentizačńı
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Autentizace pomoćı fyzického objektu

Čipová karta

integrován polovodičový čip (mikroprocesor)

komunikace se čtećım zǎŕızeńım
bezpečné uložeńı citlivých dat

kontaktńı
bezkontaktńı

1 s pamět́ı (stored value cards)
2 inteligentńı (smartcards)

Karty s pamět́ı

malé množstv́ı paměti (E)PROM (obvykle < 1 KB)

čtećı/zapisovaćı zǎŕızeńı: čteńı a zápis do paměti
p̌r. tel. karty (ďŕıve); pro autentizaci nepouž́ıvány
zneužit́ı - rel. snadná výroba “věčných” tel. karet
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Autentizačńı
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Autentizace pomoćı fyzického objektu

Inteligentńı čipová karta (smartcard)

př: 8 bitový CPU, frekvence 4MHz, 16KB ROM, 4KB
EEPROM, 1KB RAM

komunikace pomoćı sériové linky 9600 bps

kryptografický koprocesor, JVM v ROM (někdy)

rychlý vývoj

velké množstv́ı využit́ı (zdravotńı karty, apod.)

autentizace: protokol výzva odpověd’ - kĺıč uložen na
kartě

+ obt́ıžné zkoṕırováńı (nicméně možné)

− cena, cca 100-1000 Kč

19 / 45



Bezpečnost v
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Autentizace pomoćı biometrických informaćı

dva kroky:

zápis uživatele (provede se 1 ×):
1 změ̌reńı vlastnost́ı sńımaćım zǎŕızeńım
2 digitalizace
3 uložeńı podstatných vlastnost́ı = vzor uživatele

identifikace:
(1) a (2)
porovnáńı se vzory (p̌ŕıp. uživatel: zadáńı jména →
porovnáńı pouze s jedńım vzorem)

verifikace × identifikace

+ nutná fyzické př́ıtomnost osoby

− cena technologie

spolehlivost některých metod - ne vždy funguje tak, jak

bychom chtěli
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Autentizace pomoćı biometrických informaćı

Vlastnosti použitých charakteristik

dostatečná variabilita (ne např. barva vlas̊u)

→ př́ıznaky - dostatečná diskriminativnost

psychologická akceptovatelnost (sńımáńı obličeje - někde
tvá̌re zakryty)

praktická źıskatelnost informace (DNA)

časová neměnnost (stárnut́ı - obličej, hlas)

spolehlivost: odolnost v̊uči podvodům

dostatečná rychlost: zprac. 2-3 osoby / min je málo
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Běžně použ́ıvané metody

otisk prstu

charakteristiky oč́ı - śıtnice, duhovka

rozpoznáńı obličeje

rozpoznáńı geometrie ruky

rozpoznáńı hlasu

rozpoznáńı pohybu pera
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Autentizace

pomoćı
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Otisk prst̊u

jedinečná charakteristika
použit́ı tzv. markant̊u (specifických bodů):

zakončeńı linie, rozvětveńı linie, sloučeńı liníı, ǩŕıžeńı, bod
(ostrov), apod.

počet rýh mezi danými markanty
rozděleńı na sektory: extrakce směru a vzdálenosti rýh

sńımače: optické, elektrické,
teplotńı, ...

nejrozš́ı̌reněǰśı biometrika

v praxi často v kombinaci s
čtečkou karet
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Śıtnice

sńımán vzor cév na pozad́ı oka - jedinečnost

osvětleńı zdrojem světla ńızké intenzity, optické ześıleńı
(LED dioda)

metoda nepř́ılǐs rozš́ı̌rena (viz − ńıže)

+ přesnost → velká ḿıra bezpečnosti

− poťreba pohledu přesně do sńımače - nepř́ıjemné

lidé s brýlemi - problém identifikace
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Duhovka

barva, textura a vzor - jedinečnost

kvalitńı kamera, zdroj infračerveného světla

informace o orientaci, četnosti a pozici specifických plošek
→ tzv. duhovková mapa

vytvǒreńı vzoru, porovnáńı se vzorem

+ bez nutnosti bĺızkého
kontaktu

přesnost rozpoznáńı

− cena
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Rozpoznáńı obličeje

sńımáńı kamerou

uložeńı charakteristikých vlastnost́ı (pozice oč́ı, nosu, úst,
oboč́ı, př́ıp. uš́ı)

důraz na automatické určeńı těchto vlastnost́ı

porovnáńı se vzorem

+ velký prostor pro oblast vědy

− nespolehlivost, t.j. chybná funkce systému při řadě
událost́ı

změna vzhledu (brýle, vousy, makeup, stárnut́ı)
změna orientace
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tajemstv́ı

heslo
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Rozpoznáńı geometrie ruky

mě̌reńı délek prst̊u

př́ıp. š́ı̌rka nebo kontura prst̊u (lepš́ı systémy)

+ jednoduchá technická realizace

− možnost kopie - např. plastu, apod.

oteklá ruka, zraněńı → chybná funkce systému
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Autentizace

pomoćı
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Rozpoznáńı hlasu

vstup signálu: telefon, mikrofon

nalezeńı “vhodných” charakteristik osob (mluvč́ıch)

modelováńı mluvč́ıch

v praxi integrace s jinou metodou - např. s rozpoznáńım
obličeje

+ minimáńı nároky na HW

− vyžadována znalost řečových technologíı (složité)

náchylné na šum - hlučné prosťred́ı

změny hlasu - nemoc, stárnut́ı
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Autentizace

pomoćı
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Rozpoznáńı pohybu pera p̌ri podpisu

jedinečnost, nemožnost napodobeńı na základě znalosti
podpisu

speciálńı pero → informace o rychlosti, směru a tlaku psańı

zápis: podpis několikrát (alespoň 5 ×) → vzor

autentizace samotná

+ lidé jsou na podepisováńı zvykĺı → oblasti využit́ı
(banky, apod.)

− praktické problémy v technické realizaci (dlouho
nevydrž́ı nešetrné zacházeńı) → malé rozš́ı̌reńı
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Autentizace

pomoćı
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Autentizace - obecný model

Alice: snaha o vytvǒreńı bezpečného spojeńı s Bobem
výměna zpráv s Bobem p̌ŕıpadně s důvěryhodnou ťret́ı
stranou (r̊uzné role: certifikačńı autorita, centrum pro distribuci

kĺıč̊u, tzv. KDC, atd.)

Předpoklad

Oskar (aktivńı útočńık) → odposlech, modifikace,
vkládáńı, př́ıp. mazáńı zpráv

Ćıl

po dokončeńı výměny zpráv (=protokolu) zajǐstěno, že
Alice i Bob maj́ı ově̌reny identity

Alice - opravdu komunikace s Bobem
Bob - opravdu komunikace s Alićı

většinou - zároveň vytvǒreńı kĺıče pro šifrováńı jednoho
spojeńı (relace) symetrickým šifrovaćım algoritmem (tzv.

relačńı kĺıč, angl. session key)
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fyzického
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Autentizace - základńı p̌redpoklady

přenos zpráv protokolu otev̌renou (nechráněnou) śıt́ı

→ možnost odposlechu, modifikace, vkládáńı vlastńıch
zpráv, př́ıp. mazáńı zpráv zaśılaných útočńıkem

obvykle uváděn násl. model; správńı účastńıćı komunikace
źıskávaj́ı zprávy výhradně prosťrednictv́ım útočńıka
(možnost prováděńı akćı - viz výše - bez zpožděńı)

základńı kryptografické algoritmy - bezpečné

→ nemožnost jejich napadeńı útočńıkem × snaha napadeńı
kombinace těchto mechanismů, tedy vlastńıho protokolu

Subjekty

A = Alice, B = Bob ... poťreba vzájemné zabezpečené
komunikace

O = Oskar ... útočńık
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Autentizace založená na sd́ıleném tajném kĺıči

Předpoklad

účastńıci komunikace (Alice a Bob) - sd́ıleńı tajného kĺıče
KAB (nap̌r. osobńı p̌redáńı ďŕıve)

Princip protokolu

účastńık č.1 - zasláńı výzvy (challenge) účastńıkovi č.2

náhodné č́ıslo (někdy označováno jako “nonce”) Ni

druhý účastńık - transformace výzvy, zasláńı odpovědi

→ označeńı protokol̊u: výzva-odpověd (challenge-response
protocols)
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Autentizačńı protokoly typu challenge-response
jednoduchý př́ıklad

1 A→ B : {A} - info o své identitě

2 B → A: {NB} - výběr (vygenerováńı) velkého náhodného
č́ısla (alespoň 128 bit)

3 A→ B : {NB}KAB
- zašifrováńı sd́ıleným kĺıčem KAB

→ Bob autentizoval Alici (ne ale obráceně Alice Boba),
Oskar mohl zachytit prvńı zprávu a poslat zpět NB

4 A→ B : {NA} - výběr náhodného č́ısla NA

5 B → A: {NA}KAB

i Alice v́ı, že komunikuje s Bobem
možnost výběru relačńıho kĺıče, zašifrováńı kĺıčem KAB a
zasláńı zpět Bobovi

33 / 45



Bezpečnost v
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Autentizačńı protokoly typu challenge-response
zjednodušeńı → chybný protokol

Zjednodušený protokol (5. zpráv seskupeno pouze do ťŕı)

na 1. pohled OK, ale ..
umožňuje tzv. reflection attack
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Autentizačńı protokoly typu challenge-response
Útok na zjednodušenou verzi

Předpoklad

možnost navázáńı v́ıce relaćı současně s Bobem (nap̌r. Bob -

banka, v́ıce klient̊u chce provést transakci)
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objektu

pomoćı
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protokoly

Autentizačńı protokoly - poznámky

→

obt́ıžnot bezchybného návrhu autentizačńıho protokolu

použ́ıváńı pouze otestovaných publikovaných metod v praxi

pośıláńı odpovědi na výzvu Nx {X ,NX }KXY
(ḿısto

{NX}KXY
, kde X = id vyzývaj́ıćıho účastńıka) → zamezeńı

reflexivńıho útoku

součást́ı standardu ISO 9798-2
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Authenticated Key Exchange Protocol 2
(AKEP2) [1]
Autentizačńı protokoly

Bellare & Rogaway v roce 1993

vzájemná autentizace a dohodnut́ı sd́ıleného relačńıho
kĺıče pomoćı ťŕı zpráv

Předpoklad

oba subjekty, které chtěj́ı bezpečně komunikovat, sd́ılej́ı od
dř́ıve tajné kĺıče K1 a K2

k dispozici kĺıčovaná jednosměrná hash funkce

tzv. Message Authentication Code (MAC) - věťsinou
modifikace jednosměrné hash funkce
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tajemstv́ı

heslo
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Protokol AKEP2
Autentizačńı protokoly

1 A→ B : {NA} - výběr (vygenerováńı) velkého náhodného č́ısla NA,

posláńı

2 B → A: M1 = {A,B ,NA,NB}, {M1}MACK1
- výběr náhodného

č́ısla NB , posláńı zprávy

3 A→ B : M2 = {A,NB}, {M2}MACK1
- ově̌reńı identit A a B,

porovnáńı zaslané a p̌rijaté NA, ově̌reńı MACK1 → Bob autentizován,

zasláńı zprávy

4 B - ově̌reńı NB a {M2}MACK1
→ Alice je opravdová

5 B&A - výpočet relačńıho kĺıče Krel = {NB}MACK2
pro komunikaci
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tajemstv́ı

heslo
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Hash vs. šifrovaćı funkce

Hash

???

Šifrovaćı funkce

???
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Hash vs. šifrovaćı funkce

Hash

jednocestná funkce, která z libovolně dlouhého textu
vyrob́ı krátký řetězec konst. délky, tzv. hash.

→ neńı možno zpětně vytvǒrit původńı text

Šifrovaćı funkce

ukryt́ı zprávy

mám kĺıč → možnost źıskáńı původńıho textu

P = D(E (P ,K ),K )
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Protokol AKEP2
Autentizačńı protokoly

Výhoda

neplat́ı restrikce některých stát̊u = zákaz použ́ıvańı
šifrovaćıch fćı - zde v protokolu neńı použita

Nevýhoda

źıskáńı kĺıče K2 útočńıkem → dešifrováńı již proběhlé
komunikace
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Autentizace pomoćı ťret́ı strany
Autentizačńı protokoly

Dř́ıve:

účastńıci komunikace - sd́ıleńı tajného kĺıče

→ pro komunikaci s N stranami poťreba N (pár̊u) kĺıč̊u

→ složitost distribuce a správy kĺıč̊u

Nyńı:

→ zavedeńı ťret́ı strany, centrum pro správu a distribuci
kĺıč̊u, tzv. Key Distribution Center (KDC), dále značeńı S
(server)

každý uživatel pouze jeden kĺıč, který sd́ıĺı se S (např.
Alice KAS ; Bob KBS)

autentizace + vytvá̌reńı rel. kĺıče pomoćı KDC
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Autentizace pomoćı ťret́ı strany
Nejjednoduš̌śı varianta

1 A→ S : A, {B ,K}KAS
- vygenerováńı rel. kĺıče K , posláńı zprávy

2 S → B : {A,K}KBS
- dešifrováńı, vytvǒreńı a odesláńı nové zprávy

KDC ově̌reńı, že prvńı zpráva je od Alice (pomoćı kĺıče)

zpráva č. 2 - pouze Bob může dešifrovat

= autentizace stran vedleǰśım efektem

Bezpečnostńı nedostatek

1 A: vytvǒreńı rel. kĺıče K s Bobem pomoćı (1) a (2)

2 A→ B : {X}K - požadavek (nap̌r. zasláńı peněz)

Oskar - odposlech

3 O → B : {X}K - opětovné zaśıláńı stejného požadavku, tzv. replay

attack (p̌rehrávka)
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výzva -
odpověd’
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Autentizace pomoćı ťret́ı strany
Možnosti obrany

vložeńı časových raźıtek do každé zprávy TA

“stará” zpráva → nepoužit́ı
problém se synchronizaćı hodin v śıti → platnost raźıtek
(možnost zneužit́ı útočńıkem v době platnosti)

vložeńı “nonćı”

poťreba zapamatováńı všech p̌redchoźıch nonćı; stará
nonce → odḿıtnut́ı
problém se zapamatováńım

adaptace protokolu výzva-odpověd’ pro v́ıce stran - nejlepš́ı
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Mihir Bellare and Phillip Rogaway,
“Random oracles are practical: A paradigm for designing
efficient protocols,”
1993, pp. 62–73, ACM Press.
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