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kĺıče
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Problém distribuce kĺıče

zaśıláńı šifrované zprávy, nutnost kĺıče pro rozluštěńı

předáńı kĺıče:

osobně (bezpečné, nepraktické a věťsinou neńı možné)
bezpečný kanál (kurýr, apod.; ne vždy je k dispozici nebo
neńı praktický

p̌r. banka se stovkami poboček, př́ıpadně nutnost denńıch
(nebo častěǰśıch) změn kĺıče)

→ distribuce kĺıče často nejslabš́ım článkem mnoha
systémů

ideálńı:

možnost distribuce kĺıče p̌ŕımo p̌ŕıslušným komunikačńım
kanálem (śıt́ı)
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protokoly

Asymetrické
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Metoda kryptogramů

Merkle 1974 (publikováno 1978) “Merkle puzzle scheme”

A → B :
vytvǒreńı velkého počtu kryptogramů (puzzle) tak, aby
adresát mohl jeden vy̌rešit s p̌rimě̌reným množstv́ım
operaćı (hrubou silou)
zasláńı všech kryptogramů adresátovi

B → A
volba jednoho kryptogramu náhodně
vy̌rešeńı hrubou silou (obsaženo id. kryptogramu + kĺıč)
zasláńı zpět č́ısla kryptogramu (obě strany ted’ maj́ı
společný kĺıč)

→ možnost šifrované komunikace

složitá úloha útočńıka: poťreba vy̌rešeńı všech
kryptogramů hrubou silou
vzhledem k dostupným kryptografickým standardům dnes
nedostatečné
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kĺıče

Symetrické
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Metoda kryptogramů - složitost

m = počet kryptogramů

n = počet operaćı pro vy̌rešeńı kryptogramu

→ složitost pro adresáta: O(n)

→ složitost pro útočńıka: O(m ∗ n)

m ≈ n → útočńık: O(n2) × adresát: O(n)

m a n výběr tak, aby výpočet ještě možný u adresáta ×
nemožný pro útočńıka
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Metoda kryptogramů - p̌ŕıklad

Alice: vytvǒreńı 225 kryptogramů, zašifrováńı 25 bit.
kĺıčem zprávu:

“Kryptogram č. N , kĺıč zprávy je K”

Bob: náhodný výběr jednoho kryptogramu, rozluštěńı
hrubou silou, zasláńı → Alice: č́ıslo kryptogramu N +
zpráva zašifrovaná kĺıčem K:

N ,C = EK (P)
poťreba 225 operaćı na rozluštěńı kryptogramu

Oskar: poťreba 250 (tj. n2 × n) operaćı

Bob i Oskar stejný výpočetńı výkon → 10 min × cca 1 rok
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Transport a dohadováńı kĺıče

Problém

Dva uživatelé śıtě (Alice a Bob) poťreba bezpečné
komunikace

Jak si spolu vyměńı tajný kĺıč a bude zajǐstěno, že hovǒŕı
opravdu s t́ım, s kým chtěj́ı a ne s útočńıkem?

Skupina protokol̊u

kombinace autentizace uživatele + výměna kĺıče pro
komunikaci

(většinou) využit́ı důvěryhodného serveru (Key
Distribution Center), který sd́ıĺı tajný kĺıč s každým
tazatelem o spojeńı (před začátkem protokolu)

předchoźı přednáška???
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Metoda
kryptogramů
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Rozděleńı bezpečnostńıch protokol̊u
(pro autentizaci a transport a dohadováńı kĺıče)

symetrické

Wide-Mouth Frog Protocol
Needham-Schroeder Protocol
Otway-Rees Protocol
Kerberos Protocol

asymetrické

Diffie-Hellman (D-H) Protocol

s nulovou znalost́ı

Protokol založený na obt́ıžnosti hledáńı Hamiltonových
kružnic v grafu
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Terḿıny

A a B : identifikátory subjekt̊u A (Alice) a B (Bob), které
chtěj́ı komunikovat

S : důvěryhodný Server (KDC)

KAS , (KBS): symetrický kĺıč, znaj́ı pouze subjekty: A a S

(resp. B a S).

NA a NB : “nonce” (=náhodně generované hodnoty
subjekty A a B)

KAB : symetrický generovaný kĺıč pro spojeńı mezi A a B

I : identifikátor spojeńı

T : časové raźıtko (Timestamp)

L: doba života (Lifetime)
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Útoky na bezpečnostńı protokoly

Odposloucháváńı:

komunikace mezi A a B odposlouchávána útočńıkem O

pasivńı útok

Podvržeńı identity:

útočńık O - vytvǒreńı zprávy s falešnou identitou
předst́ıraj́ıc, že je A

př́ıpadně O předst́ıráńı, že je B , který obdržel zprávu od A

aktivńı → větš́ı nebezpeč́ı (násl. také)

Modifikace zprávy:

útočńık O - odposlech zprávy od A, modifikace a
přeposláńı → B

A i B si mysĺı, že komunikuj́ı př́ımo jeden s druhým

Přerušeńı komunikace:

O - zničeńı (př́ıp. znepř́ıstupněńı) přenášené zprávy
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technologíıch
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Útoky na bezpečnostńı protokoly

Útok p̌rehráńım (Replay attack):

žrejme nejběžněǰśı typ útoku na bezpečnostńı protokoly

založen na odposloucháváńı a ukládáńı komunikace

takto źıskaná data použita pro podvržeńı identity útočńıka
v̊uči některému ze subjekt̊u

vzdálený subjekt - žádnou možnost ově̌rit aktuálnost
zprávy

řešeńı: vkládáńı nonćı př́ıp. časových raźıtek do zprávy

Útok ze sťredu (Man-in-the-middle):

O mezi komunikuj́ıćımi subjekty A a B

navázáńı komunikace s oběma, vydáváńı se za jednoho z
nich

využit́ı odposlechnuté komunikace
pro A se O jev́ı jako B a naopak
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protokoly

Asymetrické
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Wide-Mouth Frog Protocol

návrh: Michael Burrows v r. 1989 [1]

žrejmě nejjednodušš́ı

zajǐstěńı autentizace subjekt̊u a distribuce kĺıče pro
společnou komunikaci

tv̊urcem kĺıče - jeden ze subjekt̊u

distribuce kĺıče přes důvěryhodný server

kĺıče s omezenou dobou platnosti
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Bezpečnost v
informačńıch
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kĺıče

Symetrické
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Wide-Mouth Frog Protocol

1 A → S : A, {TA,B ,KAB}KAS
:

Alice vytvǒŕı zprávu (vloženo časové raźıtko, id Boba a náhodně

vygenerovaný kĺıč spojeńı KAB), zašifruje sd́ıleným kĺıčem se

severem, přidá své id a pošle na server

2 S → B : {TS ,A,KAB}KBS
:

Server rozlušt́ı, vlož́ı nové časové raźıtko a id Alice, zašifruje

kĺıčem sd́ıleným s Bobem a pošle Bobovi

Bob rozlušt́ı svým kĺıčem, źıská id Alice a relačńı kĺıč,

komunikace může zač́ıt

Problémy

nutnost použit́ı globálńıch synchronizačńıch hodin

KDC k dispozici všechny kĺıče → možnost prozrazeńı

hodnota relačńıho kĺıče je zcela na navazovateli
spojeńı (Alice) ↔ dostatečná spolehlivost
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Problém
distribuce kĺıče
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Wide-Mouth Frog Protocol - útok

Gavin Lowe (1997) [2]

1 A → S : A, {TA,B,KAB}KAS

2 S → B: {TS ,A,KAB}KBS

1 OB → S : B, {TS ,A,KAB}KBS

2 S → A: {T ′

S ,B,KAB}KAS

1 OA → S : A, {T ′

S ,B,KAB}KAS

2 S → B: {T ′′

S ,A,KAB}KBS

Oskar: odposlech komunikace

možnost přepośıláńı přijatých zpráv (vydávaj́ıc se za Alici
nebo Boba)

server prodlužuje platnost čas. raźıtka T
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Bezpečnost v
informačńıch
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Needham-Schroeder̊uv symetrický protokol [3]

1978 - Roger Needham a Michael Schroeder

pro poskytnut́ı kĺıč̊u +

vzájemná autentizaci subjekt̊u pomoćı důvěryhodného
serveru (KDC=Key Distribution Center)

zaj́ımavý zejména z historických důvodů → základem
mnoha autentizačńıch protokol̊u a protokol̊u pro distribuci
kĺıč̊u

× neńı bezpečný → nedoporučuje se pro praktické použit́ı
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Needham-Schroeder̊uv symetrický protokol - popis

1 A → S : {A, B , NA}: Alice chce komunikovat s Bobem, pošle na

server sv̊uj a Bobův id + vygenerovanou nonci

2 S → A: {NA, KAB , B , {KAB , A}KBS
}KAS

: server S vygeneruje

kĺıč spojeńı mezi Alićı a Bobem KAB a pošle zpět kopii zašifrovanou

kĺıčem KBS pro Boba, celá zpráva je pro Alici zašifrována kĺıčem KAS

3 A → B : {KAB , A}KBS
:

Alice rozšifruje, zkontroluje nonci NA - zda je jej́ı zpráva nebo

replay

dále zkontroluje B → zjist́ı, zda Oskar (útočńık) zprávu (1)

nezachytil a nenahradil v ńı B vlastńı identitou (KDC by tak

vyrobilo “tiket” pro Oskara)

OK → pošle tiket s kĺıčem relace Bobovi (zašifrováno kĺıčem

KBS )

4 B → A: {NB}KAB
: Bob pošle svoj́ı nonci zašifrovanou relačńım

kĺıčem KAB .

5 A → B : {NB − 1}KAB
: Alice pošle zpět NB − 1, č́ımž Bob ově̌ŕı,

že komunikuje s Alićı a že nejde o podvrh 16 / 32
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Needham-Schroeder̊uv symetrický protokol - útok

slabost: zjǐstěńı starého relačńıho kĺıče KAB Oskarem →
možnost vytvǒreńı nové relace s Bobem přehráńım zprávy
(3), tzv. “replay útok”:

3 O → B: {KAB , A}KBS
: Oskar pošle Bobovi relačńı kĺıč + id.

Alice

4 B → A: {NB}KAB
: Bob zjist́ı KAB , vytvǒŕı nonci NB a pošle ji

Alici zašifrovanou relačńım kĺıčem

5 O → B: {NB − 1}KAB
: Oskar zachyt́ı a rozlušt́ı zprávu a pošle

Bobovi upravenou nonci

6 Bob zkontroluje, že je nonce OK a vě̌ŕı, že mluv́ı s Alićı

→ opraveno v r. 1987 → Otway-Rees̊uv protokol - viz dále

základem protokolu Kerberos
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Bezpečnost v
informačńıch
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Otway-Rees̊uv protokol

symetrický protokol

1 A → B : I ,A,B , {NA, I ,A,B}KAS

2 B → S : I ,A,B , {NA, I ,A,B}KAS
, {NB , I ,A,B}KBS

3 S → B : I , {NA,KAB}KAS
, {NB ,KAB}KBS

4 B → A: I , {NA,KAB}KAS

Nutno, aby identifikátor relace I a obě nonce NA i NB

nebyly v pr̊uběhu navazováńı spojeńı změněny.
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protokoly

Asymetrické
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Otway-Rees̊uv protokol - útok

John Clark and Jeremy Jacob [4]

1 A → B ,O: I ,A,B , {NA, I ,A,B}KAS

2 B → S : I ,A,B , {NA, I ,A,B}KAS
, {NB , I ,A,B}KBS

3 S → B : I , {NA,KAB}KAS
, {NB ,KAB}KBS

4 O → A: I , {NA, I ,A,B}KAS

Oskar zachyt́ı zprávu (1), v kroku (4) pošle zprávu
odvozenou ze zachycené zprávy

hodnoty I ,A a B → nový kĺıč KAB
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kĺıče

Symetrické
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Protokol Kerberos

varianta Needham-Schroedenova protokolu, doplněńı
časových raźıtek (doporučeńı Denningové a Sacca [5])

použit́ı v mnoha reálných systémech, např. Orion

předpoklad, že všechny časy jsou synchronizovány s KDC
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Protokol Kerberos - princip

Značeńı (připomenut́ı)

T : časové raźıtko (Timestamp)

L: doba života (Lifetime)

Princip

1 A → S : {A,B}

2 S → A: {T , L,KAB ,B}KAS
, {T , L,KAB ,A}KBS

3 A → B : {A,T}KAB
, {T , L,KAB ,A}KBS

4 B → A: {T + 1}KAB

(3) Alice, zkontrolovat, zda B = B

(4) Bob, zkontrolovat, zda jsou obě A ve zprávě shodné

21 / 32
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Diffie-Hellman (D-H) Protocol

zvěrejněńı: 1976 - Whitfield Diffie a Martin Hellman

prvńı autor: Malcolm Williamson z tajné vládńı instituce

Government Communications HeadQuatrters z V. Británie - několik let

ďŕıve

utajeńı až do r. 1977 - dále už nemělo vliv

vytvǒreńı šifrovaného spojeńı mezi komunikuj́ıćımi
stranami přes nazabezpečený kanál bez předchoźı dohody
šifrovaćıho kĺıče

+ útočńık odposlouchávaj́ıćı komunikaci - nezachyceńı
kĺıče (← zkonstruován všemi účastńıky komunikace a nikdy neńı poslán

v otev̌rené formě)

− bezbrannost proti útoku “Man in the middle”
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Problém
distribuce kĺıče
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Diffie-Hellman (D-H) Protocol

1 A,B : dohoda dvou velkých prvoč́ısel p a α:

(p − 1)/2 - prvoč́ıslo
2 ≤ α ≤ p − 2
p a α nemuśı být tajná → možnost volby a zasláńı druhé
straně otev̌r. kanálem

2 A → B : volba x (náhodné tajné č́ıslo), zasláńı αxmod p

1 ≤ x ≤ p − 2

3 B → A: volba y (náhodné tajné č́ıslo), zasláńı αymod p

1 ≤ y ≤ p − 2

4 A: př́ıjem αymod p; výpočet tajného kĺıče k = (αy )xmod p

5 B : př́ıjem αxmod p; výpočet tajného kĺıče k = (αx )ymod p
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Bezpečnost v
informačńıch
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Transport a
dohadováńı
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Diffie-Hellman (D-H) Protocol - bezpečnost

útočńık O - odposlech:

(1) znalost p a α
(2) znalost αxmod p

(3) znalost αymod p

pro výpočet tajného kĺıče (αy )xmod p poťreba x a y

určeńı x z αxmod p - velmi obt́ıžný problém

p̌ŕıp. y z αymod p
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Problém
distribuce kĺıče
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D-H Protocol - útok “Man-in-the-middle”

O → B : přijet́ı zprávy (2)

nahrazeńı αx → αx′

O → A: přijet́ı zprávy (3)

nahrazeńı αy → αy ′

skončeńı protokolu:

A ↔ O: kĺıč αxy ′

B ↔ O: kĺıč αx′y

A,B : komunikace prosťrednictv́ım O
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Protokoly s nulovou znalost́ı
Zero Knowledge (ZK) Identification Protocols

symetrické protokoly, požadavek sd́ıleného tajného kĺıče s
KDC

problém: vyzrazeńı kĺıče ťret́ı straně, ta se potom může
vydávat za nás (Alici, či Boba)

→ návrh protokol̊u s nulovou znalost́ı, Zero Knowledge
(ZK) Identification Protocols

bez šifrováńı, sekvenčńıch č́ısel ani časových raźıtek

Demonstrace znalosti nějakého tajemstv́ı, aniž by ho
ově̌rovatel mohl zjistit a předat daľśım
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Ukázka na p̌ŕıběhu o jeskyni
jednoduchý př́ıklad [6]

Jen ten, kdo zná tajné heslo uḿı otev̌ŕıt dvěre mezi ḿısty
C a D

Alice zná tajné heslo. Chce tuto znalost prokázat Bobovi
bez vyzrazeńı tajného hesla. Jak provést?
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Ukázka na p̌ŕıběhu o jeskyni - jednoduchý p̌ŕıklad -
řešeńı
Zero Knowledge (ZK) Identification Protocols

1 Bob: u bodu A

2 Alice: jde do jeskyně, zastaveńı u bodu C nebo D

3 Bob: po té, co Alice zmiźı v jeskyni, jde k bodu B

4 Bob: zavolá na Alici:

vrat’ se levou cestou
(p̌ŕıpadně) vrat’ se pravou cestou

5 Alice: vyhov́ı. Použit́ı tajného hesla, pokud je poťreba.

6 opakováńı krok̊u (1-5) n krát

nemožnost přesvědčeńı ťret́ı strany o pravosti důkazu

jde opravdu o protokol s nulovou znalost́ı

pravděpodobnost, že Alice švindluje je 1
2n , kde n = počet

iteraćı
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Protokol založený na obt́ıžnosti hledáńı
Hamiltonových kružnic v grafu [7]
Zero Knowledge (ZK) Identification Protocols

Hamiltonova kružnice = neorientovaná uzav̌rená cesta,
která procháźı každým vrcholem grafu právě jednou

hledáńı H. kružnic v grafu - velmi složité

rozhodnut́ı, zda jsou dva grafy G a H jsou izomorfńı - také
velmi složité (viz násl. grafy)?
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Protokol založený na obt́ıžnosti hledáńı
Hamiltonovských kružnic v grafu
Zero Knowledge (ZK) Identification Protocols

Alice: tvorba grafu G s Hamiltonovskou kružnićı, p̌redáńı grafu
G → Bob

Bob: znalost pouze G (neznalost H. kružnice)

Alice: snaha autentizace pomoćı znalosti H. kružnice bez jej́ıho
prozrazeńı

Jak? (̌rešeńı zjednodušeno)

1 Alice: vytvǒreńı grafu H - izomorfńı k G pomoćı náhodné
permutace, graf H → Bob

2 Bob: žádost o důkaz:

důkaz, že H je izomorfńı ke G
ukázáńı Hemiltonovy kružnice

3 Alice: zasláńı požadované odpovědi

4 jdi na krok (1); (po n iteraćıch je pravděpodobnost, že Alice
podvád́ı ( 12 )

n
)
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Problém
distribuce kĺıče
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