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Problém distribuce kli¢e

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

X 7

m zasilani Sifrované zpravy, nutnost klice pro rozlusténi
In, el

v B m predani klice:

m osobng& (bezpetné, nepraktické a v&tsinou neni mozné)
T liee m bezpetny kanal (kuryr, apod.; ne vzdy je k dispozici nebo
neni prakticky

m pF. banka se stovkami pobot&ek, p¥ipadné nutnost dennich
(nebo Zastg&jsich) zmén klige)
m — distribuce kli¢e ¢asto nejslabsim &lankem mnoha
systémda
m idedlni:
m mozZnost distribuce kli¢e pfimo pFislusnym komunika&nim
kandlem (sitf)




Metoda kryptogramii

eabecnosy Merkle 1974 (publikovdno 1978) “Merkle puzzle scheme”

informa&nich
technologiich
(KIV/BIT) A — B:
Ing. Pavel m vytvoreni velkého pottu kryptogram( (puzzle) tak, aby
el b adresit mohl jeden vyteit s pfim&fenym mnozstvim
operaci (hrubou silou)
m zaslani v8ech kryptogrami adresatovi
Metoda ] B — A
kryptogramii . 7 %
m volba jednoho kryptogramu nahodné
m vyFedeni hrubou silou (obsaZeno id. kryptogramu + klit)
m zasldni zpét &isla kryptogramu (ob& strany ted maji
spole¢ny klit)
m — moZnost Sifrované komunikace

m sloZitd dloha Utognika: potfeba vyteseni vSech
kryptograma hrubou silou
m vzhledem k dostupnym kryptografickym standarddim dnes

nedostate¢né
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Metoda kryptogrami - sloZitost

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

m = pocet kryptogramd

Metoda — sloZitost pro adresata: O(n)

[
m n = pocet operaci pro vyfreSeni kryptogramu
[

kryptogramii

[

— sloZitost pro dtonika: O(m % n)
m m =~ n — Gtoénik: O(n?) x adresat: O(n)

m a n vybér tak, aby vypolet jest€ mozny u adresidta x
nemozny pro uto¢nika



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing vel

Kral, Ph.D

Metoda
kryptogramii

Metoda kryptogrami - priklad

m Alice: vytvoreni 2%° kryptogramii, zaifrovani 25 bit.
klicem zpravu:
m “Kryptogram ¢&. N, kli¢ zpravy je K"
m Bob: ndhodny vybér jednoho kryptogramu, rozlusténi
hrubou silou, zaslani — Alice: &islo kryptogramu N +
zprdva zasifrovana klicem K:

m N, C = Ex(P)
m potteba 225 operaci na rozlusténi kryptogramu

m Oskar: potfeba 2% (tj. n? x n) operaci

m Bob i Oskar stejny vypoletni vykon — 10 min x cca 1 rok



Transport a dohadovani klice

Bezpe&nost v

informaénich Problém

technologiich
KIV/BIT vt L v . v v . 7
L m Dva uZivatelé sit& (Alice a Bob) potfeba bezpetné

% B komunikace
m Jak si spolu vyméni tajny kli¢ a bude zajisté€no, Ze hovofi

opravdu s tim, s kym chté&ji a ne s Gtoénikem?

Skupina protokolli

YCIEIRg m kombinace autentizace uZivatele + vymeéna kli¢e pro

lice komunikaci

m (v&tdinou) vyuziti ddvéryhodného serveru (Key
Distribution Center), ktery sdili tajny kli¢ s kazdym
tazatelem o spojeni (pfed zatdtkem protokolu)

m predchozi pfednaska???
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Ing. Pavel
Kral, Ph.D

Transport a
dohadovani
klice

Rozdéleni bezpe&nostnich protokoli

(pro autentizaci a transport a dohadovani klice)

m symetrické
m Wide-Mouth Frog Protocol
m Needham-Schroeder Protocol
m Otway-Rees Protocol
m Kerberos Protocol
m asymetrické
m Diffie-Hellman (D-H) Protocol
m s nulovou znalosti

m Protokol zaloZeny na obtiZnosti hledani Hamiltonovych
kruZnic v grafu



Terminy

Bezpe&nost v
informa&nich
technologiich

(KIV/BIT) m A a B: identifikatory subjekti A (Alice) a B (Bob), které
chtéji komunikovat

m S: divéryhodny Server (KDC)
m Kas, (Kgs): symetricky kli¢, znaji pouze subjekty: Aa S

(resp. B a S).
Transport a m Na a Ng: "nonce” (=ndhodn& generované hodnoty
dohadovant subjekty A a B)

Kag: symetricky generovany kli¢ pro spojeni mezi A a B
I identifikator spojeni

T Casové razitko (Timestamp)

L: doba Zivota (Lifetime)



Utoky na bezpecnostni protokoly

Bezpegnost v Odposlouchavani:

informa&nich

iy m komunikace mezi A a B odposlouchdvana tto¢nikem O

i, Pl m pasivni ttok
e Podvrzeni identity:
m Utognik O - vytvoreni zpravy s faleSnou identitou
predstirajic, Ze je A
m p¥ipadné O pFedstirani, ze je B, ktery obdrzel zpravu od A

Transport a

dohadovan m aktivni — v&tsi nebezpedi (ndsl. také)

klite

Modifikace zpravy:
m Gtonik O - odposlech zprdvy od A, modifikace a
preposlani — B
m Ai B si mysli, Ze komunikuji pfimo jeden s druhym
Pteruseni komunikace:
m O - zni€eni (pFip. znepFistupné&ni) pfendsené zprivy
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Transport a
dohadovani

klite

Utoky na bezpecnostni protokoly

Utok ptehranim (Replay attack):
m zfejme nejb&Znéjsi typ Gtoku na bezpelnostni protokoly
m zaloZen na odposlouchdvani a ukladani komunikace
m takto ziskand data pouzita pro podvrzeni identity dtocnika
vici nékterému ze subjekti
m vzdaleny subjekt - Zddnou moZnost ovéfit aktudlnost
zpravy
m FeSeni: vkladani nonci p¥ip. asovych razitek do zpravy
Utok ze stfedu (Man-in-the-middle):
m O mezi komunikujicimi subjekty A a B
® navazani komunikace s obé€ma, vydavani se za jednoho z
nich
m vyuziti odposlechnuté komunikace

m pro A se O jevi jako B a naopak
11/32



Wide-Mouth Frog Protocol

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)
Ing. Pavel

Kral, Ph.D ndvrh: Michael Burrows v r. 1989 [1]

m zfejmé nejjednodussi

B zajiSténi autentizace subjektd a distribuce kli¢e pro
spole¢nou komunikaci

m tvircem klice - jeden ze subjekti
Symetricke m distribuce kli¢e p¥es dlvéryhodny server

m kli¢e s omezenou dobou platnosti
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Wide-Mouth Frog Protocol

Bezpe&nost v

informaénich A — S: A, {TA, B, KAB}KAS:

technologiich
(KIV/BIT) m Alice vytvofi zpravu (vloZeno Easové razitko, id Boba a ndhodn&

vygenerovany kli¢ spojeni Kag), zasifruje sdilenym kli¢em se
severem, p¥ida své id a posle na server
S — B: {Ts,A, KAB}KBS:
m Server rozlusti, vloZi nové Zasové razitko a id Alice, zasifruje
klitem sdilenym s Bobem a posle Bobovi
m Bob rozlusti svym kli¢em, ziskd id Alice a relaéni kli¢,
komunikace miZe zadit

Symetrické
protokoly

Problémy
m nutnost pouZiti globdlnich synchroniza¢nich hodin
m KDC k dispozici vSechny klice — moZnost prozrazeni

m hodnota relaéniho kli¢e je zcela na navazovateli
spojeni (Alice) <> dostatetna spolehlivost

13/32



Wide-Mouth Frog Protocol - Gtok

Bezpe&nost v .
informagnich m Gavin Lowe (1997) [2]
technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

A— S: A {Ta, B, Kag}k,s
S — B: {Ts, A, Kag } ks

O — S: B,{Ts, A, KaB} ks
S — A {Ts, B, Kag ks

Oa — 5: A {Ts, B, Kag } ks

Symetrické

protokoly S — B: {TélaAy KAB}KBS

m Oskar: odposlech komunikace

m moznost p¥eposilani p¥ijatych zprav (vydavajic se za Alici
nebo Boba)

m server prodluZuje platnost &as. razitka T

14 /32



Needham-Schroederiiv symetricky protokol [3]

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing avel

Kral, Ph.D

1978 - Roger Needham a Michael Schroeder
m pro poskytnuti klicd +

m vzajemna autentizaci subjektl pomoci divéryhodného
serveru (KDC=Key Distribution Center)

® zajimavy zejména z historickych divodd — zdkladem
- mnoha autentizaénich protokoll a protokoll pro distribuci
ymetricke

p?otoko\y kl |Ié G

m X neni bezpecny — nedoporuluje se pro praktické pouZziti

15/32



Needham-Schroederiiv symetricky protokol - popis

Sezpethost v A — S: {A, B, Na}: Alice chce komunikovat s Bobem, pogle na

technologiich . - :
(KIV/BIT) server svilj a Bobiiv id + vygenerovanou nonci

. (B S — A {Na, Kag, B, {Kas, A}KBS}KAS: server S vygeneruje

al, Ph.D

kli¢ spojeni mezi Alici a Bobem Kag a posle zpét kopii zasifrovanou
klitem Kgs pro Boba, celd zprava je pro Alici zaSifrovana klicem Kjs
A— B: {KABy A}KBS:
m Alice rozsifruje, zkontroluje nonci Na - zda je jeji zprdva nebo
replay
m ddle zkontroluje B — zjisti, zda Oskar (tto¢nik) zprdvu (1)
nezachytil a nenahradil v ni B vlastni identitou (KDC by tak
vyrobilo “tiket” pro Oskara)
B OK — posle tiket s klitem relace Bobovi (zasifrovano klitem
Kss)
B — A: {NB}KAB: Bob posle svoji nonci zasifrovanou relaénim

Symetrické
protokoly

klicem KAB-
A — B: {Ng — 1}k, Alice posle zp&t Ng — 1, &mz Bob ov&H,

Ze komunikuje s Alici a Ze nejde o podvrh 16/32
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Ing. Pavel
al, Ph.D

Symetrické
protokoly

Needham-Schroederiiv symetricky protokol - utok

m slabost: zjisténi starého relacniho klite Kag Oskarem —
moZnost vytvoreni nové relace s Bobem p¥ehranim zpravy
(3), tzv. "replay atok”:

O — B: {Kag, A}kgs: Oskar posle Bobovi relaéni kli¢ + id.
Alice

B — A: {Ng}k,,: Bob zjisti Kag, vytvo¥i nonci Ng a pole ji
Alici zasifrovanou relagnim klitem

O — B: {Ng — 1}k,,: Oskar zachyti a rozlugti zpravu a pogle
Bobovi upravenou nonci

@ Bob zkontroluje, Ze je nonce OK a vé&Fi, Ze mluvi s Alici

m — opraveno v r. 1987 — Otway-Rees(iv protokol - viz déle

m zdkladem protokolu Kerberos

17 /32



Otway-Reesiiv protokol

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

ing. Pavel symetricky protokol

=

A— B:I,A B, {Na,l,A B}k,

B — St 1,A,B,{Na,l,A B} {Ng. I, A B}y
S — B: 1,{Na, KAB}KA57{NBu KAB}KBS

B — A: I,{Na, Kag} ks

DB DN

Symetrické
protokoly

m Nutno, aby identifikdtor relace / a ob& nonce Ny i Ng
nebyly v pribé&hu navazovani spojeni zménény.

18 /32



Otway-Reesiiv protokol - tok

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

m John Clark and Jeremy Jacob [4]

Ing. Pavel
Krél, Ph.D

A B,0: I,A, B, {Na,l,A B}x,

B+ S: 1,A,B,{Na, I, A B}xu, {Ng, I, A B
S = B: 1,{Na, Kag} kss- {NB, KaB } Kas

0O — A /,{NA,/,A, B}KAS

Symetrické

protokoly

m Oskar zachyti zpravu (1), v kroku (4) posle zpravu
odvozenou ze zachycené zpravy

m hodnoty /,A a B — novy kli¢ Kag

19/32



Protokol Kerberos

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
Krél, Ph.D

m varianta Needham-Schroedenova protokolu, doplnén{
asovych razitek (doporu&eni Denningové a Sacca [5])

m pouZiti v mnoha redlnych systémech, nap¥. Orion

m predpoklad, Ze v8echny &asy jsou synchronizovany s KDC

Symetrické
protokoly

20/32



Protokol Kerberos - princip

Bezpe&nost v
informa&nich
technologiich

e Znakeni (pfipomenuti)
e Pavel m T: Easové razitko (Timestamp)
X, Pl m L: doba Zivota (Lifetime)
Princip
A— S: {A B}
S—= A {T,L,Kag, Bl ks  { T, L, Kag; A} ks
A= B {A Tk, AT, L, Kag, Al kgs
B — A {T + 1}k,

Symetrické

protokoly

m (3) Alice, zkontrolovat, zda B = B

m (4) Bob, zkontrolovat, zda jsou ob& A ve zprivé shodné

21/32



Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Asymetrické
protokoly

Diffie-Hellman (D-H) Protocol

m zvefejnéni: 1976 - Whitfield Diffie a Martin Hellman

m prvni autor: Malcolm Williamson z tajné vidni instituce
Government Communications HeadQuatrters z V. Britanie - n&kolik let
d¥ive

m utajeni az do r. 1977 - déle uZ nemélo vliv

m vytvoreni Sifrovaného spojeni mezi komunikujicimi
stranami pfes nazabezpeleny kandl bez ptedchozi dohody
Sifrovaciho klice

m + Utocnik odposlouchavajici komunikaci - nezachycenf{
klice (+ zkonstruovdn viemi Giéastniky komunikace a nikdy nenf posldn

v otev¥ené formg)

m — bezbrannost proti utoku “Man in the middle”

22/32



Diffie-Hellman (D-H) Protocol

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

A, B: dohoda dvou velkych prvocisel p a «a:
m (p—1)/2 - prvotislo
m2<a<p-2
m p a o nemusi byt tajnd — moZnost volby a zaslani druhé
strané otev¥. kanalem

Ing vel

Kral, Ph.D

A — B: volba x (nshodné tajné ¢islo), zaslani a*mod p
ml<x<p-2

B — A: volba y (ndhodné tajné &islo), zaslani o mod p

Aotk mlsysp-2

A: pFijem oY mod p; vypotet tajného klite k = (o)*mod p

B: p¥ijem a*mod p; vypolet tajného klite k = (o)’ mod p

23 /32



Diffie-Hellman (D-H) Protocol - bezpe&nost

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel
e m Gtoénik O - odposlech:
m (1) znalost p a «
m (2) znalost «*mod p
m (3) znalost o mod p
m pro vypolet tajného klite (o )*mod p potfeba x a y
m uréeni x z a*mod p - velmi obtizny problém
S m pfip. y z a¥mod p

protokoly
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D-H Protocol - atok “Man-in-the-middle”

Bezpe&nost v

informa&nich

technologiich
(KIV/BIT)

Pavel

Ked, PD = O — B: prijeti zpravy (2)
m nahrazeni o — o
m O — A: pfijeti zpravy (3)

, ’
m nahrazeni o — o

m skonceni protokolu:
m A O: kit Y
m B+ O: kit Y

Asymetrické

Ty m A, B: komunikace prostfednictvim O

25/32



Protokoly s nulovou znalosti
Zero Knowledge (ZK) Identification Protocols

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

Ing. Pavel symetrické protokoly, poZadavek sdileného tajného kli¢e s

al, Ph.D KDC

m problém: vyzrazeni klie tFeti strané, ta se potom miZe
vyddvat za nds (Alici, & Boba)

m — ndvrh protokoll s nulovou znalosti, Zero Knowledge
(ZK) Identification Protocols

m bez Sifrovani, sekvenénich &isel ani ¢asovych razitek

m Demonstrace znalosti néjakého tajemstvi, aniz by ho
ovéfovatel mohl zjistit a predat dalsim

Protokoly s
nulovou znalosti

26 /32



Ukazka na p¥ib&hu o jeskyni
jednoduchy pfiklad [6]

Bezpe&nost v
informa&nich

technologiich
(KIV/BIT)

HHH

L1

HHEH

Protokolys m Jen ten, kdo zna tajné heslo umi otevfit dvefe mezi misty
CabD

m Alice zna tajné heslo. Chce tuto znalost prokizat Bobovi
bez vyzrazeni tajného hesla. Jak provést?
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Ukazka na pFib&hu o jeskyni - jednoduchy pftiklad -
feSeni

Zero Knowledge (ZK) Identification Protocols

Bezpe&nost v
informaénich .

technologiich BOb u bodu A
(KIV/BIT)

Alice: jde do jeskyné, zastaveni u bodu C nebo D

Ing vel

Kral, Ph.D

Bob: po té, co Alice zmizi v jeskyni, jde k bodu B
Bob: zavold na Alici:

m vrat se levou cestou
m (pFipadn&) vrat se pravou cestou

Alice: vyhovi. PouZiti tajného hesla, pokud je potfeba.
@ opakovani krokd (1-5) n krat

Protokoly s B nemoZnost presvédéeni tfeti strany o pravosti diikazu

nulovou znalosti

m jde opravdu o protokol s nulovou znalosti

m pravdépodobnost, Ze Alice Svindluje je 2—1,, kde n = podet
iteraci

28 /32



Protokol zaloZeny na obtiZnosti hledani
Hamiltonovych kruznic v grafu [7]

Zero Knowledge (ZK) Identification Protocols

Bezpe&nost v

informatnich m Hamiltonova kruznice = neorientovand uzavfend cesta,

technologiich 7 s/ v 1.7 R

(KIV/BIT) ktera prochazi kazdym vrcholem grafu pravé jednou

S m hledani H. kruZnic v grafu - velmi sloZité

Krél, Ph.D , . . . , ,
m rozhodnuti, zda jsou dva grafy G a H jsou izomorfni - také

velmi sloZité (viz ndsl. grafy)?

6
1 3 5 ! 5
Pr?toko\y B ‘ M
nulovou znalosti
2
2 4 6 4
3 3 4
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Protokol zaloZeny na obtiZnosti hledani
Hamiltonovskych kruznic v grafu

Zero Knowledge (ZK) Identification Protocols

Bezpe&nost v

informatnich m Alice: tvorba grafu G s Hamiltonovskou kruZnici, pfedani grafu
technologiich

(KIV/BIT) G — Bob
Ing. Pavel m Bob: znalost pouze G (neznalost H. kruznice)
e m Alice: snaha autentizace pomoci znalosti H. kruZznice bez jejiho
prozrazeni
Jak? (¥efeni zjednoduZeno)
Alice: vytvoreni grafu H - izomorfni k G pomoci ndhodné
permutace, graf H — Bob
Bob: zadost o dikaz:
m dikaz, Ze H je izomorfni ke G

Protokoly s

nulovou znalosts m ukazani Hemiltonovy kruZnice

Alice: zaslani poZadované odpovédi

jdi na krok (1) (po n iteracich je pravdépodobnost, Ze Alice
podvad{ (—) )

30/32
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