
Bezpečnost v
informačńıch
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Bezpečnost
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Bezpečnost
operačńıch
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Poč́ıtačové
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Vyhledáńı vhodného PC
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Bezpečnost
poč́ıtačových
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Útoky - obvyklý postup

Obvyklý postup:

1 vyhledáńı vhodného poč́ıtače (PC v śıti, př́ıp. modemové
připojeńı)

2 źıskáńı informaćı o stroji (OS, spuštěné daemony, apod.)

3 napadeńı samotné

dostupnost nástroj̊u (ad 1-3) → možnost útok̊u
i poč́ıtačovými laiky

Vyhledáńı vhodného poč́ıtače:

1 mapováńı śıtě

2 vyhledáńı bezdrátové śıtě

3 wardialing
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Mapováńı śıtě

zejména útoky na TCP/IP śıtě (Internet, podnikový
intranet)
zjǐstěńı IP adresy (př́ıp. množinu adres) útočńıkem

dotaz do DNS → źıskáńı doménového jména instituce +
některých IP adres

nslookup - jednoduchý DNS dotaz (p̌r.nslookup seznam.cz)

host - základńı informace o doméně (+ primárńı NS pro
zaśıláńı pošty)
gethostbyname, gethostbyaddr - převod adres ↔ jméno

zjǐstěńı v́ıce informaćı (topologie śıtě, aktivńı adresy, adt.)
→ použit́ı mapovaćıch programů

nap̌r. Nmap Security Scanner (Linux) viz http://nmap.org/

použit́ı databáze Whois
informace o majiteĺıch internetových domén, IP adres,
infrastruktuře śıtě, atd.
protokol whois

http://ping.eu - on-line nástroj, rozsáhlá funkčnost
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vhodného PC

Zjǐstěńı
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Mapováńı śıtě

ping

zasláńı požadavku ICMP ECHO REQUEST zvolenému
stroji

odpověd’ ICMP ECHO REPLY

př: ping zcu.cz

hromadný ping = ping na seznam adres, nečeká na odpověd’ (p̌r.

fping)

zahájeńı TCP spojeńı

zasláńı TCP ”SYN” na zvolený port
na portu je daemon → odpověd’ TCP “SYN ACK”
port neńı obsazen → odpověd’ ICMP
PORT UNREACHABLE

použit́ı na śıt́ıch s blokaćı požadavku
ICMP ECHO REQUEST
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Obrana proti mapováńı śıtě

vypnut́ı služby ECHO

zákaz př́ıchoźıch/odchoźıch paket̊u
ECHO REQUEST/ECHO REPLY - firewall

periodická kontrola śıtě administrátorem

p̌ripojeny nepoťrebné (nepouž́ıvány uživateli) systémy?
ano → odpojit

Poznámka:

− ochrana proti nalezeńı poč́ıtač̊u prosťrednictv́ım
otev̌rených port̊u neńı
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Vyhlednáńı bezdrátové śıtě

často provozovány (neoficiálně) nezkušenými uživateli →
nezabezpečeny v̊ubec nebo zabezpečeny defaultńım
nastaveńım

možnost zjǐstěńı (útočńıkem) do vzdálenosti několika set
metr̊u

většinou śıtě WLAN - tj. protokol IEEE 802.11

nejčastěǰśı standardy 802.11b, g a n - WiFi śıt’

identifikátor śıtě SSID (Service Set Identifier)
vyśıláńı SSID v pravidelných intervalech jako broadcast → potenciálńı

klienti - jednoduchá možnost zobrazeńı dostupných bezdrátových śıt́ı,

p̌ŕıp. p̌ripojeńı

možnost odposlechu i v p̌ŕıpadě konfigurace bez odpovědi
(pośıláńı SSID jako otev̌r. textu)
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poč́ıtačových
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Zjǐstěńı
informaćı o PC
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Útok na bezdrátovou śıt’

vybaveńı: notebook s WiFi kartou, př́ısl. SW (běžné)

1 nalezeńı śıtě
bez poťreby spec. SW (zobrazeńı dostupných śıt́ı defaultně
v OS + info o p̌ŕıpadném zabezpečeńı)
spec. SW - nap̌r. Netstumbler http://www.netstumbler.org
nebo Kismet - zobrazeńı i śıt́ı s vypnutou odpověd́ı SSID

2 źıskáńı IP adresy pomoćı DHCP (Dynamic Host
Configuration Protocol) protokolu

často dostane kdokoli o ńı požádá → p̌rihlášeńı do śıtě
p̌ŕıp. spec SW pro źıskáńı informaćı o śıti (“odchytáváńı”
paket̊u)

např. Ethereal http://www.ethereal.com př́ıp. Aircrack

http://www.aircrack-ng.org

Pozn.: nástroje zpravidla součást́ı Backtrack (dnes Kali)
Linuxu (http://www.kali.org/)
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Obrana proti útok̊um na bezdrátovou śıt’

skryt́ı SSID (konfigurace bez odpovědi)

možnost odhaleńı pomoćı pasivńıho odposlechu během
několika minut

kontrola MAC adres (= možnost p̌ripojeńı pouze “známých” MAC

adres)

p̌renos MAC-adresy p̌ri spojeńı v nezašifrovaném tvaru
→ jednoduchá možnost zjǐstěńı pomoćı odposlechu
→ nastaveńı na stejnou

omezeńı úzeḿı pokrytého signálem

PC v jednom směru → použit́ı směrové antény

vyṕınáńı WiFi, když nepouž́ıvána

účinné × nepraktické :-)
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Bezpečnost v
informačńıch
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Obrana proti útok̊um na bezdrátovou śıt’

změna defaultńıho SSID na AP

změna názvu AP od výrobce → zt́ıžeńı určeńı zǎŕızeńı
→ minimalizace použit́ı popsaných útoků na konkrétńı HW
p̌ŕıp. p̌redvypočtených tabulek

šifrováńı WEP + hesla

možnost prolomeńı pomoćı p̌ŕısl. SW za několik min

šifrováńı WPA nebo WPA2 + hesla

účinné→ vhodné použ́ıvat
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Wardialing

= skenováńı telefonńıch č́ısel pomoćı modemu

Obvykle násl. scéná̌r útoku:

1 zjǐstěńı tel. č́ısel ćılového/ých subjektu/̊u

2 tel. na všechny klapky

3 → źıskáńı tel. č́ısel s připojenými modemy

4 pokus o připojeńı pomoćı terminálového prg., zjǐstěńı typu
systému a info. zda vyžadováno heslo

5 vyžadováno heslo → uhodnut́ı nejčastěji pomoćı
připravených tabulek (slovńık̊u)
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vhodného PC
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Wardialing - obrana subjektu

def. pravidel pro připojováńı modemů na tel. linky

centrálńı registrace všech modemů (DB nepř́ıstupná
zvenč́ı)

periodická kontrola pomoćı wardialingu - odpojeńı
neregistrovaných zǎŕızeńı

Poznámka:

experiment: obvoláńı 2,6 M tel. v Berkeley, nalezeńı 20 tis
modemů, 200 bez zabezpečeńı
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technologíıch
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Zjǐstěńı informaćı o stroji

zjǐstěńı uḿıstěńı stroje - nap̌r. traceroute www .seznam.cz v

Linuxu

scan port̊u = zjǐstěńı, na kterých portech servery × volné porty

zjǐstěńı OS

hledáńı zranitelných ḿıst
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poč́ıtačových
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Přetečeńı bufferu
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Scan port̊u

určeńı komunikace: IP adresa, protokol a port

nasloucháńı serveru na daném portu (možnost změny
defaultńıho nastaveńı)

nejčastěji:

port 80 = http
porty 20 a 21 = ftp
22 = ssh
...

= informace, přes který port možno vést útok
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Bezpečnost v
informačńıch
technologíıch
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Přetečeńı bufferu
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Obrana proti scanu port̊u

obvykle: scan port̊u → útok

→ instalace SW pro aut. detekci (např. iplogger)

informace o zasláńı paket̊u na r̊uzné porty v “krátkém”
čase

e-mail administrátorovi
logováńı
zákaz zdrojové IP adresy

Problém

velmi obt́ıžná identifikace distribuovaného skenu (z několika

IP adres)

15 / 46



Bezpečnost v
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vhodného PC

Zjǐstěńı
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Bezpečnost
operačńıch
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Zjǐstěńı OS

1)

definice protokol̊u TCP/IP v př́ısl. RFC

× nepokryty všechny odpovědi na nesprávně vytvǒrené
pakety

Př:

TCP SYN odpověd’ by měla být ACK

odpověd’ v př́ıpadě chybného nastaveńı př́ıznak̊u
(SYN-FIN-PUSH-URG) - závislost na OS

→ možnost určeńı OS

2)

útočńık - odposlech provozu śıtě (broadcast technologie +

vhodné uḿıstěńı útočńıka, p̌ŕıp. WiFi)

→ analýza komunikaćı v śıti → určeńı OS

Př: podle počátečńıho TTL (Time to Live), velikosti okénka, max.

velikosti segmentu, apod.
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Napadeńı PC a
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Různé

Obrana proti útok̊um na zjǐstěńı OS

samostatně nepř́ılǐs užitečná

proxy firewall - všechny stroje skryty za firewallem
(informace o hlavičce neprojdou mimo LAN)

Linux 2.4 možnost nastaveńı klamné “osobnosti OS” v́ıce
viz http://ippersonality.sourceforge.net
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systémů
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Hledáńı zranitelných bod̊u a obrana proti útoku

existence řady chyb v OS

Windows nap̌r. viz:
http://technet.microsoft.com/en-us/security/advisory

útočńık - snaha minimalizace ručńı práce (manuálńı spouštěńı

SW nástroj̊u)

→ obvykle DB skript̊u (jednoduché přidáńı daľśıho testu)

Obrana

zastaveńı všech nepoťrebných server̊u

instalace bezpečnostńıch aktualizaćı

periodická kontrola śıtě - okamžité řešeńı nalezených
problémů
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Napadeńı

ručńı - pokus o přihlášeńı (odhadnut́ı jména a hesla)
úspěch ← použ́ıváńı nevhodných hesel (viz p̌rednáška č. 5)

prosťrednictv́ım SW nástroj̊u
slovńıky hesel
hádáńı hesla hrubou silou
zjǐstěńı hesla odposlechem śıtě

Obrana

dodržováńı zásad pro tvorbu hesel !!!

nepośılat jméno/heslo otev̌reným kanálem !!!

změna všech defaultńıch hesel po instalaci OS

logováńı úspěšných/neúspěšných p̌rihlášeńı

Linux viz /var/log/auth.log

p̌ri p̌rihlášeńı informace o posledńım p̌rihlášeńı (datum, čas, stroj)

→ možnost odhaleńı neoprávněného p̌ŕıstupu
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Zjǐstěńı hesla odposlechem śıtě

śıt’ založena na broadcast technologii (např. Ethernet + HUBy,

př́ıp. WiFi śıt’)

→ možnost sledováńı provozu lib. PC na segmentu

zaśıláńı hesel v otev̌r. textu některými protokoly
telnet
ftp
pop
...

Obrana

nepouž́ıváńı broadcast technologie, tj. nahrazeńı HUBů
pomoćı switchů, šifrovat WiFi śıtě

zákaz nešifrovaných služeb, tj.
telnet → ssh
ftp → sftp/scp
pop → imap
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Bezpečnost v
informačńıch
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Obrana

Různé

Napadeńı OS
Př́ıklady bezpečnostńıch chyb v OS Windows

“0day vulnerability” = př́ıklad využit́ı bezpečnostńı chyby
zvěrejněn

→ aktivně využ́ıván

všechny verze MS Windows

útok prosťrednictv́ım IE

zpracováńı MHTML (Mime Encapsulation of Aggregate
HTML)

→ kontrola nad OS

v́ıce viz http://technet.microsoft.com/en-
us/security/advisory/2501696
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technologíıch
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Různé

Napadeńı OS
Př́ıklady bezpečnostńıch chyb v OS UNIX

použit́ı utility lpr - tisk daného souboru

lpr -r soubor - smazáńı souboru po vytǐstěńı

stařśı verze UNIXu - možno provést lpr -r /etc/passwd
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operačńıch
systémů
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Různé

Napadeńı OS
Př́ıklady bezpečnostńıch chyb

chyba v přehrávači VLC (do verze 0.8.6)

nabouráńı podvržeńım vhodně konstruovaného URL (angl.
URL format string injection),

v open dialogu pro přehráváńı Audio a Video CD formát̊u

určité podobnosti s zápisem v jazyku C

zneužit́ı → spuštěńı lib. kódu s právy lokálńıho uživatele

v́ıce viz http://diit.cz/clanek/mnoho-verzi-vlc-az-po-086-
obsahuje-bezpecnostni-diry
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Poč́ıtačové
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Různé

IDS (Intrusion Detection System)
Systém pro odhaleńı pr̊uniku

obranný systém, monitoring śıt’ového provozu, snaha
odhaleńı podežrelých aktivit

nejen proniknut́ı samotné, ale i předcházej́ıćı aktivity
(např. skenováńı port̊u, apod.)

upozorněńı na podežrelé aktivity (mail, SMS), zákaz IP
adresy

Př:

Snort (http://www.snort.org/)

OSSEC (http://www.ossec.net/)
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Zjǐstěńı
informaćı o PC

Napadeńı PC a
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Různé

Přetečeńı bufferu na zásobńıku (Buffer Overflow)

témě̌r všechny OS + většina systémových SW v jazyce C
(efektivita kódu)

× bez kontroly meźı poĺı (pole = jiný zápis operace nad
ukazatelem)

→ možnost přepsáńı části paměti → závažný problém

→ spouštěńı škodlivého kódu, převzet́ı kontroly nad
strojem
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Různé

Přetečeńı bufferu - princip

běh programu - zavoláńı procedury A

uložeńı návratové adresy na zásobńık, spuštěńı procedury

procedura - vytvǒreńı na zásobńıku ḿısta pro loc.
proměnné - nap̌r. velikost 512B
zadáńı “deľśıch” dat - nap̌r. 1000B → p̌repsáńı návratové
adresy (+ části paměti)
návrat z procedury, vykonáváńı instrukćı na “nové”
návratové adrese

náhodný obsah → pád programu
p̌ripravený škodlivý kód → nap̌r. kontrola stroje
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Přetečeńı bufferu - princip
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Bezpečnost
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Různé

Přetečeńı bufferu - triviálńı p̌ŕıklad

void get input() {
char buf[512];
gets(buf);

}
void main(int argc, char *argv[]) {

get input();
}

zadán vstup deľśı než 512 znak̊u → přetečeńı zásobńıku
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Různé

Přetečeńı bufferu - složitěǰśı p̌ŕıklad

int checkPassword() {
char pass[16];
bzero(pass, 16); // Initialize
printf (”Vlozte heslo: ”);
gets(pass);
if (strcmp(pass, ”heslo”) == 0)

return 1;
else

return 0;
}

void openVault() {
// Opens the vault
}

main() {
if (checkPassword()) {

openVault();
printf (”Vault opened!”);
}
}
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Různé

Přetečeńı bufferu - obrana

programy - kontrola, zda délka vstupu ≤
velikost bufferu

minimalizace počtu programů se spec. právy v OS

konfigurace OS - zákaz spouštěńı kódu v zásobńıku (×

vyžadováno některým SW, něreš́ı vše - odskok na rutinu mimo zásobńık)

v́ıce viz kniha [1]
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informaćı o PC
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možná obrana

Bezpečnost
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Různé

Poč́ıtačové viry

PRÁVĚ JSTE OBDRŽELI MANUÁLŃI VIRUS:
Tento virus pracuje na čestné bázi. Takže prośım nejprve tuto
zprávu rozešlete na všechny adresy ve vašem mailing listu, a
pak náhodně zrušte několik soubor̊u na vašem disku.

z pov́ıdky Josefa Pecinovského “Troglodyt a maska”
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Různé

Poč́ıtačové viry [2]

= název pro škodlivý SW r̊uzného druhu

tzv. MALWARE - MALicious softWARE

zpravidla - proniknut́ı do systému bez vědoḿı uživatele →
škodlivá činnost

výskyt předevš́ım v prosťred́ı OS Windows

velké rozš́ı̌reńı
množstv́ı uživatel̊u laiků

Rozděleńı

poč́ıtačový virus

poč́ıtačový červ (worm)

trojský k̊uň (trojan horse)

Rootkit

Ostatńı malware - Adware, Spyware, atd.
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Různé

Poč́ıtačový virus

= SW, schopnost vytvá̌reńı kopie sebe sama a infikovat t́ımto poč́ıtač
často spojeno s nějakou destruktivńı činnost́ı (mazáńı/změny soubor̊u,
formátováńı disku, apod.)

Vlastnosti

neschopnost samostatného š́ı̌reńı - poťreba “hostitele”

spustitelný soubor
systémová oblast disku
r̊uzné dokumenty (word/excel - tzv. makro-viry, apod.)

obvykle infikace spuštěńım zavirovaného prg. - zdroj (Internet,
přátelé)

replikace - připojováńı sebe sama k existuj́ıćım programům, které jsou
spuštěny

rezidentńı → v paměti i po ukončeńı hostitelského programu

Př:

Sušenka - rezidentńı; napadáńı spustitelných COM soubor̊u (prodloužeńı);

vlastńı obsluha p̌rerušeńı časovače (INT 1Ch) a klávesnice (INT 9) →

zastaveńı práce uživatele, napsáńı textu “Dej mi susenku”; napsáńı

“susenka” → možnost pokračováńı v práci 33 / 46
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Přetečeńı bufferu
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Různé

Poč́ıtačový červ

=SW, schopnost š́ı̌reńı seba sama bez poťreby hostitele

Vlastnosti

š́ı̌reńı pomoćı śıt’ových paket̊u

pravidelné roześıláńı infikovaným poč́ıtačem

využ́ıváńı bezpečnostńıch děr v OS/aplikaćıch

zpravidla neničeńı soubor̊u × kontrola a narušeńı śıt’ového
připojeńı

Př:

Lovsan / Blaster - využit́ı p̌retečeńı zásobńıku DCOM RPC rozhranńı

(vzdál. voláńı procedur, Windows XP)
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systémů
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Různé

Trojský k̊uň

na prvńı pohled užitečný SW → na hostitelský poč́ıtač uḿıstěn
z v̊ule uživatele
většinou užitečná funkce (spǒrič obrazovky, zpracováńı
fotografíı, apod.), současně škodlivá činnost

Vlastnosti

neschopnost replikace (poťreba instalace v dobré v́ı̌re)

obvykle shromažd’ováńı informaćı (hesla, apod.) → tvorba
zadńıch vrátek (backdoor) - možný vstup hackera

zneužit́ı stroje (roześıláńı spamu, zamaskováńı identity pro
DoS a daľśı útoky, atd.)

Př:

Waterfalls.scr - volně šǐritelný spǒrič obrazovky; spuštěńı → otev́ıráńı

port̊u a poskytováńı cracker̊um vzdáleného p̌ŕıstupu do PC
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poč́ıtačových
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možná obrana

Bezpečnost
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Různé

Rootkit

= program, umožněńı hackerovi zakryt́ı provedené nekalé
činnosti
nahrazeńı některých systémových programů (login, ls, atd.) a
systémových knihoven (libproc.a)

Vlastnosti

velmi obt́ıžná zjistitelnost ← narušeńı činnosti SW
určeného pro jejich odstraněńı

(zpravidla) neodstranitelnost ← instalace jako součást
jádra OS → reinstalace OS

neschopnost samostatného š́ı̌reńı (tj. infikace jiného PC)
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Různé

Adware

= obvykle užitečný SW, nab́ızen zdarma, ztěžováńı práce
uživatele zobrazováńım reklamy

Vlastnosti

neschopnost samostatného š́ı̌reńı

obtěžováńı uživatele

zat́ıžeńı śıt’ového připojeńı a OS

zpravidla snadná odhalitelnost (obvykle souhlas s instalaćı)
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informaćı o PC

Napadeńı PC a
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Spyware

= malware, odeśıláńı informaćı (adresy navšt́ıvených stránek,
instalované prg., apod.) bez vědoḿı uživatele po Internetu

Vlastnosti

zpravidla odeśıláńı pouze “statistických” informaćı (ne
hesla, apod.)

zdůvodněno poťrebou ćılené reklamy

zat́ıžeńı śıt’ového připojeńı a OS → snadná odhalitelnost
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śıt́ı

Vyhledáńı
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Různé

Botnet

= śıt’ infikovaných poč́ıtač̊u, které jsou centrálně ř́ızeny z
jednoho centra k prováděńı škodlivé činnosti

Obrázek: [Wikipedie]
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informaćı o PC
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Antiviry
Obrana proti vir̊um

= programy určené na detekci a odstraněńı malware

Základńı antivirové techniky:

1) použit́ı virové DB - zjǐstěńı shody části

souboru/paměti/ḿısta na disku s některým známým virem

nalezena shoda →

1 oprava/vyléčeńı souboru odstraněńım viru
2 uḿıstěńı souboru do karantény (zamezeńı š́ı̌reńı)
3 smazáńı infikovaného souboru (i s virem)

nutnost aktualizace virové DB ← odhaleńı “nových” vir̊u

2) identifikace “nebezpečného” chováńı SW

pokus o zápis dat do spustitelného souboru
→ řada falešných poplachů
→ upouštěńı od použ́ıváńı
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vhodného PC

Zjǐstěńı
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Antiviry

Základńı antivirové techniky

3) heuristická analýza

identifikace potencielně škodlivého SW pomoćı sady
pravidel př́ıp. váž́ıćıch metod (nastaveńı dle znalost́ı chováńı

vir̊u)

princip = simulace spuštěńı SW na specif. virt. stroji

4) kontrola integrity

porovnáńı aktuálńıho obsahu soubor̊u se stavem po
instalaci (př́ıpadně inicializace antiviru)

použité informace (délka, datum, CRC, apod.)
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Obrana

Různé

Antiviry - poznámky

antivirus = základ zabezpečeńı každého PC s OS Windows

→ použ́ıvat vždy !!!

kvalitńı (české) antiviry:

Avast http://www.avast.com
AVG http://www.avg.com
NOD 32 http://www.eset.cz

vhodné použit́ı tzv. Internet suite = antivir, antispyware +
firewall; stále aktivńı

Linux & Mac OS X - jiná technologie → mnohem lepš́ı
ochrana před viry (i bez antiviru)
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Hoax

???

http://www.hoax.cz
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Bezpečnost
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informaćı o PC

Napadeńı PC a
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Phishing (Rhybǎreńı)

???

http://www.hoax.cz/phishing
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(KIV/BIT)

Ing. Pavel
Král, Ph.D.

Bezpečnost
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Užitečné adresy

http://www.viry.org/ - kódy vir̊u ke stažeńı a studiu
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Různé

Neil Daswani, Christoph Kern, and Anita Kesavan,
Foundations of Security: What Every Programmer Needs
to Know,
Apress, February 15 2007,
ISBN: 978-1-59059-784-2.

Igor Hák,
Moderńı poč́ıtačové viry,
http://www.viry.cz, 2005.
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