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Zéakladni principy bezpecnosti pi1 pouziti IT

Informaéni technologie' zpracovavaji stale vice a vice informaci s velkou hodnotou. Pokud
hovofime v souvislosti s informa¢nimi technologiemi o zpracovavani informaci, pak tim rozu-
mime pouziti téchto technologii k uchovavani, ptenosu, vyhodnocovani a prezentaci informaci.
Ponévadz se mnohdy jedna o informace s nezanedbatelnou hodnotou (napt. zdravotni zaznamy,
danova ptiznani, bankovni ucty, elektronické platebni nastroje, vysledky vyvoje nebo vyzkumu,
obchodni zaméry), musi byt chranény tak:

1.1

aby k nim mély pfistup pouze opravnéné osoby

aby se zpracovavaly nefalSované informace

aby se dalo zjistit, kdo je vytvoril, zménil nebo odstranil
aby nebyly nekontrolovanym zptisobem vyzrazeny

aby byly dostupné tehdy, kdyZ jsou potiebné.

Motivace pro zabezpeCovani pii pouZziti IT

Naruseni bezpecnosti zpracovavani informaci lze provést napiiklad:

naruSenim soukromi ¢i utajeni informaci
vydavanim se za jinou opravnénou osobu a zneuzivanim jejich privilegii

distancovanim se od odpovédnosti nebo od zavazkli plynoucich z manipulace s infor-
macemi

tvrzenim, Ze se n¢jaka informace nékam poslala a toto se nikdy nestalo
tvrzenim, Ze se informace ziskala od né&jakého podvodnika
neopravnénym zvySenim svych privilegii pfistupu k informacim
modifikaci privilegii ostatnich osob

zatajenim vyskytu diivérné informace v jinych informacich
zjistovanim, kdo a kdy si zpfistupiiuje které informace

zafazenim se jako skryty mezi¢lanek v konverzaci jinych subjektt
pokaZenim funkcionality softwaru doplnénim skrytych funkci

naruSenim protokolu ¢innosti jinych subjektti zavedenim nespravnych, nekorektnich in-
formaci

podkopanim davéryhodnosti protokolu zptisobenym zjevnym, byt mozna jen zdanli-
vymi poruchami

branénim jinym uZzivatelim legitimné komunikovat.

Charakteristickym rysem soudobych organizaci tedy je, Ze svoje poslani plni pomoci propojeni
informacnich a komunika¢nich systémt budovanych na bazi IT, a to jak uvnitf organizace (in-
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tra..., lze pfipomenout pojem ,,intranet”, vnitini sit’), tak i s ostatnimi organizacemi (extra... /
inter..., napf. ,,extranet” / Internet). Tim se Cinnosti organizace stavaji silné¢ zavislé na informa-
cich a sluzbach IT. Dusledkem je, Ze ztrata divérnosti, integrity, dostupnosti, prokazatelnosti
odpovédnosti, autenticity a spolehlivosti informaci a sluzeb IT ma na chod organizace nepfizni-
vy dopad. Resenim je uplatnéni zasad bezpecnosti IT. Pojmem zabezpecovdni IT oznadujeme
proces dosazeni a udrzeni divérnosti, integrity, dostupnosti, prokazatelnosti odpovédnosti, au-
tenticity a spolehlivosti informaci a sluzeb IT na ptiméfené urovni.

Vhodnym metodickym privodcem bezpecnosti IT je napf. technickd zprava ISO/IEC
TR 13335 ,,Information technology — Guidelines for the Management of IT Technology“. Podle
tohoto materialu se bezpecnost IT pouzitych v organizaci dosahuje pifedevs§im plnénim mana-
zerskych funkei, souvisejicich s bezpecnosti IT jako integralni soucésti plnéni globalniho planu
spravy organizace. Mezi takové manazerské funkce typicky patfi:

e urceni cill, strategii a politikzgabezpeéeni IT organizace

e urCeni pozadavkil na zabezpeceni IT organizace

e identifikace a analyza hrozeb pro aktiva IT v rdmci organizace

e identifikace a analyza rizik pro organizaci plynoucich z pouzivani IT

e specifikace pfimetenych bezpecnostnich opatieni eliminujicich nebo snizujicich rizika

e sledovani implementace a provozu bezpecnostnich opatfeni pouzitych pro ucinnou
ochranu informaci a sluzeb IT v rdmci organizace

e vyvinuti a zavedeni programu zvySovani bezpecnostnich znalosti a védomi nutnosti
udrzovat bezpeci vSech, kdo IT v organizaci pouzivaji

e detekovani bezpe¢nostnich incident( a adekvatni reakce na né.

Organizace musi své informac¢ni systémyDzabezpeéovat stejné jako jiné investice do své ¢innos-
ti. Hardwarové komponenty IT lze znicit (teroristy nebo i nespokojenymi ¢i pomatenymi za-
mestnanci) nebo ukrast (a levné prodat nebo pouzivat pro vlastni potiebu).

,Ukrast™ 1ze i software, ktery mnohdy predstavuje enormni a pfitom S$patné vycislitelné
hodnoty. Konkurent tak mize uSetfit naklady na vyvoj a/nebo na potizeni softwaru. Neopravné-
né uzivani softwaru zaméstnanci pro osobni potfebu nebo pro jejich druhé zaméstnani je zdro-
jem jejich nelegalnich ziskd. Provozovateli kradeného softwaru mohou vzniknout $kody ply-
nouci z trestni odpoveédnosti za poruseni licence.

Informacni systém lze pouzivat neautorizovan¢, a tim zpUsobit napf. zniceni systému nebo
poruseni soukromi jinych osob (,,kradezi“ pristupového hesla, pfekonanim mechanismu fidiciho
piistup k IS) nebo lze vyuzitkovavat IS i autorizovanymi zaméstnanci k nepracovni ¢innosti, at’
jiz osobni, nebo vydélecné.

Informace jsou v podstaté zboZi, pro organizaci predstavuji mnohdy cenna aktiva. Data ulo-
zena v bazich dat Ize ukréast neoprdvnénym okopirovanim, lze ukrast i vystupy generované IS
pro potfebu organizace. Data, kterd jsou pro organizaci citliva, je potfeba chranit pied konku-
renci.

Existuji prdvni, moralni a etickd pravidla pro pouzivani informaci, existuji zakonné upravy
pro ochranu dat, a ty je Zadouci, resp. nutné, dodrzovat.

Organizace se musi branit tomu, aby funkce jejich IS nebyly at’ jiz zlomysIn¢, nebo neumy-
sIné€ znepfistupnény.

cil — urceni toho, ¢eho se ma dosahnout, strategie — uréeni, jak dosahnout splnéni cile, politika —
pravidla fidici dosazeni cile; bézné se vyjadiuji neformalné, v pfirozeném jazyku, lze ale pro zvyseni
ucinnosti pouzit i formalni, resp. semiformalni, logicko—matematicka vyjadfeni pravidel

dale budeme pojem informacni systém zapisovat zkratkou IS
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Tato metodicka ptirucka zabezpeCovani produktl a systémil budovanych na bazi informac-
nich technologii je psana predevsim pro Ctenafe, ktery musi z titulu své funkce nebo pracovni
napln¢ fesit problémy souvisejici

e s vyvojem bezpecnostni politiky IT
e sidentifikaci roli a odpovédnosti za data a IT v organizaci

e se spravou rizik organizace

— identifikace, zvladnuti, odstranéni nebo minimalizace udalosti, které maji nezadouci
vliv na ¢innost a aktiva organizace

— identifikace a ohodnoceni chranénych aktiv, citlivych dat a jejich klasifikace do tiid
vymezujicich potfebnost jejich ochrany

— identifikace zranitelnych mist v pouzivanych IT a s nimi souvisejicich hrozeb

— urceni forem ttoku a typu uto¢nikt

— urceni pravdépodobnosti utokd, tj. jakym rizikim jsou IS organizace vystaveny,
v¢etné uréeni potencialnich skod

— respektovanych omezeni organizacnich, finan¢nich, danych prostfedim, personal-
nich, ¢asovych, pravnich, technickych, kulturné—socialnich apod.).

Ziskané znalosti ¢tenaii usnadni porozumét problémiim, které souviseji

e s principy, postupy

e s vybérem bezpecnostnich opatieni a s jejich implementaci vhodnymi bezpe¢nostnimi
mechanismy

e se spravou konfigurace IS
e se spravou zménového fizeni v pouzitych IT

e s vypracovanim havarijnich plant urcujicich ¢innost organizace po naruseni bezpecnos-
ti

e svlastni bezpeénou provozni ¢innosti v oblasti IT organizace (zajistovani udrzby IS,
bezpec¢nostni auditorské ¢innosti, monitorovani, vyhodnocovani ¢innosti IS, reakce na
bezpecnostni incidenty).

V neposledni fad¢ se lidé, ktefi se starajici o bezpe¢nost IT, musi zabyvat i Skolicimi aktivitami
v oblasti bezpe€nosti a pro ty je tato piirucka zvlasté vhodna.

Nakonec uvodnich motivaci je nutné ctenare upozornit, ze bezpecnost IT nelze fesit izolo-
vané. Bezpecnostni politika v oblasti IT je nedilnou soucasti v§eobecné bezpecnostni politiky
organizace, ktera predstavuje souhrn bezpecnostnich zasad a predpisti definujicich zptsob za-
bezpec€eni organizace od fyzické ostrahy, pfes ochranu profesnich zajmti az po ochranu soukro-
mi a lidskych prav.

Bezpecnostni politika IT organizace (také celkova bezpecnostni politika IT) se v tomto kon-
textu zabyva vybérem bezpecnostnich zdsad a predpist splilujicich bezpecnostni politiku orga-
nizace a obecné definujicich bezpe¢né pouzivani informacnich zdrojii v ramci organizace neza-
visle na konkrétn¢ pouzitych informacnich technologiich (urcuje, kterd data jsou pro organizaci
citlivd, kdo je za né odpovédny, ptedpisuje infrastrukturu zabyvajici se v ramci organizacni
struktury organizace bezpecnosti, vymezuje zakladni omezeni, ktera se musi respektovat apod.).

Urceni detailnich konkrétnich norem, pravidel, praktik, ptedpisit konkrétné definujicich
zpusob spravy, ochrany, distribuce citlivych informaci a jinych konkrétnich informacnich zdro-
jb v ramci organizace, specifikace bezpecnostnich opatfeni a zplisobu jejich implementace, ur-
¢eni zplsobu jejich pouziti, ktery zarucuje priméfenou bezpecnost odpovidajici pozadavkiim
bezpecnostni politiky IT organizace, pii respektovani konkrétné pouzitych IT pro realizaci IS
organizace, to vse je naplni bezpecnostni politiky IS organizace (také systemove bezpecnostni
politiky IT)).
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Provozni prosazovani systémové bezpecnostni politiky se casto oznacuje pojmem bezpec-
nostni program.

Ani v§eobecnou bezpecnostni politiku organizace nelze fesit bez navaznosti na ostatni poli-
tiky vymezujici chod a poslani organizace (finan¢ni, obchodni, socidlni atd.).

Dulezité je si uvédomit, Ze zkusenosti uto¢nikti v Case rostou, cile jejich atokt se postupné
upresnuji, informac¢ni technologie se vyvijeji a zdokonaluji, méni se ptipadné i cile profilu orga-
nizace. Proto se i cile, strategie a politiky bezpecnosti musi periodicky korigovat. Vhodné jsou
periodické oponentury bezpecnostnich politik, které mohou vyvolat pozadavek opakovaného
provedeni analyzy rizik, periodicky je potiebné provadét i bezpe¢nostni audit.

1.2 Vyklad zakladnich pojmi z oblasti bezpe€nosti IT

1.2.1 Pouzity model

Zakladni pojmy, vymezujici oblast bezpe¢nosti IT, si vysvétlime na modelu, ve kterém se pou-
zité IS skladaji ze tfi nasledujicich typti komponent:

e hardware — procesor, paméti, terminaly, telekomunikace atd.
e software — aplika¢ni programy, opera¢ni systém atd.
e data — data ulozena v databazi, vysledky, vystupni sestavy, vstupni data atd.

Je samoziejmé, Ze prirozenou ctvrtou komponentou IS jsou lidé — uzivatelé, personal. Protoze
se ale zaméfujeme na bezpecnost IT a ne na obecnou bezpecnost, o lidské Cinitele se budeme
zajimat jen do té miry, pokud se jejich ¢innosti a vlastnosti budou bezprostifedné tykat bezpec-
nosti IT. Prvé tfi z uvedenych komponent predstavuji pro organizaci provozujici IS jisté hodno-
ty, proto se nazyvaji aktiva.

Problém bezpecnosti IS budeme probirat bez ohledu na konkrétni aplika¢ni zaméteni IS,
neni pro na$ vyklad podstatné, zda je IS orientovan na vyzkum a vyvoj, fizeni burzy, bankovni
systém, ziskavani dat, personalni agendu, konstrukéni systém, knihovnicky systém, regulacni
systém, systém fizeni podniku nebo na néco jiného.

Zpusob dosazeni bezpecnosti a bezpecnostni vlastnosti ur€uje bezpecnostni politika. Po-
jmem bezpecnostni politika IS oznaCujeme souhrn norem, pravidel a praktik, definujici zpisob
spravy, ochrany a distribuce citlivych dat a jinych aktiv v ramci Cinnosti IS. Citliva data maji
pro chod organizace zasadni vyznam, jejich kompromitaci nebo zneuzitim by vznikla organizaci
Skoda, pfipadn¢ by organizace nemohla fadné plnit svoje poslani. Bez explicitni definice a
ohodnoceni aktiv nelze implementovat a udrzovat zddny bezpecnostni program.

Je tieba si uvédomit, ze kazdy IS je zranitelny, bezpe¢nostni politika IS pouze snizuje prav-
dépodobnost uspéchu utoku proti IS nebo nuti Gito¢nika vynakladat vice penéz nebo casu. Abso-
lutné bezpecny systém neexistuje. Kdyz analyzujeme IS z hlediska potfeb jeho zabezpeceni,
rozpoznavame:

o objekt IS
pasivni entita, kterd obsahuje/pfijimé informace a je pfistupna autorizovanym sub-
jektim IS

o subjekt IS
aktivni entita (osoba, proces nebo zafizeni ¢inné na zéklad¢ ptikazu uZzivatele) auto-
rizovatelna pro ziskani informace z objektu, vydavani ptikazi ovliviiujicich udéleni
prav piistupu k objektu, zménu stavu objektu apod.
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Pojmem autorizace’ subjektu pro jistou ¢innost rozumime uréeni, Ze dany subjekt je z hle-
diska této ¢innosti divéryhodny. Udéleni autorizace subjektu si vynucuje, aby se pracovalo
s autentickymi subjekty. Autentizac’ se rozumi proces ovéfovani pravosti identity entity (sub-
jektu, objektu, tj. uzivatele, procesu, systémif, informaénich struktur apod.).

Duveryhodny 1S (subjekt nebo objekt) je takova entita, o které se véfi (je o tom podan di-
kaz), ze je implementovana tak, Ze spliiuje svoji specifikaci vypracovakeu v souladu s bezpec-
nostni politikou. Na divéryhodnou entitu se miizeme spolehnout, chova-li se tak, jak oCekava-
me, ze se bude chovat.

1.2.2 Zranitelné misto, hrozba, riziko, utok, uto¢nik

1.2.2.1 Zranitelné misto

Slabinu IS vyuzZitelnou ke zpasobeni skod nebo ztrat utokem na IS nazyvame zranitelné misto.
Existence zranitelnych mist je dusledek chyb, selhani v analyze, v navrhu a/nebo v implementa-
ci IS, dusledek vysoké hustoty uloZenych informaci, slozitosti softwaru, existence skrytych ka-
nalii pro prenos informace jinou neZ zamyslenou cestou apod.®. Podstata zranitelného mista
muze byt:
o fyzicka
napi. umisténi IS v misté, které je snadno dostupné sabotazi a/nebo vandalismu, vy-
pﬁek napéti
e pfirodni
objektivni faktory typu zaplava, pozar, zemétfeseni, blesk

¢ v hardwaru nebo v softwaru
o fyzikalni
vyzafovani, Gtoky pfi komunikaci na vyménu zpravy, na spoje
e v lidském faktoru
nejvetsi zranitelnost ze vSech moznych variant.
Zranitelna mista vznikaji jako dusledek selhani (opomenuti, zanedbani)

e vnavrhu

e ve specifikaci pozadavkl
IS muze plnit vSechny funkce a vykazovat vS§echny bezpecnostni rysy po ném po-
zadované a presto stale jeSté obsahuje zranitelna mista, ktera ho ¢ini z hlediska bez-
pecnosti nevhodnym nebo net¢innym

opravnénost, autorizovat znamena povolit schvalit, zmocnit, opravnit subjekt pouzivat sluzby IS
autenticky — ptvodni, pravy, hodnovérny

Jako priklady typickych zranitelnych mist napt. v operacnich systémech lze uvést: okamzik identifi-
kace a autentizace — podvrzeny login program (trojsky kuil) umi ukrast heslo, nedokonalou imple-
mentaci bezpecnostniho mechanismu, chybny ptedpoklad diveéryhodnosti — ptredpoklada se sprav-
nost jiného programu, misto toho, aby se peclivé testovala spravnost jim doddvanych parametrd,
skryté sdileni — systém muze ukladat kritické informace do adresovych prostorti procesti, aniz by to
bylo definovano v jeho manudlu (tajné usnadnéni implementace, chyba navrhu,...), komunikace mezi
procesy — testovani zasilanim a ¢tenim zprav az do ziskani spravného vysledku, pferuseni komuni-
kacniho spojeni — uto¢nik nahradi plivodni spoj svym spojem, rezidua (nezni¢end informace
v uvolnénych prostiedcich, skryté pamétové kanaly), nekontrolovani poétti netspésnych pokusi pfi-
hlaseni se apod.
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e v feSeni (projektu)

e v konstrukei
IS nesplituje svoje specifikace nebo byla do néj zavleCena zranitelna mista
v disledku $patnych konstrukénich standard nebo nespravnych rozhodnuti (voleb)
pfi jeho navrhu ¢i implementaci

e Vv provozu
IS byl sice spravné zkonstruovan podle spravnych specifikaci, ale zranitelna mista
do n¢&j byla zavleCena v disledku pouziti neadekvatnich provoznich fidicich nastro-
ju.

1.2.2.2 Hrozba

Zranitelna mista jsou vlastnostmi (sou¢astmi) informa¢niho systému, jejichz existence zptuisobu-
je, ze nekteré vlivy prostfedi, ve kterém se informacéni systém provozuje, predstavuji pro néj
hrozby. Pojmem Arozba oznaujeme moznost vyuzitkovat zranitelné misto IS k utoku na néj —
ke zptisobeni Skody na aktivech. Hrozby lze kategorizovat na:

e objektivni
— pfirodni, fyzické
pozar, povoden, vypadek napéti, poruchy..., u kterych je prevence obtizna a u kte-
rych je tfeba feSit spiSe minimalizaci dopadi vhodnym planem obnovy; v tomto
ptipadé je tieba vypracovat havarijni plan

— fyzikalni
napf. elektromagnetické vyzatovani

— technické nebo logické
porucha paméti, softwarova ,,zadni vratka“, Spatné propojeni jinak bezpecnych
komponent, kradez, resp. znieni pamét'ového média, nebo nedokonalé zruSeni in-
formace na ném

e subjektivni, tj. hrozby plynouci z lidského faktoru
— netmyslné
napf. pusobeni neskoleného uzivatele / spravce

— Umyslné
predstavované potencialni existenci vnéjsich utocnikii (Spioni, teroristi, kriminalni
zivly, konkurenti, hacketi) i vnitrnich utocnikii (odhaduje se, Ze 80 % utoki na IT je
vedeno zevnitf, uto¢nikem, kterym muize byt propustény, rozzlobeny, vydirany,
chamtivy zaméstnanec); velmi efektivni z hlediska vedeni itoku je soucinnost obou
typt utoCnikd.

Charakteristikou hrozby je jeji zdroj (napt. vnéjsi nebo wvnitini), motivace potencialniho
utocnika (finan¢ni zisk, ziskani konkurencni pfevahy), frekvence a kriti¢nost uplatnéni hrozby.
Jako ptiklady typickych hrozeb pro IT Ize uvést orientacni prehled generickych hrozeb pro dis-
tribuované systémy IT: neautorizovana modifikace informaci, informacnich zdrojt a sluzeb, t;.
poruseni integrity odchytavanim a modifikaci zprav, vkladanim a replikacemi zprav, neautori-
zované zpfistupnéni informace odposlechem na pfenosovém médiu, analyzou toku vyménova-
nych zprav nebo jejich délek, resp. frekvenci zasilani, analyza adres zdrojii a cilii zprav, neo-
pravnéné kopirovani z doCasnych pamétovych mist (vyrovnavaci paméti). K neautorizovanému
zptistupnéni informaci muze Utocnik vyuzit napt. Skodlivy software nebo elektromagnetické
vyzatovani. Hrozbou mohou byt agregace citlivych informaci z méné citlivych dil¢ich informa-
ci, dedukce ze znalosti, ze jista informace je ulozena v databazi, dedukce z informaci neoprav-
nén¢ dostupnych na vefejnych zdrojich (napf. z mnohych nedostatecné chranénych systémo-
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vych tabulek), odposlech pomoci zafizeni pro praci se zvukem, instalovanych na mnoha pocita-
¢ich. Dalsim typem hrozeb je neautorizované pouziti zdroju (kradeZe hardwarovych a softwaro-
vych komponent, véetné pouzivani jejich neopravnénych kopii), neautorizované pouzivani in-
formacnich systémi a sluzeb jimi poskytovanych, znepiistupnéni sluzeb, tj. akce a udalosti,
které brani autorizovanym subjektim vyuzivat systém IT na dohodnuté trovni poskytovanych
sluzeb, popirani odpovednosti za akce citlivé z hlediska bezpe¢nosti, napt. popirani aktu zaslani
nebo piijeti zpravy, popirani autorstvi dané zpravy’.

1.2.2.3 Utok

Utokem, ktery nazyvame rovnéz bezpecnostni incident, rozumime bud’to umysIné vyuZitkovéni
zranitelného mista, tj. vyuziti zranitelného mista zpﬁsobeni Skod/ztrat na aktivech IS, nebo
neumyslné uskutecnéni akce, jejimz vysledkem jeSkoda na aktivech. Pfi analyze moznych fo-
rem utokd na IT je tfeba typicky feSit problémy typu: jak se projevuje pocitacova kriminalita,
jaké jsou mozné formy ttoki, kdo uto¢i, kdo mtize pachat pocitacovy zlocin, jaka rizika souvisi
s pouzivanim informacnich technologii, jak se chranit pied Gtoky apod. Nasledné feSenymi pro-
blémy jsou pak rozhodnuti typu: jak detekovat utok, jak zjistit bezpecnostni incident, jak reago-
vat na tok, co dé&lat, kdyz dojde k bezpe¢nostnimu incidentu. Utogit Ize:
e pferusenim
aktivni utok na dostupnost, napf. ztrata, zneptistupnéni, poskozeni aktiva, porucha
periférie, vymazani programu, vymazani dat, porucha v operacnim systému

e odposlechem
pasivni Gtok na davérnost, kdy neautorizovany subjekt si neopravnéné zptistupni
aktiva, jde napt. o okopirovani programu nebo o okopirovani dat

e zménou
aktivni utok na integritu, neautorizovany subjekt zasahne do aktiva, provede se
napi. zména ulozenych a/nebo pfenasenych dat, pfidani funkce do programu

e pridanim hodnoty
aktivni utok na integritu nebo utok na autenticitu, tj. o pfipad, kdy neautorizovana
strana néco vytvoii (podvrzeni transakce, dodani falesnych dat).

Vhodnou formou ochrany pted pasivnimi utoky odposlechem je prevence, ponévadz detek-
ce odposlechu je velmi obtizna. Absolutni prevence Gtokli ov§em zajistitelna neni, proto typicka
ochrana (hlavné pied aktivnimi formami Gtoki) je zaloZena na detekci utokd a na nasledné ob-
nove ¢innosti. Velmi dilezité je vzit si poueni ze zjiSténych skutecnosti a ziskané zkuSenosti
uplatnit pfi vylepSovani ochran, at’ jiz preventivnich, nebo detekénich ¢i aktivnich, heuristic-
kych (zalozenych na n&jakych hypotézach). Utok miize byt simysiny nebo neiimysiny, resp. nd-
hodny. Utok lze rovnéz charakterizovat jako:

e Utok s velkou Skodou (také ho nazyvame vyzrnamny)
— je-li Casty, pak organizace provozujici IS obvykle vypracovava bezpecnostni politi-
ku s cilem ochrany pied takovym ttokem
— Skodni disledky fidce uplatnovaného utoku lze fesit i pojisténim
— vyznamny utok, jehoz nasledky znamenaji zhrouceni organizace nebo jeji trestni
odpovédnost, nazyvame katastroficky

e Utok s malou skodou (nevyznamny)
— skody zplsobené nevyznamnym Gtokem jsou pfijatelnym rizikem.

Odpovédnost 1ze prokazat napt. vedenim evidencnich zaznami o provedenych akcich s cilem prova-
déni analyzy auditem nebo podpisovanim informaci vytvarenych pfi takovych akeich.
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Rozpoznavame:

1.2.2.4

utoky na hardware, které lze vést

preruSenim — pfirodni havarie, neimyslné utoky zpisobené koufenim, udery, imy-
sIné utoky kradezi, destrukei

odposlechem — kradez ¢asu procesoru, mista v pameti

pridanim hodnoty — zménou rezimu ¢innosti

Gitoky na software®, které lze vést

pferuSenim — mezi neimyslné Gtoky mize patfit vymazani softwaru zplsobené
$patnym konfigura¢nim systémem nebo archiva¢nim systémem, pouZiti neotestova-
nych programtl, chyby operatora; mezi iumyslné utoky patii napt. umyslné vymaza-
ni programu

odposlechem — provedeni neopravnéné kopie programu, piratstvi

zménou — napf. vyuzitim ,,zadnich vratek™ (nevetejnych spoustécich postupti z doby
tvorby softwailu)

pridanim hodnoty — zabudovavanim trojskych kond, viry, ¢ervi, logické bomby

utoky na data — zatimco Gtok na hardware lze vyfesit bezpe¢nostnimi systémy, strazemi
apod. a utok na software vedou obvykle profesionalné zdatni jedinci, tak Gtok na data je
mnohem nebezpecnéjsi, ponévadz data umi Cist a interpretovat de facto kdokoli; pro
hodnotu dat je charakteristicka jeji docasnost, trzni hodnota dat neni jedinou cenou dat,
do té se musi zahrnout cena jejich rekonstrukee, jejich op&tovného vytvoieni apod. Uto-
ky na data Ize opét vést

preruSenim — mezi neimyslné Gtoky lze zafazovat jejich netimyslné vymazani, mezi
umyslIné utoky pak imyslné vymazani, sabotaz

odposlechem — poruseni duvérnosti, kradez kopii
zménou — poruseni integrity, neautorizované modifikace dat

pridanim hodnoty — opakovanymi neautorizovanymi dil¢imi odbéry z penézniho
konta (salamovy utok), generovani transakci atd.

Utoénik

Dulezité je si uvédomit, kdo mize Gto¢it. Uto¢nik mlize byt vnéjsi, ale v organizaci se ¢asto
vyskytuje i vnitini uto¢nik. Podle znalosti a vybavenosti rozeznavame:

utocniky slabé sily

amatéti, nadhodni Gto¢nici, vyuzivajici ndhodn¢ objevena zranitelnd mista pii bézné
praci; jedna se o ndhodné, ¢asto neimysIné titoky, utoCnici maji omezené znalosti,
prilezitosti i prostfedky, pro ochranu pfed nimi staci pfijmout relativné slabd bez-
pecnostni opatreni, ktera jsou levna

utocniky stredni sily

hackefi, jejichz ¢astym krédem je dostat se k tomu, k ¢emu nejsou autorizovani;
jedna se o bézné utoky, utoénici maji mnohdy hodné znalosti, obvykle ale nemaji

Jako priklady itokti napt. na operaéni systém lze uvést: prohlizeni paméti, systému soubort, vyuziti

neodstranénych ladicich vstupnich bodl, zamezeni poskytovani sluzeb autorizovanym uzivatelim
(zahlcenim pocitace elektronickou postou, monopolizaci pocitace nadmérnym generovanim procesu),
vystupovanim v identité jiného autorizovaného uzivatele, podplaceni/podvedeni operatora/obsluhy.
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zjevné prilezitosti k itoklim a mivaji omezené prostiedky; jako ochrana proti nim se
prijimaji bezpecnostni opatieni stiedni sily

e utocniky velke sily
profesionalni zlocinci, kteti maji ptivod obvykle mezi poc¢itaovymi profesionaly, je
pro né typicka vysoka tGroven znalosti, maji obvykle dostatek prostiedki (penéz) a
mnohdy i dost ¢asu k provedeni utoku, provad¢ji utoky vymykajici se bézné praxi,
pro ochranu pted nimi je nutno pfijimat silnd bezpecnostni opatieni.

1.2.2.5 Riziko

Existence hrozby pfedstavuje riziko. Rizikem rozumime pravdépodobnost vyuzitkovani zrani-
telného mista IS. Rikdme, Ze se hrozba uplatni s takovou a takovou pravdépodobnosti.

Rizika lze charakterizovat vedle pravdépodobnosti vyskytu bezpecnostniho incidentu i po-
tencialn€ zptisobenou skodou.

1.2.3 Bezpec€nost IT

Pod pojmem bezpec¢nost IT obvykle rozumime ochranu odpovidajicich IS a informaci, které
jsou v nich uchovavany, zpracovavany a pienaseny. Soucasti takto obecné chapané bezpecnosti
IT je i komunika¢ni bezpecnost, tj. ochrana informace pfenasené mezi pocitaci, fyzicka bezpec-
nost, tj. ochrana pied pifirodnimi hrozbami a fyzickymi Uto¢niky a personalni bezpeé¢nost, tj.
ochrana pred vnitfnimi Gto¢niky.

Pojem bezpecnost IT, pouzivany v této pfirucce, v sobé tedy zahrnuje i takové pojmy, ja-
kymi jsou bezpecnost informacnich systémi, ochrana informacnich systémil, bezpecnost infor-
maci, ochrana informaci, ochrana informacnich technologii, po¢itaova bezpecnost, telekomu-
nikacni bezpecnost a ochrana informacnich technologii. Tyto pojmy mohou mit pro mnohé od-
lisSny vyznam a v pfiru¢ce nebudeme ani diskutovat o vyznamu téchto pojmd, ani ¢tenare mast
zavadénim néjakych umélych klasifikaénich schémat. VSechny uvedené pojmy maji jisté svij
nezanedbatelny vyznam pii popisu a diskusi bezpecnosti a ochrany pocitacovych a telekomuni-
kacnich systému a informaci ulozenych, zpracovavanych a pfenasenych v takovych systémech.
Pojem bezpecnost IT ale budeme pouzivat jako obecny pojem, ktery miize reprezentovat ktery-
koli z ostatnich uvedenych pojmti.

Mezinarodni normaliza¢ni organizace ISO ve svych normach definuje bezpecnost jako za-
jisténost proti nebezpe¢im, minimalizaci rizik a jako komplex administrativnich, logickych,
technickych a fyzickych opatieni pro prevenci, detekci a opravu nespravného pouziti IS. Bez-
pecny IS je takovy IS, ktery je zajistén fyzicky, administrativné, logicky i technicky. IS je tfeba
zabezpecovat, protoze se jedna o ochranu investic, nebot’ informace je zbozi, nuti k tomu pravni
nebo moralni pravidla, ¢innost konkurence a zdkonné upravy pro ochranu dat. V soudobém
chapani bezpecnosti IT je bezpe¢nost dana zajisténim:

e duveérnosti

k aktivim (k idajiim) maji pfistup pouze autorizované subjekty

e integrity a autenticity
aktiva (data, software, hardware) smi modifikovat jen autorizované subjekty a pu-
vod informaci je ovéfitelny

e dostupnosti
aktiva (data nebo sluzby) jsou autorizovanym subjektiim do urc¢ité doby dostupna,
nedojde tedy k odmitnuti sluzby, kdy subjekt nedostane to na co ma pravo.
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K témto dnes jiz klasickym hlediskim bezpecnosti se v soucasnosti nedélitelné druzi hlediska
prokazatelnosti odpovédnosti’, nepopiratelnosti odpovédnosti'® a spolehlivosti'.

Pokud budeme posuzovat utoky z hlediska takto definované bezpe€nosti, rozpoznavame
utok na divérnost (analyza odpadu, elektromagnetické vyzatovani, odposlech komunikaci, ana-
lyza toku zprav, kopirovani paméti, agregace, dedukce), Gtok na integritu a autenticitu (modifi-
kace softwaru na skodlivy software, viry, trojské koné, zadni vratka, logické bomby, pouziti
neodsouhlaseného hardwaru, obchédzeni bezpecnostnich opatieni, naruSeni transakci, zména
ulozenych dat, zména dat pfi jejich prenosu, vkladani falesnych zprav, replikace zprav), utok na
dostupnost (napf. znemoznénim poskytnuti sluzby zahlcenim, vypadkem energli_e_lzl utok na ne-
popiratelnost odpovédnosti a tibk na spolehlivost. i_l}ll

Kritéria pro hodnoceni bezpe&nosti Ministerstva obrany USA'?, Siroce pouZivana v osmde-
satych a devadesatych letech, hodnotila bezpe¢nost IS:

e podle toho, jak mél IS vypracovanou svoji bezpe¢nostni politiku (identifikaci pozadav-
k@ na ochranu vypracovanou v pojmech vnimana rizika, hrozby a cile organizace pou-
zivajici IS),

e podle toho, zda byla provedena Kklasifikace informaci za ucelem fizeni pfistupu
k citlivym informacim,

olj)odle toho, jak se identifikovali jednotlivi uzivatelé a jak se tato identita autentizovala,

e podle toho, zda se provadél dostateéné spolehlivy audit na potfebné urovni granularity
s cilem sledovani ¢innosti jednotlivct a udalosti relevantnich z hlediska bezpecnosti a

e podle dosazené irovné zarucitelnosti
— za duvéryhodnou implementaci bezpecnostni politiky zaloZzené na implementaci
davéryhodné vypodetni baze" a
— za prib&Znou provozni ochranu zajiStovanou periodickym kontrolovanim, zda se
bezpecnostni politika neobchazi.

Vyraznym rysem bezpecnosti podle téchto kritérii byl zptisob uplatnéni principi fizeni piistupu
k aktiviim:

e Nepovinnd ochrana", tj. ochrana prenechand kvolnému uvaZzeni, vychazela
z predstavy, ze kazdy objekt ma svého vlastnika, ktery podle svého uvazeni rozhoduje,
kdo a jak k objektu smi pistupoyatg manipulovat s nim.

e Povinnd ochrana® piedpisovala provedeni klasifikace objektti do hierarchie podle je-
jich citlivosti a jejich oznac¢eni bezpe¢nostnimi naveéstimi (pro vnitini potiebu, divérné,
tajné, piisné tajné apod.) a uzivatelé sméli k objektiim pfistupovat a manipulovat s nimi
pouze tehdy, kdyz méli dostateCnou troven provéieni (clearance). Kritéria explicitné
neadresovala bezpeé@ sitového provozu a bezpecnostni problematiku distribuova-
nych systém.

Mezinarodni normaliza¢ni organizace ISO na prelomu osmdesatych a devadesatych let do-
plnila svij referen¢ni mO(Ei:propojovéni otevienych systémt (ISO RM OSI) definici bezpec-
nosti, ve které se jiz objevuje nami pouzita klasifikace ryst bezpecnosti. Zavadi vycet bezpec-
nostnich funkci (sluzeb), kterymi musi distribuovany IS celit identifikovanym hrozbam. Bez-
pecnostni cile se podle ISO plni sluZzbami pro Fizeni pfistupu, autentizace, zajisténi diivérnosti,

prokazatelnost odpovédnosti — accountability, také uctovatelnost nebo protokolovatelnost
nepopiratelnost odpovédnosti — non-repudiation

spolehlivost — konzistence zamysleného a vysledného chovani

tzv. ,,Oranzova kniha® (Orange Book), Trusted Computer Security Evaluation Criteria, TCSEC
Trusted Computing Base, TBS

Discretionary Access Control, DAC

"> Mandatory Access Control, MAC
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integrity, nepopiratelnosti, pohotovosti a uctovatelnosti (sledovanim ¢innosti a udalosti rele-
vantnich z hlediska bezpecnosti). Pfinosem pohledu ISO na bezpeénost je oddéleni funk¢énich a
implementac¢nich hledisek bezpeénosti, zavadi se pojem bezpeénostnich funkci a pojem bezpec-
nostnich mechanismi, jako nastroje pro implementaci bezpecnostnich funkci.

Evropské iniciativy z pocatku devadesatych let se rovnéz postupné odklonily od chapani
bezpecnosti podle americkych kritérii pro nedostatecnost jejich definice bezpeénosti z hlediska
globalngjsich potieb zabezpeCovani soudobych informacnich technologii. Tzv. harmonizovana
kritéria bezpecnosti (Information Technology Security Evaluation Criteria, ITSEC) explicitné
zahrnula do definice bezpeénosti:

e wyvojovy proces 1S, tj. formu specifikace pozadavkli, navrhu architektury, detailniho
navrhu, a zpiisob implementace IS,

e pouzité vyvojové prostredi, tj. zpusob fizeni projektu, pouzité programovaci jazyky, po-
uzité kompilatory a bezpe¢nost aplikovanou pii vyvoji,

o kvalitu provozni dokumentace (spravce, uzivatele) a
e provozni prostredi, tj. proces dodavky, distribuce, konfigurace, spusténi a provozu IS.

V posledni kapitole této ptirucky se systematicky zabyvame vykladem chapani bezpe¢nosti
podle kritérii, ktera zavadi normu ISO/IEC z ¢ervna 1999, ISO/IEC 15408, znamou pod nazvem
Common Criteria. Celkovy ptistup k chapani bezpecnosti v této piirucce vychazi z ideji zave-
denych pravé t€mito kritérii.

1.2.4 Bezpecnostni funkce

Zabezpecujeme-li IS, je tieba nejprve stanovit bezpecnostni cile a zptsob jejich dosazeni. Bez-
pecnostni cile jsou dil¢i ptinosy k bezpecnosti, kterou dosahuje IS z hlediska udrzeni dtvérnos-
ti, integrity a dostupnosti. Pro jejich dosaZeni se aplikuje pouzivani funkci prosazujicich bez-
pecnost, nazyvanych rovnéz bezpecnostni funkce nebo bezpecnostni opatieni.

Bezpecnostni funkce pfispiva bud’to ke splnéni jednoho bezpecnostniho cile, nebo ke splné-
ni nékolika bezpec¢nostnich cill. Abychom mohli bezpec¢nostni cile stanovit, je potfeba znat
zranitelna mista, jak lze tato zranitelna mista vyuzitkovavat, mozné formy utokt, kdo muize
zranitelnd mista vyuzitkovat nebo jejich prostfednictvim zptsobit neumyslnou skodu, kdo jsou
potencialni utocnici, s jakou pravdépodobnosti dochazi k itoku, jak se 1ze proti utokiim branit a
jaké skody mohou Utoky zptsobit. Prostfedkem pouzitym pro dosaZeni stanovenych bezpec-
nostnich cill IS jsou bezpecnostni funkce IS (bezpecnostni opatieni), které mohou byt adminis-
trativniho, fyzického nebo logického typu, tj. mohou byt implementovany takovymi mecha-
nismy, jakymi jsou administrativni akce, hardwarova zafizeni, procedury, programy.

Bezpecnostni funkcionalitou se systematicky zabyvame v samostatné (druhé) kapitole. Zde
si jenom kratce uvedeme, Ze bezpecnostni funkce mtizeme kategorizovat podle okamziku uplat-
néni na:

e preventivni (napf. odstranujici zranitelna mista nebo aktivity zvySujici bezpe€nostni
uvédomeni)
e heuristické (snizujici riziko dané n¢jakou hrozbou)

e detekcni a opravné (minimalizujici G¢inek Utoku podle schématu ,,detekce—oprava—
zotaveni®).

Bezpecnostni funkce mizeme kategorizovat rovnéz podle zptisobu implementace. Implementu-
jici bezpecnostni mechanismus mize mit charakter fyzického opatfeni, administrativni akce,
muze jim byt technické zatizeni nebo logicky nastroj (procedura, algoritmus). Podle zptisobu
implementace pak rozeznavame bezpecnostni funkce:
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softwaroveho charakteru (mnohdy oznacované jako logické bezpecnostni funkce)

napi. softwarové fizeni pristupu, funkce zalozené na pouziti kryptografie, digitalni
podepisovani, antivirové prostfedky, ziizovani uctd, standardy pro navrh, kédovani,
testovani, drzbu programil, ochranné nastroje v operacnich systémech (ochrana
paméti, ochrana souboril fizenim pfistupu, piistupové matice, piistupové seznamy,
hesla, autentizace piistupu k terminalu), ochranné nastroje v aplika¢nich systémech
pro autentizaci piistupu, pro autentizaci zprav atd.

administrativniho a spravniho charakteru

ochrana proti hrozbam souvisejicim s nedokonalosti odpovédnosti a fizeni systému
IT; vybér a skoleni diivéryhodnych osob, hesla, autoriza¢ni postupy, pfijimaci a vy-
povédni postupy, pravni normy, zdkony, vyhlasky, pfedpisy, etické normy, licen¢ni
politika, nastroje provozniho fizeni, zpravodajstvi o udalostech a stavech vyznam-
nych z hlediska bezpe¢nosti, sbéru a analyzy statistik, konfigurace systému apod.

hardwarového charakteru (mnohdy oznaCované jako fechnické bezpecnostni funkce)

autentizace na bazi identifika¢nich karet, Sifrovace, autentiza¢ni kalkulatory, fire-
wally, archivni pasky — zalozni kopie dat a programil

fyzického charakteru

stinéni, trezory, zdmky, strazni, jmenovky, protipozarni ochrana, zalozni generatory
energie.

Jako piiklady bezpecnostnich funkei 1ze uvést funkce (bez naroku na uplnost vyctu):

identifikace a autentizace
autorizace a fizeni ptistupu
fizeni opakovaného uzivani objektt

uctovatelnost, resp. prokazatelnost odpoveédnosti

ziskani zaruky, ze l1ze ucinit subjekty zodpovédné za své aktivity

audit

manualni nebo automatické zkoumani protokolu o relevantnich udalostech v IS
z hlediska bezpecnosti

zajisténi nepopiratelnosti

nepopiratelnost vykonani akce ¢i doruéeni zpravy (napt. digitalnim podepisovanim)

zajisténi integrity
zajisténi duveérnosti

zajisténi pohotovosti

bezpecnostni funkce zalozené na strategiich prevence, detekce, duplikace a redun-
dance, obnovy a navratu; patfi mezi né procedury obnovy a navratu po poruse (po
utoku, po bezpe¢nostnim incidentu), které po obnové bezpecného provozniho stavu
systému IT (sluzby) vraci systém IT nebo sluzbu do b&zného pouzivani'’.

Bezpecnostni funkce musi byt implementovana dostate¢né diveéryhodné, tj. musi byt ade-
kvatnim zptisobem prokazano, Ze jeji implementace vyhovuje jeji zadané, resp. zadané specifi-
kaci. Zpusobem prokazani divéryhodnosti implementace bezpe¢nostnich funkci se systematic-
ky zabyvame v posledni kapitole pfirucky pfi rozboru hodnoceni bezpecnosti IT.
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1.2.5 Bezpecnostni mechanismy

Pro implementaci funkci prosazujicich bezpecnost se pouzivaji bezpe¢nostni mechanismy. Bez-
pecnostni mechanismus je logika nebo algoritmus, ktery hardwarove (technicky), softwarove
(logicky), fyzicky nebo administrativné implementuje bezpecnostni funkci. R@znévéme
(podle publikace [ITSEC]):

o slabé bezpecnostni mechanismy
pro ochranu pfed amatéry, proti ndhodnym Utoktm, lze je narusit kvalifikovanym
utokem, tj. utokem stredni sily

o bezpecnostni mechanismy stiedni sily
pro ochranu pied hackery, proti imyslnym Utokiim s omezenymi piilezitostmi a
moznostmi, hovofime o béznych utocich

o silné bezpecnostni mechanismy
ochrana pred profesionaly, ochrana proti uto¢nikim s vysokou urovni znalosti,
s velkymi pfilezitostmi, s velkymi prosttedky, pouzivajicimi utoky vymykajici se
bézné praxi.
Podle pouzité technologické zakladny rozeznavame bezpecnostni mechanismy:

o softwarové bezpecnostni mechanismy (mnohdy oznacované jako logické bezpecnostni
mechanismy)

princip fizeni pfistupu v daném opera¢nim systému, kryptografie — symetricka
(s tajnym klicem), asymetricka (s vefejnym a privatnim kli¢em), standardy pro na-
vrh, kédovani, testovani, adrzbu programti, ochranné nastroje v operacnich systé-
mech, napf. ochrana paméti, ochrana soubort fizenim pfistupu, obecna ochrana ob-
jektd, tj. pfistupové matice, pfistupové seznamy, hesla, autentizace pfistupu
k terminalu, mechanismy urcené pro autentizaci zprav

e hardwarové bezpe¢nostni mechanismy (mnohdy oznaCované jako technické bezpec-
nostni mechanismy)
Sifrovace a autentizacni a identifika¢ni karty

o fyzické bezpecnostni mechanismy
stinéni, trezory, zamky, protipozarni ochrana, generatory nahradni energie, chrané-
na mista pro zalozni kopie dat a programti

e administrativni bezpecnostni mechanismy (vybér duvéryhodnych osob, hesla, pravni
normy, zdkony, vyhlasky, predpisy).

Mezi bezpecnostni mechanismy patii i ochranné nastroje v aplikacnich systémech. Rozboru
vlastnosti jednotlivych typti bezpecnostnich mechanismil je vénovana samostatna (tfeti) kapitola

piirucky.

1.3 Zasady vystavby bezpe€nostni politiky IT

Tato kapitola je vénovana systematickému vykladu stanoveni (celkové) bezpecnostni politiky
IT organizace (provozujici informacéni systém). Bezpe€nostni politika IT organizace obecné
vymezuje:

e co vyZaduje ochranu
e proti jakym hrozbam je ochrana budovana

e jak budeme chranit to, co vyzaduje ochranu.
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Dosazeni pozadované urovn¢ bezpecnost IS rovnéz podporuje fadné provadeéni:

e spravy konfigurace
Systematické vedeni evidence zmén konfigurace pouzitych IT. Kazda zména
v konfiguraci se vzdy musi posoudit z hlediska dopadu na jeho bezpecnost. Syste-
mati¢nost zaru¢i promitnuti zmén i do vSech relevantnich dokumentd, napi. do ha-
varijniho planu, do piijatych administrativnich opatieni atd. Kriticky rozsahla zmeé-
na mize vyvolat pfepracovani systémové bezpecnostni politiky. Smyslem spravy
konfigurace je pritom mit védomost o tom, co se zmenilo a ne zabranit zménam.

e spravy zmeénového rizeni
Jedna se o pomocny fidici nastroj pro identifikaci novych pozadavkd na bezpecnost
po zméné vlastnosti IS. Zmény mohou pfedstavovat zatfazeni novych provoznich
procedur, inovaci softwaru, revize hardwaru, zafazeni novych uzivateli, novych
skupin uzivatelti, nova sitova spojeni. Kazda zména se opét musi posoudit z hledis-
ka dopadu na bezpecnost. Vysledek projednani dopadu zmén a piipadné manaZzer-
ské rozhodnuti se musi dokumentovat.

1.3.1 Cile bezpecnostni politiky IT

Jaké jsou typické cile bezpe€nostni politiky IT? V realném prostifedi se nevyhneme tlaku na
zajisSténi potiebné urovné diveérnosti, autentizace, integrity dat a prevence pred viry a jinymi
Skodlivymi programy, nepopiratelnosti odpovédnosti a potfebné velikosti vypocetniho a pamé-
tového vykonu. V distribuovaném prostiedi, jakym sit’ Internet je, se k uvedenym ciliim ptidava
pozadavek bezpecnosti transakci, napt. mezi webovskymi klienty a servery. Na webovskych
serverech se uchovavaji jak vetejn¢ dostupné soubory, tak soubory citlivé a divémé, a ty je
tteba ochranit. Na webovském klientu je tfeba pfijmout opatfeni proti virové nakaze, prohlize¢
by nem¢l spoustét zadné nedivéryhodné aplikace. Legitimni javovské applety by nemély puso-
bit problémy, ale applety ziskané¢ z neznamych zdroji mohou obsahovat cokoli. K provedeni
programu, dovezeného do klientské stanice z WWW, by mél uZzivatel dat explicitni souhlas po
zvazeni potfeby provéreni certifikace takového objektu. Takze, které vlastnosti IS vlastné kon-
stituuji bezpecnost IS? Které pozadavky na bezpecnost zpracovani komercnich a legislativné
citlivych informaci mtzeme povazovat za pfirozené? Urcité je takovym bezpecnostnim poza-
davkem poskytnuti potfebného rozsahu divérnosti. Divérnost ma zasadni vyznam z hlediska
ochrany soukromych dat, a to jak z hlediska zachovani soukromi, tak i z hlediska moznosti zne-
uziti informacnich sluzeb. Diivérnost IS lze zabezpecit pomoci Sifrovani, skryvanim identit po-
¢itacli organizace za firewally nebo fizenim pfistupu k souboriim, napt. na WWW serverech.
Pfirozenym pozadavkem na Sifrovaci systém je dostupnost operace deSifrovani. K Sifrovani a
desifrovani je tieba znat jista tajemstvi. Prokazani totoznosti pomoci znalosti téchto tajemstvi se
vyuziva i pfi implementaci bezpeénostni funkce autentizace a nepopiratelnosti. Sifrovani se
muze provadét na riznych trovnich distribuovaného systému podle pozadované Grovné transpa-
rentnosti takové operace, naro¢nosti na vykon procesoru a na prostor paméti.

Dal8im moZnym bezpecnostnim pozadavkem mize byt uplatnéni fizeni ptistupu. Mtze byt
zadouci, aby byla neviditelna pouze ¢ast n¢jaké transakce, zatimco jeji zbytek miize byt verejné
dostupny. Takové vybérové fizeni pristupu k transakcim, napt. pii elektronickém obchodovani,
umozni zakaznikovi ,,zabalit svoje identifikacni informace o platebni kart¢ do elektronické
obalky, kterou mtize oteviit pouze jeho banka, tuto pfilozit k objednavce a zaslat obchodnikovi.
Obchodnik obalku preda bance, kterda obchodnikovi potvrdi solventnost zakaznika, a tento miize
pokracovat v prodeji, aniz by mu zakaznik svoje soukroma data zptistupiioval.

Dalsim pfirozenym pozadavkem je pozadavek zajiSténi integrity. Integrita musi zajist'ovat,
aby aktiva, dostupna autorizovanym uzivatelim, byla uplna a vérna, tj. odpovidajici své specifi-
kaci. Data pfi pfenosu nemohou byt neautorizované meéneéna. Data nelze modifikovat ani v misté
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jejich dlouhodobého ulozeni v n&jaké paméti. Pro zajisténi integrity dat 1ze pouzit napt. mecha-
nismi kryptografickych kontrolnich souctil, elektronického podpisu a certifikatii na bazi asyme-
trické kryptografie. Pro zajisténi integrity softwaru je pfirozené¢ nutné pouzivat také adekvatni
aktualni antivirové nastroje.

Zajisténi autenti¢nosti je dal$im generickym pozadavkem bezpe¢nosti IT. Komunikujici
strany by mély divétovat tomu, Ze komunikuji s tim partnerem, se kterym komunikovat chtély.
K silné autentizaci je tfeba obvykle pouZzit mechanismi elektronického podpisu a certifikatt.
Dostatecné¢ davéryhodné prokazani identity 1ze (podle vysledkd analyzy rizik) také dosdhnout
napf. jednoduchym pouZzivanim hesel.

Pozaduje-li se zajiSténi nepopiratelnosti, pak zadna ze spolupracujicich stran nesmi mit
moznost svoji ucast v transakci popfit, a to i po jejim ukonceni. Aby bylo mozné pouzit n¢jaky
mechanismus pro implementaci funkce nepopiratelnosti, je tfeba ho vybavit vlastnosti prokaza-
telnosti autorstvi. Takovym mechanismem je napf. certifikovany elektronicky podpis.

Nedilnou soucasti bezpecnostni politiky on-line provozovanych IS musi byt opatieni zajis-
tujici trvalou dostupnost jeho informatickych sluzeb, tj. zamezujici neopravnénému vycerpani
zdrojii vnéjSim utocnikem nebo nedokonale vySkolenym vlastnim zaméstnancem organizace.
Tato opatieni se realizuji napt. definici mezi dostupného pamét'ového prostoru, omezenim délek
elektronicky vyménovanych zprav nebo dilu dostupného procesorového vykonu.

1.3.2 Typy bezpecnostnich politik

Variant pfistupl k zabezpeceni IT je vice, nékteré jsou zajimavéjsi nakladove, jiné dosazenou
transparentnosti, dal$i pak odolnosti proti utoku vyjimecné sily. Doporucena varianta bezpec-
nostni politiky IS by méla vzdy vzejit z oponované a zavazné pfijaté bezpecnostni politiky or-
ganizace a bezpecnostni politiky IT organizace (pfi respektovani vysledkd analyzy rizik IS).
Podle pozadované urovné zabezpecéeni rozpoznavame bezpecnostni politiky ¢tyt obecnych typu:

e Promiskuitni bezpecnostni politika
je bezpecnostni politika nikoho neomezujici, ktera kazdému v zasadé povoluje délat
vSe, tedy i to, co by délat nemé¢l. IS s promiskuitni bezpe¢nostni politikou jsou ob-
vykle provozné nenakladné, mnohdy ani nenuti povinné pouzivat pro autentizaci
alesponi hesla, a zaruCuji pouze minimalni nebo viibec zadnou bezpecnost. Ditvo-
dem pouzivani IS s promiskuitni bezpec¢nostni politikou miize byt ekonomicnost fe-
Seni, potfebna uroven bezpecnost mize byt zajistovana prosttedky mimo IT.

o Liberalni bezpecnostni politika
je bezpecnostni politika, ktera kazdému povoluje délat vSe, az na véci explicitné za-
kazané. Liberalni bezpec¢nostni politika zarucuje vétsi bezpeci nez promiskuitni po-
litika. Liberalni bezpecnostni politika je Casto uplatiiovana v prostiedich, ve kterych
se hrozby povazuji za malo az primérné zdvazné a nepominutelnym pozadavkem je
nizka ekonomicka naro¢nost feseni bezpeénosti. Typicky se opira o zasadu volitel-
ného fizeni pristupu zaloZeného na identit¢ subjekta.

o Opatrna bezpecnostni politika, resp. racionalni bezpecnostni politika

je bezpecnostni politika zakazujici délat vSe, co neni explicitné povoleno. Opatrna
bezpecnostni politika je nakladnéjsi na zavedeni, avSak zarucuje vyssi stupen bez-
pecnosti. Pti aplikaci na obecny IS vesmés pozaduje provedeni klasifikace objektl a
subjektl podle jejich schopnosti a citlivosti. Je opfena mj. o zasadu povinného fize-
ni pfistupu zalozeného na rolich, ve kterych vystupuji subjekty pii styku s IS.
Z hlediska pouzivani IS v Internetu je obvykle pocatecni bezpecnostni politikou pfi
zavadeéni firewalld.
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1.3.3

Paranoidni bezpecnostni politika

je bezpecnostni politika zakazujici délat vSe potencialné nebezpetné, tedy i to, co
by nemuselo byt explicitné zakazovano. ZaruCuje nejvysS$i stupenn bezpecnosti.
Napt. zakaze pouzivat jakékoliv internetovské sluzby (co kdyby se daly zneuzit),
resp. predepiSe pouzivat IS bez moznosti on-line napojeni na komunikace. Vede
pak k maximalni izolaci systému. Paranoidni bezpe¢nostni politika stale mize byt
pro mnoho organizaci uziteCna. Databazovy systém zpracovavajici vysoce dlivérné
informace lze fyzicky a technicky izolovat na systém s konecnym poctem snadno
kontrolovatelnych vstupi a vystupl. Paranoidni charakter bezpe¢nostni politiky
umozni implementaci aplikace v prostfedi s nizkou systémovou rezii, tudiz
s dosazitelnou vyssi vykonnosti pfi zachovani niz$i Grovné nakladu.

Principy urcujici charakter bezpe¢nostni politiky

Nasledujici vyCet ma genericky charakter, popsané principy se musi pii vypracovavani bezpec-
nostni politiky konkrétni organizace specifikovat piesné a konkrétné.
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Princip adresné odpovédnosti

pozaduje, aby byly stanoveny odpovédnosti vlastnika, spravce, uzivatele IS a ostat-
nich ¢initeld, stykajicich se s IS a aby jejich ¢innost byla na pottebné trovni detaili-
zace bezpecné protokolovana. Pod pojmem ostatni Cinitelé je tfeba rozumét mana-
gement organizace, programatory, pracovniky tdrzby, operatory a pracovniky pro-
voznich slozek organizace, spravce sité, externi a interni auditory.

Princip znalosti

pozaduje, aby vSechny subjekty, participujici na IS, znaly cile bezpec¢nostni politiky
a pouzita opatieni a umély je aplikovat. Rozumét a byt informovan o principech za-
bezpeceni je legitimnim zdjmem takovych subjekti. V zadném ptipadé se nejedna o
otevirani IS utoklim nebo o uceni se uzivat nastroje pro usnadnéni utoku na IS. Jest-
lize provozovatel n&jaké sité umozni dalsi organizaci sit’ pouzivat pro poskytovani
sluzeb tfetim stranam, muze si do smlouvy dat pozadavek, Ze musi byt jako provo-
zovatel sit¢ seznamen s bezpecnosti takového IS. To plati i naopak, provozovatel
takového IS muize po provozovateli sit¢ pozadovat seznameni s aplikovanymi bez-
pecnostnimi opatienimi a jejich silou. Zakaznik banky mé legitimni pravo byt in-
formovan o existenci a implementaci bezpecnostnich politik participujicich bank.

Princip etiky

pozaduje, aby se respektovala prava a legitimni zajmy ostatnich, a to i na Grovni so-
cidlnich norem chovani.

Princip multidisciplinarnosti

pozaduje akceptovat vSechna relevantni technicka, administrativni, provozni, ko-
mercni, vychovna a legislativni hlediska bezpec¢nosti IS a organizace. Bezpe¢nostni
politika musi byt budovana s respektovanim zajmt a povinnosti managementu or-
ganizace, pravniho oddéleni, odd€leni technické podpory atd. Jina bezpecnostni po-
litika je pochopitelné vhodna pro vojenskou organizaci, jina pro méstsky Grad, jina
pro obchodni organizaci a jina pro skolu.

Princip imérmosti

pozaduje, aby sila bezpecnostnich funkci byla umérna jak moZznym hrozbam a je-
jich riziktim, tak i moznym $kodam. Dosazeni maximalné mozné bezpec¢nosti za
kazdou cenu by nemuselo byt ekonomické. Proto je tfeba nejprve provést ocenéni
aktiv, pak analyzu rizik a teprve poté urcovat potiebnou bezpecnostni funkcionalitu



a silu pouzitych bezpecnostnich mechanismli pro jeji implementaci. I pojisténi je
moznym bezpecnostnim opatfenim.

e Princip integrity
pozaduje dosazeni koherence cilii a bezpecnostni funkcionality bezpecnostni politi-
ky scili, praktikami, strukturami a zvyklostmi béZné zavedenymi v organizaci.
Bezpecnostni politika musi zajistit cely cyklus zivota informaci, jejich ziskavani,
vytvafeni, zpracovavani, uchovavani, prendseni, ruseni. Zaruka za celkovou bez-
pecnost IS je dana urovni bezpecnosti jeho nejslabsiho ¢lanku.

e  Princip aktualnosti
vyzaduje kooperaci partnert pti Celeni aktudlnim hrozbam a zpiisobim jejich proje-
vu. Mnohé principy jsou platné nezavisle na fyzickém umisténi.

e Princip periodického hodnoceni
je dan tim, ze IS jsou obvykle dynamickou jednotkou a pozadavky na bezpe¢nost a
efektivnost se v pribehu ¢asu méni (hackefi neskladaji ruce v klin a informacni
technologie se vyvijeji stale rychleji).

e Princip kompatibility s legitimnim pouzitim a toky dat v demokratické spole¢nosti
zabrafuje absolutizaci pozadavkl na bezpecnost jednou stranou znemoznit oprav-
nénou ¢innost ostatnim stranam.

1.3.4 Celkova a systémova bezpecnostni politika IT

1.34.1 Celkova bezpecnostni politika IT

Celkovad bezpecnostni politika IT uvadi specifikaci cilt zabezpeCeni, definici citlivych dat a
klasifikaci téchto dat a definici ostatnich citlivych aktiv IT a definici odpovédnosti za n€. Defi-
nuje bezpeénostni infrastrukturu organizace a potiebné sily mechanismi pro implementaci bez-
pecnostni funk¢nosti. Specifikuje omezeni, ktera musi bezpeénost IT organizace respektovat. Je
vytvarena nezavisle na pravé pouzivanych informacnich technologiich, a to v ¢asovém horizon-
tu obvykle péti az deseti let. Celkova bezpeCnostni politika IT je vefejny zavazny dokument
piijaty vedenim organizace jako vnitroinstitucionalni norma. Jeho cilem je ochrana majetku,
povesti a Cinnosti organizace. Musi byt Gplny (otazky a konflikty Ize vyfesit odkazem na jeho
paragrafy), struény a srozumitelny. Musi jasn¢ stanovit hierarchické vazby odpovédnosti a pra-
vomoci, specifikuje povinnosti a prava jak pro lidi, tak i pro data.

Omezeni, kterda musi bezpecnost IT organizace respektovat, definuje management organiza-
ce. Jsou obvykle zavisla na prostfedi, ve kterém je organizace ¢innd, a fadi mezi n¢ predpisy,
vyhlasky, standardy, zakony a zakonna opatfeni — souhrnné feCeno omezeni organizacni, fi-
nanc¢ni, personalni, ¢asova, pravni, technicka, kulturné socidlni, omezeni dané zivotnim prostie-
dim atd. Tato omezeni ovliviiuji volbu bezpecnostnich opatfeni. Respektovana omezeni se musi
piehodnocovat periodicky, méni se jak ¢asem, tak i zménou socialné politickych podminek, jsou
odli$na v riznych geografickych podminkach.

Je velmi vhodné, kdyz celkova bezpecnostni politika IT stanovi potfebné ohodnoceni poza-
dované urovné bezpecnosti, napt. uvedenim cilové Grovné zarucitelnosti bezpecnosti IT podle
zvolenych kritérii bezpecnosti (nejnoveéji normalizovand kritéria bezpecnosti jsou rozebirana
v posledni kapitole této ptirucky).

Celkova bezpecnostni politika IT neobsahuje jména konkrétnich lidi, produkti, dil¢ich no-
rem apod. Musi ovSem vedle jasn¢ stanoveného ucelu stanovit v souladu s organiza¢nim fadem
organizace jednoznacné role, funk¢ni mista, odpoveédna za provedeni klasifikace dat a pristupo-
vych cest, provadéni auditu, urceni odpovédnosti za citliva data, za definici bezpecnostnich cil,
za vyber pouzitych norem, urceni, kdo smi ke kterym datiim pfistupovat, kdo autorizuje pfistup,
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kdo odpovida za aktualnost planu ¢innosti organizace po bezpecnostnim incidentu, za havarijni
plan. Piiklad bezpe¢nostni infrastruktury IT organizace uvadi obr. 1.1.

_ Management
- organizace
o - - -7 S B B
RbldICIIT I Celkova
vybor & i N .
organizace | bezpecnostni } Bezpecnostni
- politika IT \ manazer
R organizace I \ organizace
\ ~ o - |
~ AY
1 ~ o \
| R \
I S~ -
1 o~ N .
1 S Bezpecnostni
~ »
: Bezpeénostni manazer
| vborIT [~~~ ~~-=--==-=-=----1 IT organizace
1 organizace & i
ry I Celkovi I Bezpecnostni
| bezpeénostni audit
| politika IT | . IT
reprezentace | I oddéleni I AN Bezpecnostni
odbornik ! ——— — 3 manazer
nalT : IT oddéleni
1 — — — —
I Systémova
reprezentace bezpecnostni }
uzivatelu | politika IT &'~ Bezpe&nostni
IT organizace systému | S spravce
L &8 & N ] ra
systému IT

Obr. 1.1 Piiklad bezpe¢nostni infrastruktury IT organizace

Generické role bezpecnostni infrastruktury organizace, které uvedeny obrazek odpovida,
lze charakterizovat nasledujici vyctem:

e Bezpecnostni vybor IT organizace

fesi interdisciplinarni problémy bezpe¢nosti IT

dava fidicimu vyboru organizace odpovédnému za pouzivani IT strategické podnéty
k feSeni z hlediska bezpec¢nosti

formuluje bezpecnostni politiky, ziskava jejich schvéleni od fidiciho vyboru organi-
zace odpoveédného za pouzivani IT

definuje bezpecnostni program a monitoruje jeho implementaci

schvaluje administrativni opatieni a pfijaté standardy

dozoruje implementace bezpecnostnich programil podle systémovych bezpecnost-
nich politik

hodnoti G¢innost bezpecnostnich politik

prosazuje zvySovani bezpeénostni uvédoméni

doporucuje potebné zdroje (lidi, penize, znalosti ...).

e Bezpecnostni manazer IT organizace
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jednozna¢né stanovena role s odpovédnosti za bezpecnost IT organizace
spolupracuje s bezpe¢nostnim vyborem IT organizace a je jim metodicky fizen

fidi implementaci bezpecnostnich programi

jedna se o hlavni fidici organ v oblasti udrzovani bezpe¢nosti IT v rdmci organiza-
ce, metodicky tidi bezpecnostni spravce systému IT.



e  Bezpecnostni spravce systéemu IT

vykonny bezpecnostni organ

spolupracuje s bezpe¢nostnim manazerem IT organizace a je jim metodicky fizen
odpovédny za provozovani bezpecnostnich funkci podle systémové bezpeénostni
politiky

vySetfuje bezpe¢nostni incidenty a reaguje na né

mize byt sdruzenou roli s roli administrativni spravy systému.

e Bezpecnostni auditor IT

kontrolni organ.

Na obr. 1.1 je navic ukazana i vazba bezpecnostni infrastruktury na management organizace a
jeji fidici vybor odpovédny za aplikace IT.

Celkova bezpec¢nostni politika IT se vypracovava jako dokument, jehoz generickou struktu-
ru si mizeme vyjadiit nasledujici osnovou:

e Popis organizace, jejiho poslani a koncepci IT organizace

Struéné se popisuje poslani organizace a funkce IS v organizaci, uvadéji se vysled-
ky analyzy zavislosti organizace na jejim IS a analyza pravni stranky problematiky.
Dale se popise skutecné, tj. stavajici provozni prostfedi a predpokladané provozni
prostfedi chranéné vypracovavanou bezpec¢nostni politikou. Uvedou se dosud sta-
novené zodpovédnosti a pravomoci, stavajici bezpecnostni struktura organizace.
Dulezité jsou vysledky analyzy dat zpracovavanych IT organizace, zvlasté pak ur-
Ceni citlivych informaci a miry jejich ochrany — klasifikace. Popisuji se sluzby IT
dostupné uzivatelim a specifikace aplikacnich rozhrani z hlediska bezpecnosti, sila
dosud pouzivanych bezpecnostnich mechanismil. Pro celkovou bezpecnostni politi-
ku jsou dilezité zaveéry analyzy personalni otazky bezpecnosti, charakteristiky uzi-
vatelli, manazerd a spravcu IS. Definuje se provozni dokumentace a popisuji se ne-
technicka bezpecnostni opatieni, administrativni, fyzicka, persondlni a jina apliko-
vana opatfeni.

e Rdmcovy plan a harmonogram vybudovani celkové bezpecnostni politiky

e (ile CBP

Uvedou se explicitn¢ vyjmenované bezpecnostni cile v pojmech divérnosti, integri-
ty, pohotovosti, autenticity, odpovédnosti, spolehlivosti aktiv a informacnich tech-
nologii organizace.

o Specifikace potiebné struktury zodpovédnosti a pravomoci

Vypracovani bezpecnostni infrastruktury organizace vcetné roli, funkci, odpovéd-
nosti a povinnosti pracovnikt (spravcti / administratord).

o Identifikace (kritickych) aktiv, zvlasté pak citlivych dat
o [Identifikace obecnych hrozeb

o Vysledky orientacni analyzy rizik

e Popis stavajiciho stavu zabezpeceni

Formou orientacniho popisu aplikovanych bezpecnostnich opatfeni.

e Doporuceni, jak dosahnout bezpecnostnich cilit

Formou orienta¢niho popisu navrhovanych bezpe¢nostnich opatieni.

o C(ile a strategie havarijnich planii
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o Omezeni respektovand bezpecnostni politikou
Popisuji se navaznosti na relevantni zdkony (CR, EU ...), vyhlasky a ptedpisy,
veetné analyzy prav a povinnosti v oblasti nakladani s informacemi, navaznosti na
relevantni mezinarodni a narodni normy bezpecnosti IS a doporuceni.

o Casové plany implementace a pravidelnych akct, revizi/oprav

e Navrh a koncepce programu Skoleni a osvety
Cilem je zalozit program Skoleni a osvéty v oblasti bezpecnosti IS specificky pro
organizaci. Skoleni byvaji typicky realizovana alespoi po¢ateéné z ¢asti i spolufesi-
teli bezpecnostni politiky. Program musi byt konzistentni s celkovou i systémovou
bezpecnostni politikou a musi napomoci jejich prosazovani. Systém kurst musi po-
kryt vSechny tirovné pracovnikil organizace od vrcholového managementu az po
koncové uZivatele.

1.3.4.2 Systémova bezpe¢nostni politika IT

Systemova bezpecnostni politika IT definuje zpisob implementace celkové bezpe¢nostni politi-
ky IT v konkrétnim informacné technologickém prosttedi. Vypracovava se obvykle pro casovy
horizont dvou az péti let. Stanovuje soubor principt a pravidel pro ochranu IS (proto se o ni
hovoti rovnéz jako o bezpecnostni politice 1IS) a jim poskytovanych sluzeb, zabyva se volbou
konkrétnich technickych, proceduralnich, logickych a administrativnich bezpecnostnich opatte-
ni v zavislosti na konkrétnich IT a ¢astecné i volbou fyzickych a personalnich bezpecnostnich
opatieni, pokud tyto mohou ovlivnit bezpec¢nost IS. Implicitné se zabyva bezpecnosti elektro-
nické (pocitatové) ¢asti IS. Bezpe¢nost neelektronické ¢asti IS fesi tam, kde by neelektronicka
¢ast IS mohla vyrazn€ ovlivnit bezpecnost elektronické ¢asti. Vse fesi v harmonické navaznosti
na jiz existujici a prosazovana bezpecnostni opatieni.

Systémova bezpecnosti politika IT konkrétné sd€luje, jak chranit (organizovat a distribuo-
vat) konkrétni aktiva, stanovuje konkrétni bezpe¢nostni cile, vyjmenovava konkrétni hrozby
zjisténé analyzou rizik, definuje konkrétni bezpecnostni opatieni, tj. funkce prosazujici bezpec-
nost — autorizace, autentizace, audit, klasifikace dat, fizeni ptistupu apod., které jsou jiz imple-
mentovany nebo se musi implementovat.

Systémova bezpecnostni politika IT musi byt v souladu s celkovou bezpecnostni politikou
organizace a s celkovou bezpe¢nostni politikou IT organizace, musi respektovat soucasny stav
provozovaného systému i jeho planovanych rozsiteni. Z celkové bezpecnostni politiky IT piebi-
rd stanoveni kategorie minimalni sily bezpecnostnich mechanismt a konkrétné¢ definuje, jak
implementovat bezpecnostni funkce (Sifrovanim, elektronickymi podpisy apod.).

Vrcholovy management organizace musi schvalit doporuceni pro tvorbu systémové bezpec-
nostni politiky IT stanovujici pfijatelnd rezidualni rizika, charakter piijimanych opatieni pro
minimalizaci rizik.

Ten, kdo vypracovava systémovou bezpecnostni politiku, vychazi dale z vymezeni hranice
zabezpeCovaného prostiedi z hlediska aplikacnich cilii IS a jeho poslani, z kvantifikovanych
odhadu neptiznivych dopadl na chod organizace v disledku nedostupnosti sluzeb IT, odmitnuti
jejich provedeni, resp. omezeni jejich vykonu, neautorizovanych modifikaci informaci a/nebo
softwaru a neautorizovanych odhaleni divérnych informaci, véetné kvalifikovanych odhadi
dopadi realizaci téchto hrozeb na povést organizace, ohrozeni zivota, soukromi atd. Mezi dalsi
vychodiska se fadi vySe investic vénovanych na zabezpeceni IS a stanovené meze nakladové
zatéze vznikajici zabezpeCovanim IS. Autoii systémové bezpecnostni politiky musi znat zrani-
telna mista, hrozby a rizika, jeji realizatoti musi mit k dispozici piehled dostupnych bezpecnost-
nich opatieni a jejich cen a charakteristiky externich dodavateld a vztahii organizace s nimi.

Pokud je organizace nebo jeji IS pfili§ rozsahly a riiznorody, je vhodné vypracovat samo-
statné¢ systémovou bezpe¢nostni politiku fyzické ochrany, systémovou bezpe¢nostni politiku
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technické ochrany (elektronika, software), personalni systémovou bezpecnostni politiku, komu-
nikaéni systémovou bezpe¢nostni politiku atd.

o Fyzicka systémova bezpecnostni politika
tyka se ochrany fyzickych aktiv, budov, pocitacl, médii, prevence kradezi, preven-
ce prirodnich, objektivnich atoku.

e Persondalni systémovd bezpecnostni politika
je soucasti Sirsi personalni politiky a jejim cilem je pokryti hrozeb pfedstavovanych
zamestnanci, dodavateli, zdkazniky, nezkuSenymi uzivateli, hackery, profesionaly,
$pidny a ochrana vlastnich zamé&stnancti organizace.

o Komunikacni systéemova bezpecnostni politika
ochrana postovnich zasilek, faxu, telefontl, hlasové komunikace, pfenosu dat.

e Provozni systémova bezpecnostni politika
specifikuje program $koleni — zvySovani védomosti potencialnich obéti o0 moznych
utocich, postupy pii uplatiovani preventivnich bezpecnostnich opatieni, postupy pti
detekci utokt a ochranu téchto postuptl, havarijni plany a vyvoj metod prevence a
detekce.

Generickou strukturu dokumentu, ktery je prezentaci systémové bezpecnostni politiky a vy-
chozim materidlem pro zahajeni jeji implementace do bezpecnostniho programu, ptiblizuje na-
sledujici osnova:

o Analyza soucasného IS respektujici pouzite IT.
o Vysledky analyzy rizik IS.
o Vysledky analyzy zranitelnych mist IS.

e Popis hrozeb pro IS.
Aby se zajistilo, Ze popis hrozeb bude vycerpavajici, je vhodné postupovat podle
pfedem stanoveného systému. Muze se pouzit aplikacné orientované tfidéni (ztrata
diveéry, odposlech, zlomyslny operator, modifikace dat, maskarada, zneuZiti autori-
zace...) nebo generické tfidéni podle n¢jaké normy (tfidéni podle pouzitych bezpec-
nostnich funkci).

o Technicka bezpecnostni politika.
Uvadi se konkrétni zakony, standardy, normy, pravidla, pouzité praktiky pro fizeni
zpracovani citlivych informaci, pro pouzivani hardwaru, pro pouzivani softwaru, de
jure a de facto normy.

e Persondlni bezpecnostni politika.

o Administrativni bezpecnostni politika.
Uvadi se soubor vnitroorganizac¢nich norem a piedpist.

o Udrzovatelnost IS z hlediska bezpecnosti.
Jedna se o vycet kritickych ¢innosti a odpovidajicich opatfeni pro akce typu regis-
trace uzivateld, inovace softwaru apod.

o Formalni model bezpecnosti IS.

Uvadéni formalniho modelu je volitelné podle toho, zda se pozaduje odpovidajici
uroven zarucitelnosti bezpecnosti IS.

o Definice souboru relevantnich bezpecnostnich opatieni.
Uvadgji se specifikace bezpec¢nostnich funkci zabezpeovaného IS véetné identifi-
kace jimi pokryvanych hrozeb.
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1.343

Pouzité bezpecnostni mechanismy.
Vhodné systematicky tfidény vycet, napt. podle kategorii — logické, technické, fy-
zické bezpecnostni mechanismy.

Havarijni plan.
Bezpecnostni dokumentace.

Plan implementace systemové bezpecnosti politiky, bezpecnostni program.

Uvadéji se detailni pracovni plany implementace piijatych bezpecnostnich funkci,
priority, naklady a ¢asové plany, specifikace projekénich aktivit (zavazné zdroje a
odpovédnosti, kontrolni dny, zpravy o stavu feSeni, oponentury). Soucasti bezpec-
nostniho programu je plan Skoleni pro cely tym IT organizace, kam patii vyvojari
IS, provozni pracovnici, bezpecnostni manazer, bezpecnostni spravci, pracovnici
odpovédni za autorizaci ostatnich pracovnikid, koncovi uzivatelé atd. Stanovuji se
provozni a spravni procedury a podminky akreditace bezpe¢nostniho programu, tj.
ptipravi se hodnoceni jeho implementace.

Metodika procesu vytvareni bezpe¢nostnich politik

Projekéni tym celkové a systémové bezpecnostni politiky musi tvofit odbornici, jejichz znalosti
pokryvaji alespon nasledujici oblasti:

bezpecnostni architektury vypocetnich (distribuovanych, otevienych) systémut
bezpecnostni personalni struktury organizace

zésady udrzeni fyzické bezpecnosti

zakony, vyhlasky a nafizeni souvisejici s poslanim organizace
zasady etiky chovani z hlediska manipulace s informacemi
zplsoby zainteresovani zaméstnancti organizace na bezpecnosti
principy klasifikace diivérnosti dat

mechanismy fizeni pfistupu

obecné kryptografické metody zabezpeceni integrity a diveérnosti
metody zabezpeceni integrity a diveérnosti pii pfenosu dat

mozné hrozby a jim odpovidajici rizika v cilovém prostiedi

metody spravy rizik — procest ur€ovani nejistych (neptedvidatelnych) udalosti ovliviiu-
jicich skody na aktivech a ur¢ovani adekvatnich opatieni

metody identifikace a ohodnocovani aktiv, metody analyzy rizik a nastroje pro jejich
automatizaci (vyctové seznamy, programy typu CRAMM apod.)

zasady tvorby havarijnich plant

metody hodnoceni bezpecénosti.

Proces tvorby bezpecnostni politiky neni jednorazovy. Dobra bezpecnostni politika nikdy ne-
vznika jednorazovou akci, nebot’ se meéni chranéna aktiva, méni se informacni technologie, me-
ni se motivace a zku$enosti Gto¢nikd atd. Zivotni cyklus tvorby bezpeénostni politiky Ize zjed-
nodusené vyjadfit nasledujicimi (opakovang) provadénymi kroky

L.
2.
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3. vypracovani bezpecnostni politiky
4. implementace bezpecnostni politiky

5. nasazeni bezpecnostni politiky, kontrola jeji ucinnosti a vyslovovani zavéru.

1.3.5 Analyza rizik

vewr

vlastnimu stanoveni bezpecnostni politiky. Jejim cilem je:

e identifikovani, zvladnuti, odstranéni nebo minimalizace udalosti, které maji nezadouci
vliv na aktiva organizace

e Zzjisténi hrozeb a rizik, kterym je IS vystaven
e urceni, jaké Skody mohou utokem vzniknout

e urceni, kterd opatfeni rizika hrozeb odstrani nebo alesponl minimalizuji, a co jednotliva
opatfeni stoji.
Projektant bude v této fazi pracovat s pojmy hrozba, bezpe¢nostni opatieni, vyse potencialné
zpusobenych skod a cena bezpe¢nostniho opatieni. Pfedevsim ho bude zajimat, jaka jsou rizika
plynouci z jednotlivych hrozeb.

Napln analyzy rizik Ize definovat jako proces porovnavani odhadovanych rizik proti pfinosu
a/nebo cen¢ moznych bezpecnostnich opatfeni, stanoveni implementa¢ni strategie v rdmci vy-
pracovavani systémové bezpecnostni politiky tak, aby byla v souladu s celkovou bezpecnostni
politikou a s poslanim organizace. Genericky model postupu pfi analyze rizik lze vyjadrit vy-
¢tem nasledujicich kroku:

1. identifikace a ocenéni aktiv

nalezeni zranitelnych mist

odhad pravdépodobnosti vyuziti zranitelnych mist
vypocet ocekdvanych (ro¢nich) ztrat

prehled pouZitelnych opatfeni a jejich cen

A

odhad roc¢nich tspor aplikaci zvolenych opatieni.

Vyznam diikladného provedeni analyzy rizik je zdsadni. U zaméstnancii se poznanim vy-
sledkti analyzy zvysi pocit nutnosti bezpecnostniho uvédomeéni a sounalezitosti k organizaci a
k provozovanému IS. Explicitné se identifikuji aktiva, zranitelnad mista a nutna opatfeni. Prove-
denim inventury a stanovenim realné hodnoty aktiv z hlediska moznych skod porusenim diveér-
nosti, integrity, pohotovosti a nepopiratelnosti se upfesni pozadavky na nutna bezpecnostni
opatieni. Ziskaji se divéryhodné podklady pro opodstatnéni pofidit nova bezpecnostni opatieni
nakupem a pripadné se zjisti nutnost vyvoje novych bezpe¢nostnich opatieni. Ovéri se, zda vyse
nakladii na zabezpeceni je umérnd. Vzajemné vztahy mezi pojmy pouzivanymi pii analyze rizik
ilustruje obr. 1.2.

Vysledkem analyzy rizik je tedy stanoveni, kterym hrozbam je IS vystaven, jaka jsou rizika
jednotlivych hrozeb, jaké Skody mohou vzniknout a kterd opatieni hrozby odstrani. Genericky
postup pfi analyze rizik zacina evidenci aktiv a pozadavki na bezpecnost, pokracuje vyhleda-
nim zranitelnych mist, urCenim hrozeb a odhadnutim rizik a vySe potencialné zptisobenych
skod, zjisténim cen vhodnych bezpecnostnich opatteni a jejich volbou (doporucenim).

Pro¢ se vlastné musi, resp. je vhodné, zjistovat rizika? Protoze se explicitné identifikuji ak-
tiva IS, zranitelna mista a bezpeCnostni opatfeni. Inventura dostupnych aktiv je vesmés vzdy
prinosna. Zjisténim vySe rizik a hodnot aktiv se upfesni pozadavky na bezpecnostni opatfeni
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v IS a opodstatni se pofizeni ochrannych opatfeni. Mnohdy se zjisti nutnost vyvoje novych
ochrannych opatieni. Ovéfi se, zda vySe nakladi na zabezpeceni IS je imérna.

Rizné strategie provadéni analyzy rizik se vzajemn¢ li§i podle snahy o dosaZeni vyrovna-

nosti ¢asovych a finan¢nich nakladu, potfebné presnosti odhadu rizik a adekvatnosti volby bez-
pecnostnich opatieni.

Provadi se:
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Obr. 1.2 Vzajemné vztahy ve sprave rizik

Orientacni analyza rizik

Typicky se pouziva jako soucast budovani celkové bezpecnostni politiky. Jejim vy-
sledkem je rozhodnuti o volbé jedné ze Ctyf nasledujicich strategii analyzy rizik
vhodnych pro tvorbu piedev§im konkrétni systémové bezpecnostni politiky

Elementarni analyza rizik

Je zalozena na pfevzeti opatieni na zakladé analogie podobnych systémt a ze vse-
obecnych norem. Jeji piednosti je vynakladani zanedbatelnych finan¢nich a ¢aso-
vych nakladli na provedeni analyzy rizik a na volbu bezpecnostnich opatfeni. Mo-
hou se ale volit zbytecn¢ draha a silna nebo naopak nedostatené silna opatfeni a
nelze snadno odhadnout dopad zmén konfigurace IS na jeho bezpecnost.

Neformalni analyza rizik

Jedna se o provedeni analyzy rizik na zaklad€ znalosti jednotliveli — odbornikti na
bezpecnost (internich nebo externich) bez pouziti standardnich strukturovanych me-
tod. Jeji prednosti je vynakladani malych finan¢nich a ¢asovych nakladd na analyzu
rizik a na volbu bezpecnostnich opatieni. Je pro ni charakteristické rychlé provede-
ni, je vhodnou strategii pro malé organizace. Trpi vyssi pravdépodobnosti opome-
nuti nékterych rizik a snadnym ovlivnénim voleb nedoloZzenymi subjektivnimi na-
zory tesiteld. Obtizné se dokazuje opravnénost zvolenych bezpecnostnich opatieni a
jejich sila a rovnéz nelze snadno odhadnout dopad zmén konfigurace IS na jeho
bezpecnost.

Detailni analyza rizik

Provedeni analyzy rizik pouZzitim standardizovanych strukturovanych metod ve
vsech Sesti zminénych fazich (identifikace a ocenéni aktiv, nalezeni zranitelnych
mist ...). Jeji prednosti je mala pravdépodobnost opomenuti nékterych rizik, ne-
snadné ovlivnéni voleb subjektivnimi nazory fesitelt, dokazatelnost opravnénosti
zvolenych bezpecnostnich opatieni a jejich sily a to, Ze 1ze snadno odhadnout dopad
zmén konfigurace IS na jeho bezpecnost. Musi se poéitat s vynaloZenim vysokych



finan¢nich i ¢asovych nakladli na provedeni analyzy rizik a na volbu bezpecnost-
nich opatieni. Strategie je pomérné¢ narocna na odbornost fesiteld.

o  Kombinovana analyza rizik

Systémy IT organizace se pii orientacni analyze rizik rozdé€luji na kritické a na
ostatni a provedeni analyzy standardizovanymi strukturovanymi metodami ve vSech
Sesti fazich se predepisuje jen pro kritické systémy IT a pro ostatni systémy IT se
predepisuje provedeni elementarni nebo neformalni analyzy rizik. Kladem je dosa-
zeni optimalni vySe nakladl vynaloZzenych na analyzu rizik. Neodpovédné provede-
ni orientaéni analyzy rizik muze v§ak opominout nékteré systémy IT, pro které bylo
treba provést detailni analyzu rizik nebo donutit k neadekvatnimu vynaloZeni na-
kladt na nepotiebné detailni analyzy rizik.

Urcovani hodnoty identifikovanych aktiv se provadi z hlediska dostupnosti, tj. ndklady or-
ganizace, kdyZ se néco nerealizuje, z hlediska divérnosti, tj. naklady organizace, kdyz se du-
vérna citliva informace neopravnéné zvetejni, z hlediska integrity, tj. naklady organizace, kdyz
dojde k poruseni autenticity, pfesnosti, plnosti dat nebo softwaru. Kazdé aktivum IS je vhodné
posuzovat z hlediska $kod na duvérnosti, integrité a dostupnosti samostatn¢ a nakonec jednotli-
ve typy Skod kumulovat. Pfi hledani zranitelnych mist se mimo jiné kladou otazky typu:

e Co zpUsobi ptirodni a fyzické katastrofy?
Pozar, boute, zaplava, vypadek energie, poruchy komponent atd.

e Co muze zpusobit zasah zvenci?
Zasah pres sit’, pfes komutované spoje, hackefi, navstévnici, odvoz odpadu atd.

e Co muze pusobit zamérny zlomyslny zasah zevniti?
Zasah vyvolany vlastnimi zaméstnanci, podplacenim, zvédavosti.

Odhad rizik obvykle vychazi z obecnych statistik, ze kterych se lze vSak obvykle dozvédéet
pouze jak Casto nastavaji pozary, ptirodni katastrofy, jak ¢asto dochazi k podvodim, loupezim a
kradezim v daném prostiedi. Tyto informace se pak upfesiuji podle statistik konkrétnich systé-
md, zjist'uji se pocty poruch, neopravnénych ptistupti nebo velikosti souborti. Odhaduji se Cet-
nosti za dany casovy interval, obvykle rok vzhledem k ro¢nimu finan¢nimu vyhodnocovéani,
pripadné se odhaduji pravdépodobnosti jednotlivych udélosti. Pokud nejsou tyto statistické in-
formace dostupné, je tieba vyvolat diskuse nezavislych odbornikd. Pfi vypoctu oéekavanych
ro¢nich ztrat obvykle nebyva problematické ocenéni hardwaru a softwaru, problematické byva
urCeni ceny dat. Zde je potieba vzit do ivahy, Ze umoznéni neautorizovaného pristupu ke stat-
nimu tajemstvi mize skoncit i vézenim, ze umoznéni neautorizovaného piistupu k vyrobnim a
obchodnim udajim ma za nasledek zvyhodnéni konkurence, Ze umoznéni neautorizovaného
pfistupu k bankovnim datim bude mit za nasledek zni¢eni povésti, Ze opozdéni dostupnosti
sluzeb mtze mit za nasledek placeni penale, ztratu trhu, ztratu zdkaznika, mozna i smrt. Do
ceny dat je tieba zakalkulovat cenu jejich opétovného pofizeni nebo rekonstrukce. Pti identifi-
kaci moznych cen aktiv je dale tieba si klast otazky typu:

e Které pravni zavazky nuti organizaci zajiStovat divernost a integritu dat?
e ZpuUsobi zpiistupnéni téchto dat Skodu osobé ¢i organizaci?

e Mize byt organizace za to stihana?

e Dojde ke ztraté pozice organizace na trhu?

e Mize konkurence ziskat vyhody nepoctivym zplisobem?

e Dojde k obchodnim ztratam?

e Jaky je psychologicky dopad nedostupnosti sluzby?

e Hrozi ztrata povésti?
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e Hrozi ztrata obchodnich Sanci a pokud ano, tak u kolika a jakych zakaznika?
e Lze zpracovani dat opozdit?

e Lze zpracovani dat provést jinde?

e Pokud ano, kolik za to zaplatime?

e Jaka je cena zpristupnénych programi a dat pro jiné osoby nebo organizace?
¢ Kolik by byla konkurence ochotna za n¢ zaplatit?

¢ Co vznikne za problémy, kdyz dojde ke ztraté dat?

e Jsou data nahraditelna?

e Lze data rekonstruovat?

e Kolik da prace rekonstrukce nebo op€tovné potizeni dat?

Na zavér analyzy rizik se vypracuje prehled pouzitych opatfeni a jejich cen a provede se
odhad roc¢nich uspor ziskanych aplikaci uréenych bezpecnostnich opatfeni. V soucasné dobé
jsou uz k dispozici pro automatizaci detailni analyzy rizik standardizované nastroje, rizné vy-
¢tové seznamy, specialni programové systémy.

1.3.6 Havarijni plan

1.3.6.1 Ucel a struktura

Havarijni plan urcuje, co délat po odhaleni utoku (bezpe¢nostniho incidentu) a jak postupovat,
aby se udrzela kontinuita ¢innosti organizace. Stejn€ jako v piipad¢ obou typli bezpecnostnich
politik IT organizace, i pii popisu havarijniho planu uvedeme pouze jeho generické rysy, které
doplnime nékolika ptiklady s vyraznou vypovidaci schopnosti.

Havarijni plan urcuje mista skladovani a pocty nadhradnich dilti, mista skladovani a zptsob
organizace zaloh dat, obsah pohotovostniho skladu technickych a softwarovych nahrad, metodi-
ku udrzovani aktualnosti sklada dat, softwaru, hardwaru a metodiku aktualizace a testovani
hardwaru. Soucasti havarijniho planu jsou navody, jak postupovat v poskytovani sluzeb po zjis-
t&ni Gtoku — pldn cinnosti po itoku'’, dohody o poskytovani nahradnich feeni informaticky
orientovanych ukolli organizace, a dohody o uvedeni dat IS do pivodniho stavu po havarii (in-
cidentu). Proto je jeho soucasti i navod, jak postupovat pii obnové ¢innosti IS po havarii — pldn
obnovy'®. Optimalni havarijni plan se ,,vybrusuje* mnohdy i po dobu mnoha let, a protoze IT i
jejich okoli se vyvijeji, jeho soucasti byva i specifikace zplsobu testovani a proveérovani aktual-
nosti havarijniho planu. Divéryhodnost havarijniho planu zvysi publikace potvrzeni o Gspésné
oponentuie havarijniho planu. Jestlize se n¢které hrozby fesi pojisténim, definice systému pojis-
téni je soucasti havarijniho planu.

1.3.6.2 Plan ¢innosti po Gtoku

Plan ¢innosti po utoku byva souborem scénaid pro situace vzajemné se lisici délkou preruseni
¢innosti, ztratou riznych typt vybaveni, omezenim piistupu do aredlu organizace, potiebou
navratu do ptivodniho stavu pred Gtokem apod. Pro dalsi zkvalithovani bezpe¢nosti plan Cinnos-
ti po utoku obvykle predepisuje provedeni analyzy incidentu, jeji dokumentace pak musi obsa-
hovat informace o tom, co se stalo a kdy, zda se feSila reakce podle pfedem stanoveného planu.

17
18

Contingency Plan
Disaster Recovery Plan
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Po vyfeseni incidentu je potfeba piijmout zaver, Qbyl plan ¢innosti po utoku fesitelim do-
stupny, zda byl efektivni, co piisté délat jinak a zda je potieba plan modifikovat.

(.

1.3.6.3 Prabéh reakce na incident

Jakmile dojde k Gtoku a naruseni bezpecnosti IS, odhali se, jak okamzité reaguji odpovidajici
tymy 1. reakce. Cilem jejich reakci je ambulantni zasah, zajisténi ¢innosti ve stavu nouze'. Ty-
my 1. reakce maji k dispozici plan ¢innosti ve stavu nouze, tj. navody pro ¢innosti po detekci
utoku, seznamy adres, telefonti, e-mail adres apod. Tymy 1. reakce musi informovat pracovnika
odpovédného za vyfeseni incidentu, kterym je podle okolnosti bezpecnostni manaZer organiza-
ce, bezpec¢nostni spravee systému, ¢len vrcholového managementu apod.

Tymy pro reSeni incidentu maji k dispozici smérnice definujici postupy feseni, definice lo-
kalit archivli, definice zdroji nahradnich dild a provadéji posouzeni diisledkt utoku.

Ve tfeti fazi nastupuji tymy pro obnovu, které uvadéji IS do standardniho stavu. Musi
mnohdy mit jak specialni dovednosti, tak i specialni vybaveni.

1.3.6.4 Plan obnovy

Plan obnovy musi obsahovat kritéria definujici, co se chape havarii, odpovédnosti za aktivaci
obnovy, odpovédnosti za aktivaci dil¢ich ¢innosti podle planu obnovy a navody k provadéni
¢innosti podle planu obnovy. V planu obnovy je potieba prosadit obvykle nasledujici zasady:

e Je potieba provést segmentaci informacnich zdrojt podle priority obnovy
— Nejkriti¢t&jsi data a sluzby se obnovuji nejdiive, a je proto potieba zavést h&jakou
klasifikaci priorit, napft.: nejkriti¢téjsi zdroje z hlediska poslani organizace se obno-
vuji do 30 minut, ostatni kritické zdroje do 2 hodin a zbyvajici zdroje béhem
24 hodin. Zbyvajici zdroje 1ze dale kategorizovat na prioritni zdroje obnovované do
6 hodin, Zadouci obnovované do 12 hodin a zdroje vhodné pro obnovu do 24 hodin.

— Dilezité je, aby byla zavedena shodna poradi obnovy ve vSech oddé€lenich organi-
zace. Odpovédného pracovnika za vymezeni kriticnosti a priorit stanovuje celkova
bezpecnostni politika. Stejna potfadi obnovy v planu obnovy stanovuji systémové
bezpecnostni politiky.

e Vyhodnocovani kriti¢nosti a priorit multiuzivatelskych aplikaci se provadi alespon jed-
nou rocné
— Vypracovavaji se seznamy kritickych aplikaci tfidéné podle priorit obnovy.

e Existuje plan ¢innosti organizace ve stavu nouze
— Organizace musi mit vypracovan plan udrZeni ¢innosti kritickych aplikaci pfi preru-
Seni nebo pii degradaci sluzeb.

e Tym 1. reakce je potfeba udrZzovat v pohotovosti
— Udrzuje se piehled o stavu tymu, trénuje se schopnost tymu bezprostfedné zahajit
svoji ¢innost — jeho schopnost reagovat na odhaleni viru, na odhaleni ¢innosti hac-
kera atd.
— Pfirozenym cilem je vychova tymu k minimalizaci publicity utoku.

' Je potieba rozliSovat mezi stavem nouze a havarii (katastrofou). Stavem nouze mize byt. vypadek

bankomatu v patek v poledne — vyZzaduje se sice okamzita pozornost, incident je vSak bez dlouhodo-
bé platnych a vaznych dusledkt. Katastrofou je pozar nebo zaplava.
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Existuji definice ¢innosti po podezieni na prinik do systému

— Obsahuji typicky nepominutelné (minimalni) tkoly pro spravce systému, které jsou
Casto protichtudné viuci pozadavklim a tlaku spravy uZzivatelt, postupy pii odstaveni
kompromitovaného pocitace od ostatni sité, postupy pro uschovani zaznamu o kri-
tickych Cinnostech uzivateli z hlediska bezpecnosti, navody jak dé¢lat identifikace
provedenych zmén, navody pro obnovu softwaru z divéryhodného zdroje, navody
pro re-inicializaci systému fizeni pfistupu (zména hesel ...) atd.

Je zaveden systém varovani o podezieni na prinik utocnika ¢i jiné poruseni bezpecnosti

— Tento systém musi byt nejen zaveden, ale i udrzovan a testovan. Jeho soucasti jsou
seznamy potiebnych cisel telefont ¢i faxti, e-mailovych adres, faxti a osobnich kon-
taktl nutnych pro mobilizaci ¢lenti tymt 1. reakce, v¢etné jejich pobyti mimo pra-
COViSte.

— Cilem takového systému je minimalizace Sance uspéchu Sirokého priniku.

Je zaveden systém sbéru informaci o podezieni na poruseni bezpecnosti

— Takovy systém podporuje stav bd€losti u zaméstnancu, partnertl a konzultantt. Ty-
ka se takovych skute¢nosti, jakymi jsou oznameni o poruse disku, ozndmeni o ztraté
souboru nebo oznameni o kradezi.

Jsou stanoveny povinnosti zaméstnancti pfi ucasti na procesu obnovy po poruseni bez-

pecnosti

— Povinnosti se mohou stanovovat u zaméstnanci, nikoli u partnerd nebo konzultantt.
Povinnosti se nemohou kiiZit se spoleCenskymi zajmy vySsi duleZitosti, jakymi je
napt. innost v ramci Cerveného kiize pii zaplavach apod.

Vyhodnocovani pokryti funkci ptedepsanych v celkové bezpecnostni politice se provadi

typicky s ro¢ni periodou

— Vyhodnocovani provadi vrcholovy management a jeho soucasti je udrzovani za-
stupnosti expertd v tymu obnovy pro kritické aplikace.

Minimalizace automatizace znamend minimalizace ceny
—  Co Ize udélat manualné, je vhodné manualné délat.

Je zavedena periodicita archivace dat
— Plan obnovy fesi rotaci pouziti archivniho média (dédecek—otec—syn). Periodicita je
pochopitelné aplikacné zavisla, mize byt denni, tydenni nebo tieba i mesi¢ni.

V soucasné dob¢€ nabyva na vyznamu archivace kritickych dat na mobilnich pocitacich
— Pfirozenou nutnosti je provadét potifebné archivace pied cestou.

Musi byt zaveden systém fizeni pfistupu k archivnim kopiim

— Koncovy uzivatel nemuze archivacni systém vyuzit k obejiti autorizace ptistupti. To
vede k Sifrovanym ulozenim archivnich souborti a vyzaduje to periodické prohliZzeni
zaznamu o ¢innostech uZzivateli bezpecnostnim spravcem.

Je tfeba zachovat divérnost off-line uschovavanych archivnich kopii

— Typickym opatienim je Sifrované uloZeni takovych dat i mimo prostory organizace
a je tudiz potfebné mit zabezpeCenou dostupnost kli¢d pii jejich obnoveé. Samo-
ziejmé je oSetfeni povinnosti zachovavat divérnost dat archiva¢nim tymem.

Nasobnost archivnich kopii (alespon duplicita)

— Dtive nez se pouzije archivni kopie pro obnovu, je potfeba mit alespon jednu jeji
kopii uloZenou v archivu. Kriticka data se obvykle trvale uchovavaji mimo organi-
zaci alespon ve dvou kopiich.



Nepominutelna je existence inventurni evidence archivnich kopii
— Musi se zavést systematizace zna¢eni kopii a zajistit on—line udrzovani piehled.

V sitovych prostiedich je vhodna automatizace archivace na serveru LAN

— Musi se fesit trvald dostupnost, tj. zapojeni pfipojenych koncovych pocitaca pro au-
tomaticky provadénou archivaci napf. ,,v no¢nim provozu®, aby bylo mozné prova-
dét archivaci automaticky bez zasahu koncového uzivatele. Musi se ovsem vytesit
problém pfistupovych prav ze serveru ke stanicim chranénym heslem.

Likvidace dale nepotfebnych informaci je zarukou zachovani dtvérnosti
— Existuji mnohé legislativni zavazky pro stanoveni periody uchovavani kopii dat. Za
jejich znalost bézné odpovida pravni oddéleni organizace.

Pro uspésnou obnovu je dtlezita volba archivniho média
— Urc€eni archivniho média obvykle pfedpisuje systémova bezpecnostni politika, stej-
n¢ tak predepisuje i periodicitu testovani pouzitelnosti archivniho média.

Plén obnovy musi splitovat pozadavky dané kvantitativnim cilem dostupnosti zdroji

— Uzivatelé musi mit napf. sdilené pocitace dostupné po dobu rovnou alespon 95%
pracovni doby ve vyrobni organizace, po dobu rovnou alesponn 99,98 % pracovni
doby v telefonni spole¢nosti apod. Tyto limity normalné stanovuje vrcholovy ma-
nagement v celkové bezpecnostni politice.

Zalohovani kritickych zdroji 1ze fesit n¢kolika zptisoby

— Horka zdloha ptedstavuje dostupnost plné provozuschopného centra obnovy po ka-
tastrofé, které je pIlné¢ vybaveno technickymi i logickymi prostfedky (hardware,
software, komunikace) i technickym personalem. Predpoklada se restart provozu
fadoveé do nékolika hodin a schopnost poskytovat sluzby i po dobu nékolika mésica.

—  Mobilni horka zaloha mtze byt feSena napf. instalaci IT v dobfe vybaveném ,,kara-
vanu®.

— Tepld zdloha znamena, ze lokalni koncova pracovisté (displeje, tiskarny) jsou re-
konfigurovatelna tak, aby umoznila pfistup do vzdaleného centra obnovy po kata-
strof€.

— Studena zdloha pozaduje, aby si organizace po katastrofé¢ mohla pfipravit jiné pra-
covisté vlastnim vybavenim, doba reakce je obvykle nékolik dni.

— Organizace muze provozovat dualni (zalozni) datové centrum umisténé v geogra-
ficky vzdalené budove.

Pro stanoveni ekonomické optimalnosti planu obnovy je potieba vzit do uvahy, ¢im je

dana cena kopie

— Na cenu kopie ma vliv vy§e moznych ztrat (ro¢ni ztraty nebo ro¢ni naklady) a na-
klady na pofizeni, naklady na skladovani kopii. Velky problém je feSeni zalohovani
on-line systému provozovanych 24 hod., kdy se musi vyuZivat techniky typu kont-
rolni body, zurnal transakci, tandemové nebo zrcadlové zpracovani.

Systémova bezpecnosti politika pfedepisuje spravu zaloh dat

— Kde se udrzuji, coz je ovlivnéno energetickou zavislosti, fyzickou bezpe¢nosti, slo-
zitosti fizeni provozu. V jaké nasobnosti se udrzuji a jak se distribuuji.

Zalohy dokumentace, manudlt

— Opét systémova bezpecnostni politika urcuje, kde jsou ulozeny a pocet jejich kopii.
Doporucuje se udrzovat ,,zlatou kopii, ktera slouzi pouze k reprodukci provoznich
kopii a normaln¢ se nepouziva.
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e Zajisténi dostupnosti hardwaru
— Pozaduje existenci ptfipadné smluvniho systému oprav a udrzby hardwaru, provo-
zovani nahradnich zdroja apod.

1.3.7 Bezpecnostni audit

Mezi bezpecnostni zasady usnadnujici prevenci utokl patii prokazatelna (individualni) odpo-
veédnost za akce, provadéné jednotlivymi uzivateli IS — i¢tovani jejich Cinnosti. Je zaznamena-
vana relevantni informace o ¢innostech a procesech, vykonanych uzivatelem nebo jeho jménem,
takZe nasledky takovych ¢innosti mohou byt s dotyénym uzivatelem pozd€ji prokazatelné pro-
pojeny a ten muze byt ucinén odpovédnym za svou ¢innost. Relevantni udalosti musi byt za-
znamenavany tak, aby zaznamenavaci mechanismy nemohly byt zni¢eny a aby tdaje slouzici
k autentizaci a autorizaci uzivatele byly bezpe¢né uchovany.

Dtlezitou zésadou je oddé€leni povinnosti vykonnych a kontrolnich. Audit musi byt nezavis-
ly na prosazovani provozni bezpec¢nosti a hlavné musi byt zajisténo, ze se audit skutecné prova-
di. Auditni postup mtZeme charakterizovat nasledujicimi kroky:

o faze detekce — je zjiSténa udalost, ktera ma vztah k bezpecnosti

e faze rozliSovaci — urCuje, zda je nutné zaznamenat udalost do bezpecnostniho auditniho
zaznamu nebo spustit bezpe¢nostni poplach

e faze zpracovani bezpeénostniho poplachu — je spustén bezpe¢nostni poplach nebo je
vydana bezpec¢nostni auditni zprava

e faze analyzy — udalost, vztahujici se k bezpe¢nosti je posouzena v kontextu diive zjiste-
nych zprav, zaznamenanych v bezpe¢nostnim zaznamu a je uréen pribeh ¢innosti

e faze agregacni — distribuované zdznamy dil¢ich bezpecnostnich auditnich zdznamu jsou
spojeny do jednoho bezpecnostniho auditniho zdznamu

e faze generovani zpravy — z bezpe¢nostnich auditnich zdznamu jsou vytvofeny auditni
Zpravy

e faze archivace — dil¢i Casti bezpecnostniho auditniho zaznamu jsou uloZeny do archivu
bezpeénostnich auditnich zaznamti.

Politika bezpecnostniho auditu definuje, co jsou udalosti, které maji vztah k bezpec¢nosti a
pravidla, kterd maji byt pouZita pro sbér, zaznamenani a analyzu rznych udalosti, které maji
vztah k bezpecnosti. Pokud maji byt bezpecnostni auditni zdznamy pouzivany jako pravné pii-
pustné dikazy, klade to specifické pozadavky na jejich ulozeni a ochranu, pfedevsim pied jejich
neopravnénou zmeénou. Auditni zdznamy je vhodné ukladat na médium, na které je mozny zapis
pouze jednou, protoze pak neni mozné zaznam vymazat nebo ménit prepsanim média.

Ochrana bezpe¢nostniho auditu je zaméfena piedevSim na dostupnost této sluzby. Informa-
ce urcend pro bezpecnostniho auditora ztraci po urCité dob¢€ svoji hodnotu. Udalosti relevantnich
pro bezpec¢nost miize byt mnoho, a proto je dilezita uc¢inna analyza udalosti. Obvykle se pouzi-
va n¢jaky filtrovaci mechanismus, ktery se fidi pfedem stanovenymi kritérii. Kritéria typicky
definuji cas, typ udalosti a entitu, kterd udalost zpiisobila.

38



2. Bezpecnostni funkce

2.1 Bezpecnostni funkce podle kritérii ITSEC

Kritéria pro hodnoceni bezpecnosti IT ITSEC (Information Technology Security Evaluation
Criteria) byla vytvofena v roce 1990 a vydana Utadem pro oficialni publikace Evropského spo-
leCenstvi a schvalena jako doporuceni v dubnu 1995. Jejich rysy a vlastnosti jsou popsany
v posledni kapitole pfirucky.

2.1.1 Ttidy funk¢nosti ITSEC

Kritéria ITSEC, viz [ITSEC], specifikuji sedm t7id miry zarucitelnosti bezpecnosti IT oznaco-
vanych EO az E6 reprezentujicich vzrustajici trovné duvéry a v priloze definuji dalSich deset
trid bezpecnostni funkcnosti F-xx. Ttidy miry zarucitelnosti kladou pozadavky na:

e proces vyvoje IS

e prostiedi vyvoje IS

e provozni dokumentace IS
e provozni prostiedi IS.

Pét tiid bezpecnostni funkcnosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida stejnojmennym
ttidam kritérii TCSEC, viz [TCSEC]. Zbylych pét tiid bezpecnostni funkcnosti je orientovano
aplikacné. Na rozdil od TCSEC, ktera vznikala pro vojenské prostiedi a orientovala se zejména
na ochranu dtvérnosti informace, jsou ITSEC koncipovana mnohem obecnéji a pokryvaji ¢as-
ten¢ i pozadavky na integritu a na dostupnost informace. Oproti TCSEC definuji ITSEC navic i
zpiisob vedeni dokumentace hodnoceného predmétu, zpisob definovani bezpecnostniho cile a
zpusob provadéni hodnoceni.

Zatimco pro pozadavky na miru zarucitelnosti bezpecnosti je v kritériich ITSEC definovéano
sedm tfid miry zarucitelnosti bezpecnosti EO az E6 a neptedpoklada se, ze by uzivatelé kritérii
definice téchto tfid ménili nebo si definovali své vlastni tfidy, u pozadavkt na bezpecnostni
funkénost je tomu jinak. U téchto pozadavki kritéria ITSEC nepiedepisuji Zadnou apriori danou
mnozinu tiid bezpecnostni funkénosti. Misto toho pouze definuji zasady, jak takovou tfidu bez-
pecnostni funkénosti vytvotit. Pro usnadnéni prace uzivatelim kritérii a pro kompatibilitu
s jinymi kritérii jsou v ptiloze kritérii ITSEC uvedeny ptiklady tiid bezpecnostni funk¢nosti. Pét
z téchto tfid bezpecnostni funk¢nosti (tfidy F-C1, F-C2, F-B1, F-B2 a F-B3) je hierarchickych a
pfimo odpovidd pozadavkim funkcnosti stejnojmennych tfid kritérii TCSEC. To umoziuje
uzivateli, ktery pozaduje kompatibilitu s kritérii TCSEC, zvolit tfidy ekvivalentni tfidam kritérii
TCSEC.

Zbylych pét tiid bezpecnostni funkénosti (F-IN, F-AV, F-DI, F-DC a F-DX) nema hierar-
chickou strukturu. Tyto tfidy bezpecnostni funkénosti jsou tiidy se zvySenymi bezpecnostnimi
pozadavky v nckteré oblasti bezpecnosti — naptiklad F-IN je tfida se zvySenymi pozadavky
v oblasti integrity, F-AV je tiida se zvySenymi pozadavky v oblasti dostupnosti atd.

Vyse uvedené tiidy funkénosti jsou, na rozdil od tfid miry zarucitelnosti bezpecnosti, pouze
priklady. Nejsou zavazné a maji slouzit pro usnadnéni prace uzivateltim kritérii ITSEC. Proto
ma uzivatel kritérii nékolik moznosti, jak kategorizovat funk¢nost produktu nebo systému.
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Prvni moznosti je, ze uzivatel pfimo pouzije n¢kterou ze tiid bezpecnostni funkcnosti, uve-
denou v kritériich ITSEC. V tomto ptipadé si zpravidla vybere nékterou ze tiid, které jsou hie-
rarchické a odpovidaji tfidam kritérii TCSEC.

Druhou moznosti je, Ze uzivatel kritérii pouZzije vhodné kombinace n€kterych ze trid bez-
pecnostni funkénosti, uvedenych v kritériich ITSEC. Tato moznost dava uzivateli kritérii vetsi
moznosti a dovoluje mu vytvofit tfidu bezpe¢nostni funkcnosti, ktera nejlépe odpovida jeho
pozadavkam.

Tteti moznosti je, Ze uzivatel kritérii pouZzije nekterou, jiz vytvofenou tfidu bezpecnostni
funkénosti, ktera neni soucasti kritérii ITSEC, ale je vytvofena v souladu s témito kritérii a nej-
1épe vyhovuje pozadavkiim uZivatele.

Konec¢né posledni, ctvrtou moznosti je ptipad, kdy si uzivatel kritérii vytvoii sam vlastni
tfidu bezpecnostni funkcnosti, ktera je v souladu s pozadavky kritérii ITSEC. Tento pfipad na-
stane zejména v okamziku, kdy je hodnoceny piredmét natolik specificky, ze jsou vSechny vyse
uvedené cesty neschidné. Vzhledem k pracnosti tohoto zpisobu stoji vSak vzdy za uvahu, zda
skute¢né nelze vyuzit néktery ze tfi vyse uvedenych ptipadu.

2.1.2 Specifikace funkci prosazujicich bezpecnost podle ITSEC

Specifikace funkci prosazujicich bezpecnost (stanoveni pozadavki na bezpeénostni funkcénost)
by méla byt zpracovana podle odstavet 2.18 az 2.64 kritérii ITSEC. V pfipade, Ze se uzivatel
kritérii rozhodne vytvorit si vlastni tfidu funkénosti, doporucuje se, aby pouzil systém generic-
kych zahlavi odstavcu se specifikacemi, ktera jsou definovana v kritériich ITSEC. Jedna se o
nasledujici genericka zahlavi.

2.1.2.1 Identifikace a autentizace

Toto zéhlavi musi pokryt vSechny funkce, které umozni pridavani novych a ruseni starych iden-
tifikaci uzivatelti. Podobné sem musi patfit v§echny funkce, které generuji, méni nebo umoznuji
autorizovanym uzivatelim prohlédnout si (zkontrolovat) autentiza¢ni informace pozadované k
ovétovani identity uZzivateld. Zahrnuje rovnéz funkce, které zajistuji integritu autentizacnich
informaci nebo brani pfed neautorizovanym uzitim této informace. Pokryva také funkce, které
omezuji piilezitost k opakovanym pokustim o zadani fale$né identity.

2.1.2.2 Rizeni ptistupu

Toto zahlavi musi pokryt vSechny funkce, urCené k vytvafeni seznamt nebo pravidel, kterymi
se Fidi pristupova prava pro rizné typy pristupl. Patii sem funkce doCasn¢ omezujici ptistup
k objektiim, které jsou soucasné piistupné nékolika uzivatelim nebo procesiim, pricemz musi
byt zachovana konzistence a neporusenost téchto objektd. Patii sem také funkce, které zajisti
vytvofeni implicitnich pfistupovych seznamii nebo pfistupovych pravidel k objektim. Musi
obsahovat vSechny funkce, které fidi Sifeni pristupovych prav k objektiim. Musi zahrnovat rov-
néZ funkce fidici dedukei informaci, které vzniknou agregaci dat z jinak legitimnich pfistupt.

2.1.2.3 Uctovatelnost

Toto zahlavi musi pokryt vS§echny funkce, které se vztahuji ke shromazd’ovani informaci o ¢in-
nostech a udalostech relevantnich z hlediska bezpecnosti, k ochrané a analyze takovych infor-
maci. Nékteré funkce mohou spliiovat pozadavky, které maji vztah k ac¢tovani i k auditu a spa-
daji tak pod ob¢ zahlavi. Takové funkce mohou byt zahrnuty pod jedno zéhlavi a pfitom musi
byt odkazovany i pod zahlavim druhym.
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2.1.24 Audit

Toto zahlavi musi obsahovat funkce urc¢ené k manualnimu nebo automatickému zkoumani pro-
tokolu o relevantnich udalostech v IS z hlediska bezpe¢nosti, ke shromazd’ovani, ochrané¢ a
analyze takovych informaci. Provadéné trendové analyzy mohou také zahrnovat detekci poten-
cidlnich hrozeb bezpecnosti jest¢ predtim, nez dojde k utoku. Nékteré funkce mohou spliiovat
pozadavky na prokazatelnost pfistupu i audit, takze maji vztah k obéma zahlavim. Takové funk-
ce mohou byt uvadény pod jednim zahlavim a zaroven musi byt odkazovany i pod druhym za-
hlavim.

2.1.2.5 Opakované uziti

Toto zéhlavi musi pokryt vSechny funkce urcené k inicializaci nebo mazani nepfidélenych nebo
opakovan¢ prid€lenych datovych objektd. Obsahuje rovnéz funkce uréené k inicializaci nebo
mazani opakované pouzitelnych médii, jako jsou magnetické pasky a disky, nebo mazani vy-
stupnich zafizeni, jako jsou obrazovky displeju, které nejsou prave uzivany.

2.1.2.6 Piesnost

Toto zahlavi musi pokryt vSechny funkce, které urcuji, zavadéji a udrzuji presnost vztahti mezi
odpovidajicimi daty. Obsahuje rovnéz funkce, které zajistuji, ze u dat pfenasenych mezi proce-
sy, uzivateli a objekty je mozno detekovat nebo piedchazet ztratim nebo modifikacim a ze neni
mozno zmenit pfedpokladany nebo redlny zdroj a misto urceni pfi prenosu dat.

2.1.2.7 Spolehlivost a dostupnost sluzeb

Toto zahlavi musi pokryt vSechny funkce, které zajistuji, aby zdroje byly pfistupné a vyuzitelné
na zakladé pozadavkid autorizované entity (uzivatele, procesu pod jeho jménem) a zabranuji
interferencim mezi Casové kritickymi operacemi, pfipadné tyto interference omezuji.

Toto zahlavi musi zahrnovat funkce uréené k detekci chyb a zotaveni po chybé s cilem
omezit vliv chyb na ¢innost produktu nebo systému, a minimalizovat tak prerusSeni nebo ztratu
sluzeb. Patii sem také vSechny planované funkce, které zajistuji, aby produkt nebo systém rea-
goval na externi udalosti a produkoval vystupy v zadanych ¢asovych limitech.

2.1.2.8 Vymeéna dat

Toto zahlavi musi pokryt vS§echny funkce, které zajistuji bezpe¢nost dat pii pfenosu komuni-
kac¢nimi kanaly. Doporucuje se, aby tyto funkce byly rozd€leny podle zahlavi, vybranych
z bezpecnostnich architektur OSI (Open Systems Interconnection): autentizace, fizeni pfistupu,
davérnost dat, integrita dat, nepopiratelnost.

2.2 Bezpecnostni funkce podle kritérii CTCPEC

Kanadska kritéria pro hodnoceni bezpecnosti informacnich systémi CTCPEC (Canadian Trus-
ted Computer Product Evaluation Criteria) se pokusila vytvorit prakticky pouZitelngjsi kategori-
zaci bezpecnostnich funkci. Je zde mala zména v terminologii — bezpecnostni funkce jsou
v CTCPEC nazyvany bezpecnostnimi sluzbami. Tyto bezpecnostni funkce jsou rozdéleny do
Ctyt kategorii: na bezpecnostni funkce zajistujici diivérnost, integritu, dostupnost a uctovatel-
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nost. V ramci kazdé bezpeénostni funkce je definovano nékolik srovni. Uroven bezpeénostni
funkce je definovany a méfitelny pozadavek na granularitu nebo silu bezpe¢nostni funkce
vzhledem k urcité mnoziné hrozeb. Bezpec¢nostni funkce s vy$$i Grovni poskytuji u¢inngjsi
ochranu proti hrozbam. Jednotlivé trovné jsou hierarchické ve smyslu zvySujici se ochrany. To
vSak neznamena, Ze nasledujici urovenn musi nutné zahrnovat vse, co bylo pozadovano v pred-
chozich tGrovnich. Urovné jsou vzestupné &islovany po¢inaje od nuly, ktera piedstavuje nejnizsi
urovenn ochrany. Naptiklad bezpecnostni funkce identifikace a autentizace, ktera ma zkratku
WA, obsahuje irovné¢ WA-0, WA-1, WA-2 a WA-3.

2.2.1 Bezpecnostni funkce zajistujici divérnost

Bezpecnostni funkce v této kategorii jsou uréeny proti hrozbam, které mohou zapfti¢init odhale-
ni informace neopravnénym subjektiim (neopravnéné prozrazeni informace). Jedna se o nasle-
dujici bezpecnostni funkce:

o Skryté kandly (obsahuje ¢tyfi arovné CC-0 az CC-3)
Tato bezpecnostni funkce se zabyva identifikaci a odstrafiovanim takovych tokd in-
formace, které jsou v rozporu s bezpecnostni politikou. Funkce se vyskytuje pouze
v systémech s povinnym fizenim pfistupu.

e Nepovinné rizeni duvernosti (CD-0 az CD-4)
Tato bezpecnostni funkce zahruje ty mechanismy nepovinného fizeni piistupu
k informacim (naptf. mechanismy piistupovych prav, pristupové matice nebo se-
znamy pristupovych prav), které prispivaji k zajisténi diivérnosti dat.

o Povinné rizeni duvérnosti (CM-0 az CM-4)
Tato bezpecnostni funkce zahrnuje ty mechanismy povinného fizeni pfistupu k in-
formacim (napf. mechanismy pracujici se stupném klasifikace spravovanych objek-
th), které prispivaji k zajisténi divérnosti dat.

o Opétné poutziti objektit (CR-0 az CR-1)
Funkce opétné pouziti objektt zajist'uje, Ze objekt, pridéleny uzivateli nebo procesu
neobsahuje Zadné informace, zbylé od pfedchoziho vlastnika objektu.

222 Bezpecnostni funkce zajist'ujici integritu

Bezpecnostni funkce v této kategorii jsou namifeny proti t¢m hrozbam, které predstavuji neo-
pravnénou modifikaci (pozménéni) dat. Jedna se o nasledujici bezpeénostni funkce:

e Doménova integrita (IB-0 az IB-2)
Definuje tzv. divéryhodnou vypocetni bazi (Trusted Computing Base, TCB) infor-
macniho systému a jeji schopnost ochranit se pied utokem a spravovat chranéné ob-
jekty.

e Nepovinné rizeni integrity (ID-0 az ID-4)
Zahrnuje ty mechanismy nepovinného fizeni pfistupu k informacim (napf. mecha-
nismy pristupovych prav, pfistupové matice nebo seznamy pristupovych prav), kte-
ré prispivaji k zajisténi integrity dat.

e Povinné rizeni integrity (IM-0 az IM-4)
Zahrnuje ty mechanismy povinného fizeni piistupu k informacim (napf. mecha-
nismy pracujici se stupném klasifikace spravovanych objektt), které ptispivaji
k zajisténi integrity dat.
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223

Fyzicka integrita (IP-0 az IP-4)
Definuje fyzicky ochranny perimetr centralizované Casti systému a poskytuje sluzby
pro ochranu komponent, které lezi uvniti tohoto perimetru.

Navrat (IR-0 az IR-2)
Zajistuje schopnost produktu nebo systému IT vratit se k pfedchozimu stavu po
chybé uzivatele, po havarii nebo po utoku.

Oddéleni roli (IS-0 az 1S-3)
Oddéleni roli zajistuje rozd€leni pravomoci (napf. pristupovych prav) a zodpovéd-
nosti mezi nékolik roli a tim omezuje potencialni $kody, zptisobené nespravnym
nebo nevhodnym chovanim uzivatele nebo spravce.

Autonomni testovani (IT-0 az IT-3)
Tato funkce zahrnuje mechanismy, které slouzi k testovani, zda se hardware a soft-
ware produktu nebo systému IT nachazi ve spravném a bezpe¢ném stavu.

Bezpecnostni funkce zajistujici dostupnost

Bezpecnostni funkce zajist'ujici dostupnost maji za kol zajistit, ze uzivatelim nemtze byt neo-
pravnéné odepieno poskytnuti informaci nebo sluzeb informaéniho systému. Jedna se o nasle-
dujici bezpecnostni funkce:
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Pridelovani prostredkii (AC-0 az AC-3)
Kontroluje ptidélovani prostiedkt jednotlivym uzivatellim a jejich vyuziti uzivateli.
Tolerance k chybam (AF-0 az AF-23)

Vlastnost systému, ktera vyjadfuje jeho schopnost umoznit vyménu vadnych kom-
ponent bez preruseni poskytovani sluzeb.

Robustnost (AR-0 az AR-3)
Vlastnost systému zajistovat dostupnost informaci a sluzeb i po vypadku nékterych
komponent systému.

Zotaveni (AY-0 az AY-3)
Umoznuje, aby se systém vratil po poruSe nebo chybé do znamého a duvéryhodné-
ho stavu.

4

Bezpecnostni funkce zajistujici uctovatelnost

Tyto bezpecnostni funkce se tykaji zodpovédnosti uzivatelli za akce, které v systému provadéji.
Jde o nasledujici bezpe¢nostni funkce:

Audit (WA-0 az WA-5)
Zajistuje detekcei, zaznamenavani a pozdéjsi analyzu udalosti dulezitych z hlediska
bezpecnosti. Piedev§im zahrnuje tzv. mechanismus protokolovani udalosti.
Identifikace a autentizace (W1-0 az WI-3)
Zajistuje zjisténi a bezpecné overeni identity uzivatele informacniho systému.
Duveryhodna cesta (WT-0 az WT-3)
Umoznuje uzivateli bezpe¢nou a piimou komunikaci s centralizovanym informac-
nim systémem.
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2.3 Bezpecnostni funkce podle CC

V této kapitole se budeme zabyvat bezpe¢nostnimi funkcemi, definovanymi v mezinarodni
norm¢ ISO/IEC 15408, s nazvem “Informacni technologie - Bezpecnostni techniky - Kritéria
pro hodnoceni bezpecnosti IT - Cdst 2: Bezpecnostni funkcni pozadavky” [ISO/IEC 15408-2].
Vyklad principt kritérii CC je naplni posledni kapitoly této ptirucky.

Bezpecnostni funkéni komponenty, definované ve druhé ¢asti ISO/IEC 15408, jsou zakla-
dem pro funkéni pozadavky bezpecnosti produktu nebo systému IT, vyjadiené v profilu ochrany
(PO) a v bezpecnostnim cili (BC). Tyto pozadavky popisuji poZzadované bezpe¢nostni chovani,
ocekavané od bezpe¢ného produktu nebo systému IT a musi spliiovat bezpecnostni plan, uvede-
ny v PO nebo BC. Tyto pozadavky popisuji bezpecnostni vlastnosti, které mohou uZzivatelé po-
zorovat pfi jejich piimé interakci s produktem nebo systémem IT (tj. pti jeho vstupnich a vy-
stupnich operacich) a/nebo pozorovanim odezvy produktu nebo systému IT na podnét.

Bezpecnostni funkéni komponenty vyjadiuji bezpecnostni pozadavky, jejichz cilem je za-
branit hrozbam v ptfedpokladaném provoznim prostiedi produktu nebo systému IT a/nebo po-
kryt vSechny identifikované bezpecnostni politiky organizace nebo jiné predpoklady.

Tato ¢ast ISO/IEC 15408 je uréena spotiebitelim, vyvojaiim a hodnotitelim bezpeénych
systémtl a produktt IT. Kapitola 3 dokumentu ISO/IEC 15408-1 poskytuje dalsi informace o
okruhu ¢tenait ISO/IEC 15408 a o zptsobu vyuziti normy jednotlivymi skupinami jeho ¢tena-
. Tyto skupiny mohou vyuzit ISO/IEC 15408-2 nasledujicim zptsobem:

e Zakaznici pouziji ISO/IEC 15408-2 pii vybéru komponent pro vyjadieni svych funkc-
nich pozadavki, které splni bezpecnostni plan, vyjadieny PO nebo BC. Kapitola 4.3

Vv

nostnim planem a bezpecnostnimi pozadavky.

e Vyvojari, ktefi reaguji na skutecné nebo piedpokladané bezpecnostni pozadavky spo-
tiebiteld pfi vyvoji produktu nebo systému IT, mohou v této ¢asti ISO/IEC 15408 nalézt
normalizované metody pro porozuméni pozadavki zakaznikd. Mohou také vyuzit obsah
této casti ISO/IEC 15408 jako zaklad pro definici bezpecnostnich funkci a mechanismt,
které spliuji tyto pozadavky.

e Hodnotitelé¢ vyuziji funkéni pozadavky, definované v této ¢asti normy pii ovéfovani,
zda funkéni pozadavky, vyjadrené v PO nebo BC splituji bezpecnostni plany a zda byly
vzaty v ivahu vSechny vzajemné zavislosti a bylo ukazano, ze jsou splnény. Hodnotite-
1€ by si také méli vzit tuto ¢ast normy na pomoc pii rozhodovani, zda dany produkt ne-
bo systém IT splituje dané pozadavky.

2.3.1 Rozsifovani a udrzba funk¢nich pozadavkl

Norma ISO/IEC 15408 a jeho bezpecnostni funkéni pozadavky nejsou minény jako definitivni
odpovéd’ na vSechny problémy bezpecnosti IT. Norma naopak nabizi sadu srozumitelnych bez-
pecnostnich funk¢nich pozadavki, které mohou byt pouzity pii vytvareni divéryhodnych pro-
duktd nebo systému, reflektujicich pozadavky trhu. Tyto bezpe¢nostni funkéni pozadavky jsou
prezentovany jako soucasny stav poznani v oblasti specifikace pozadavki a v oblasti hodnoceni.
Nepiedpoklada se, ze ISO/IEC 15408-2 obsahuje vSechny mozné bezpe¢nostni funkéni poza-
davky, ale pouze ty, které jsou znamé a na kterych se autofi normy v dobé vydani dokumentu
dohodli, Ze jsou uzitecné.

JelikoZ se znalosti a potieby spotiebiteli mohou ménit, funkéni pozadavky v této Casti
ISO/IEC 15408 bude tfeba dale modifikovat. D4 se predpokladat, ze n€ktefi autofi dokumentt
Profil ochrany a/nebo Bezpecnostni cile mohou mit bezpecnostni pozadavky, které nejsou (do-
posud) pokryty tfidami funkénich pozadavkt v ISO/IEC 15408-2. V téchto piipadech muze
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autor dokumentu PO zvazit pouziti funkénich pozadavkll nepfevzatych z normy (takzvané rozsi-
feni), jak je vysvétleno v ptilohach B a C dokumentu ISO/IEC 15408-1.

2.3.2 Organizace dokumentu ISO/IEC 15408-2

Kapitola 1 obsahuje tivodni material k ISO/IEC 15408-2. Kapitola 2 uvadi katalog funkénich
komponent ISO/IEC 15408-2 a kapitoly 3 az 13 popisuji jednotlivé funkeni tridy.

Priloha A poskytuje dodate¢né informace, které by mohly zajimat potencidlni uzivatele
funkénich komponent, véetné Gplné tabulky kiiZzovych referenci zavislosti jednotlivych kompo-
nent. Pfilohy B az M obsahuji aplika¢ni informace k jednotlivym funkénim tfidam. Tyto ptilohy
jsou zdrojem podptrnych informaci pro uzivatele této ¢asti ISO/IEC 15408. Tyto informace jim
mohou pomoci aplikovat relevantni ¢innosti a zvolit vhodné postupy pro audit a dokumentaci.

Autofi dokumenti PO a BC naleznou relevantni struktury, pravidla a navody v kapitole 2
dokumentu ISO/IEC 15408-1:

e ISO/IEC 15408-1, kapitola 2 definuje pojmy, pouzité v ISO/IEC 15408.
e ISO/IEC 15408-1, ptiloha B definuje strukturu profilu ochrany.
e ISO/IEC 15408-1, ptiloha C definuje strukturu bezpec¢nostniho cile.

233 Model funkénich pozadavki

Tato podkapitola popisuje model, pouzity pro bezpeCnostni funkéni pozadavky, uvedené
v ISO/IEC 15408-2. Obrazky 2.1 a 2.2 zobrazuji n¢které z kli¢ovych konceptii modelu. Tato
podkapitola obsahuje popisny text pro tyto obrazky a pro dalsi klicové koncepty, které nejsou na
téchto obrazcich zobrazeny. Diskutované kli¢ové koncepty jsou zvyraznény kurzivou.

ISO/IEC 15408-2 je katalogem bezpeénostnich funk¢énich pozadavki, které mohou byt pie-
depsany pro Hodnoceny predmét (HP). HP je produkt nebo systém IT (spolu s uzivateli a do-
kumentaci pro spravce), ktery obsahuje zdroje, jako jsou elektronickd pamétova média (napf.
disky), periferni zafizeni (napf. tiskarny) a vypocetni kapacitu (napi. ¢as CPU), které mohou byt
vyuzity pro zpracovani a ukladani informaci. HP je pfedmétem hodnoceni.

Hodnoceni HP se soustfed’uje piedevsim na zajisténi, Ze definovana Bezpecnostni politika
HP (BPHP) je prosazovana pro vSechny zdroje HP. BPHP definuje pravidla, pomoci kterych
HP ovlada pristup ke svym zdrojiim, a tim i ke vSem informacim a sluzbam, kontrolovanym HP.

BPHP se sklada z ne€kolika Bezpecnostnich politik bezpecnostnich funkci (BPBF). Kazda
BPBF ma sviij rozsah plsobnosti, ktery definuje subjekty, objekty a operace, fizené touto poli-
tikou. BPBF je implementovana pomoci Bezpecnostni funkce (BF), jejiz mechanismy prosazuji
politiku a poskytuji k tomu nezbytné schopnosti.

Ty c¢asti HP, na které se musime spolehnout, aby byla prosazovana BPHP, se spole¢né na-
zyvaji Bezpecnostni funkcionalita HP (BFHP). BFHP se skldda ze vSeho hardwaru, softwaru a
firmwaru HP, na kterém at’ pfimo, nebo nepiimo, zavisi prosazeni bezpecnosti.

Monitor odkazii je abstraktni stroj, ktery prosazuje politiku tizeni ptistupu HP. Mechanis-
mus overovani odkazu je implementaci principu monitoru odkazl, ktery spliiuje nasledujici
vlastnosti: je odolny proti naruseni, je vzdy vyvolan a je dostate¢n¢ jednoduchy, aby mohl byt
pfedmétem detailni analyzy a testovani. BPHP miize sestavat z mechanismu ovéfovani odkazl
a/nebo jinych bezpec¢nostnich funkei, nutnych pro ¢innost HP.

HP muiZze byt monoliticky produkt, obsahujici hardware, firmware a software. Alternativné
HP mutze byt také distribuovany produkt, ktery se intern¢ sklada z n€kolika oddélenych casti.
Kazda z téchto casti HP poskytuje jistou sluzbu pro HP a je propojena s ostatnimi ¢astmi HP
pomoci interniho komunikacniho kandlu. Tento kandl mize byt pomérné maly (jako naptiklad
sbérnice procesoru) nebo miize zahrnovat i interni poc¢itacovou sit’ HP.
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Pokud se HP sklada z nékolika ¢asti, kazda ¢ast HP miize mit svou vlastni ¢ast BFHP, ktera
si vyménuje uzivatelska data a data BFHP pies interni komunikac¢ni kanaly s jinymi ¢astmi
BFHP. Tato interakce se nazyva prenos uvniti- HP. V tomto ptipadé odd€lené ¢asti BFHP abs-
traktné tvofi slozenou BFHP, ktera prosazuje BPHP.

Hodnoceny predmét Rozhrani bezpeénostni funkci

Uzivatel/ Subjekt
Vzdaleny - -
produkt IT Bezpecnostni
atributy Bezpecnostni funkénost HP

prosazuje Bezpecnostni politiku HP

N
Subjekt Objekt/ W , *
) Informace Subjekt

Bezpecnostni

atributy Bezpegnostni Bezpeénostni
- atributy atributy
Subjekt

Uzivatel ;
Bezpecnostni Zdroj Proces
atributy

Zabezpecovana oblast (ZO)

Obr. 2.1 Model bezpecnostnich funkénich pozadavkll (monoliticky HP)

Rozhrani HP mohou byt lokalizovana uvniti daného HP nebo mohou dovolit interakei s ji-
nymi produkty IT pomoci externich komunikacnich kandlii. Tyto externi interakce s jinymi pro-
dukty IT mohou mit dvoji formu:

e Bezpecnostni politiky ,,vzdaleného divéryhodného produktu IT“ a BP lokalniho HP by-
ly administrativné navzajem koordinovany a ohodnoceny. V tomto piipadé je vyména
informaci nazyvana ,,prenos mezi BFHP®, jelikoz k ni dochazi mezi BFHP rtiznych da-
véryhodnych produktt.

e Vzdaleny produkt IT nemusi byt ohodnocen, coz je naznaeno na obr. 2.2 jako ,,nedu-
véryhodny produkt IT*, tudiZ jeho bezpecnostni politika je neznama. Vymeéna informaci
je v tomto piipadé nazvana “prenos mimo kontrolu BFHP”, protoze vzdaleny produkt
nema zadnou BFHP (nebo charakteristika bezpec¢nostni politika je neznama).

Sada interakci, které se mohou vyskytnout uvniti HP a které jsou subjektem pravidel BPHP, se
nazyva zabezpecovana oblast (ZO). ZO zahrnuje definovanou sadu interakci, zalozenych na
subjektech, objektech a operacich uvnitt HP, ale nemusi zahrnovat v§echny zdroje HP.

Sada rozhrani, at’ interaktivnich (rozhrani clovek-stroj), nebo programatorskych (aplikacni
programova rozhrani), pomoci kterych jsou zpfistupiiovany zdroje spravované BFHP, nebo ptes
ktera jsou ziskavany informace z BFHP, se nazyva rozhrani BFHP (RBFHP). RBFHP definuje
hranice funkci HP, které ptispivaji k prosazovani BPHP.

Uzivatelé jsou mimo HP, a tedy i mimo ZO. Pokud uzivatelé pozaduji sluzby, poskytované
HP, pracuji s HP prostiednictvim RBFHP. Z hlediska funkénich pozadavki ISO/IEC 15408-2
existuji dva typy uzivatell: osoby a externi entity IT. Osoby se dale déli na lokdlni uzivatele,
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kteti ptimo interaguji s HP prostiednictvim urcitych zatizeni HP (napt. prostiednictvim pracov-
nich stanic) a na vzddlené uzivatele, ktefi interaguji s HP nepiimo prostfednictvim jiného pro-
duktu IT.

Lokalni uzivatel Lokalni PFfenos uvnitf HP

davéryhodna
E’ cesta

N Lokalni HP
* v .
Pfenos mimo ( N nge:;S mezi
- kontrolu HP .
N
Duvéryhodna
cesta
meziBFHP Vzdalena funkce (VF)
Nedivéryhodny produktIT E Vzdaleny divéryhodny produkt IT

Vzdaleny uzivatel

Obr. 2.2 Diagram bezpecnostnich funkci v distribuovaném HP

Casovy interval interakce mezi uZivateli a BFHP se nazyva relace uZivatele. Vytvoieni re-
lace mize byt podminéno riznymi okolnostmi, napf. autentizaci uzivatele, hodinou, metodou
ptistupu k HP nebo maximalnim povolenym poctem relaci uzivatele. Tato c¢ast ISO/IEC 15408
pouziva pojem autorizovany pro oznaceni uZzivatele, ktery vlastni prava a/nebo privilegia ne-
zbytna pro provedeni dané operace. Pojem autorizovany uzivatel tedy oznacuje, Ze BPHP tomu-
to uzivateli povoluje provést danou operaci.

Pro vyjadieni pozadavkl na odd€leni pravomoci spravce relevantni bezpecnostni funkcni
komponenty ISO/IEC 15408-2 (z rodiny komponent FMT SMR) explicitné pozaduji role
spravcu. Role je preddefinovana sada pravidel, ktera uruje povolené interakce mezi uzivatelem
a HP. HP miize podporovat definici libovolného poctu roli. Napf. role, tykajici se bezpecného
provozu HP, mohou byt ,,spravce auditu“ a ,,spravce uZivatelskych ucta®.

HP obsahuje zdroje, které byt pouzity pro zpracovani a ukladani informaci. Primarni cil
BFHP je uplné a spravné prosazeni BPHP nad zdroji a informacemi, které HP spravuje. Zdroje
HP mohou byt strukturovany a vyuZzity mnoha riznymi zpusoby. ISO/IEC 15408-2 pouziva
rozliSeni, které umoznuje specifikaci pozadovanych bezpe¢nostnich vlastnosti.

Vsechny entity, které mohou byt vytvoieny ze zdroji, mohou byt dvou druhti. Entity mohou
byt aktivni, coz znamena, Ze jsou pri¢inou akci uvnitt HP a zapficinuji operace, které jsou pro-
vadény nad informacemi. Na druhé strané mohou byt entity pasivni, coZ znamena, Ze jsou kon-
tejnerem, ze kterého informace pochdzeji nebo do kterého jsou informace ukladany.
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Aktivni entity se nazyvaji subjekty. Uvnitt HP miZe existovat n€kolik druht subjektt:

e Ty, které pracuji pod kontrolou autorizovaného uzivatele a které jsou subjektem vSech
pravidel BPHP (napf. procesy v UNIXu).

e Ty, které pracuji jako specialni funk¢ni procesy, které mohou pracovat v zajmu mnoha
uzivatelt (napf. funkce, které se nachdzeji v architekturach klient/server).

e Ty, které jsou samotnou soucasti HP (napt. duveéryhodné procesy).

Nad témito typy subjekti popisuje ISO/IEC 15408-2 prosazovani BPHP.

Pasivni entity (napf. kontejnery s informacemi) jsou v bezpecnostnich funkcnich pozadav-
cich ISO/IEC 15408-2 nazyvany objekty. Objekty jsou cilem operaci, které jsou provadény sub-
jekty. V piipadé€, Ze subjekt (aktivni entita) je cilem operace (napf. meziprocesové komunikace),
mize subjekt vystupovat jako objekt. Objekty mohou obsahovat informace.

Uzivatelé, subjekty, informace a objekty maji jisté atributy, které obsahuji informace nutné
k tomu, aby se HP choval spravn¢. Nékteré atributy, jako jsou jména souborti, mohou byt pouze
informativni (tj. zvysSuji uzivatelskou piivétivost HP), zatimco jiné, jako jsou napf. informace
pro fizeni pfistupu, existuji pouze za ucelem prosazeni BPHP. Tato druhd skupina atributli se
nazyva “bezpecnostni atributy”. Pokud neni definovano jinak, je slovo atribut v ISO/IEC 15408
pouzito jako zkratka misto pojmu ,,bezpecnostni atribut®“. BPHP v§ak mtize pozadovat kontrolu
nad vSemi atributy, bez ohledu na to, jakého jsou typu.

Data uvnitt HP jsou kategorizovdna na dv¢ skupiny - uzivatelskd data nebo data BFHP. Ob-
razek 2.3 ukazuje jejich vztah. UZivatelskd data jsou informace, uloZzené ve zdrojich HP, které
mohou byt uzivateli zpracovavany v souladu s BPHP a kterym BFHP nepfisuzuji zadny zvlastni
vyznam. Napf. obsah schranky elektronické posty jsou uzivatelska data. Data BFHP jsou in-
formace, které pouzivaji BFHP pro provadéni rozhodnuti podle BPHP. Pokud to BPHP dovoli,
data BFHP mohou byt ovlivnéna (méné¢na) i uzivateli. Ptiklady dat BFHP jsou bezpecnostni
atributy, autentiza¢ni data a seznamy piistupovych prav.

Data HP

/ Data BFHP / Bezpelnostni atrib® \

4 ) - ~ (Atributy uiivatelﬁ)

o ( Atributy objektu )

Uzivatelska Autentzacn

data (Atributy subjekt )

\ J \CAtributy informaci)
N J )

Obr. 2.3 Vztah mezi uzivatelskymi daty a daty BFHP

Neékteré BPBF se vztahuji konkrétné na ochranu dat, jako napt. BPBF Fizeni pristupu a
BPBF rizeni toku dat. Mechanismy, které implementuji BPBF fizeni pfistupu, zakladaji sva
rozhodnuti na atributy subjekti, objektd a operaci, které jsou pod kontrolou bezpecnostni politi-
ky. Tyto atributy jsou pouzity v sad¢ pravidel, ktera fidi operace, jeZ mohou subjekty provadét
na objektech. Mechanismy, které implementuji BPBF fizeni toku informace, zakladaji sva roz-
hodnuti na atributech subjektii, kontrolovanych informacich a sad¢ pravidel, které ridi operace
subjektli nad informacemi. Atributy informace, které mohou byt sdruzeny s atributy kontejneru
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(nebo nemusi, jako v pfipadé viceuroviiové databaze) se pohybuji zaroven s pohybujicimi se
informacemi.

Dva specifické typy dat, které jsou uvedeny v ISO/IEC 15408-2, mohou, ale nemusi byt to-
tozné. Jde o autentizacni data a tajemstvi.

Autentiza¢ni data se pouzivaji pro ovéfeni identity uZzivatele, ktery pozaduje sluzby od HP.
Nejobvyklejsi druh autentiza¢nich dat je heslo, které musi byt pro svou funkci u¢inného bez-
pecnostniho mechanismu udrZeno v tajnosti. Ne vSechny formy autentizacnich dat musi byt
tajné. Biometricka autentizacni zafizeni (napf. snimace otiskll prstli nebo snimace o¢ni sitnice)
nezavisi na utajeni dat, ale na tom, Ze data pfedstavuji néco, co ma pouze jeden uzivatel a co
nemuze byt padélano.

Pojem tajemstvi, tak jak jej pouzivaji funk¢ni pozadavky ISO/IEC 15408-2, je sice apliko-
vatelny na autentizacni data, ale je také aplikovatelny na jiné typy dat, kterda musi byt udrzena
v tajnosti, aby byla prosazena konkrétni BPBF. Naptiklad mechanismus divéryhodného kanalu,
jehoz schopnost udrzet prenasené informace v tajnosti vyuziva kryptografie, je pouze tak silny,
jak je silnd metoda, pouzita pro utajeni kryptografickych kli¢a pfed neopravnénym odhalenim.

Proto néktera, ale nikoli v§echna, autentizaCni data je tfeba drzet v tajnosti, a n¢kterd, ale ne
vSechna tajemstvi jsou pouzita jako autentiza¢ni data. Obrazek 2.4 ukazuje typicka autentizacni
data a tajemstvi.

AUTENTIZACNI DATA
BIOMETRIKA
CIPOVE KARTY
HESLA
KRYPTOGRAFICKA
DATA
TAJEMSTVI

Obr. 2.4 Vztah mezi ”autentizacnimi daty” a ”tajemstvimi”

2.3.4  Katalog komponent funkénich pozadavkl

Seskupeni komponent funkénich pozadavkt v ISO/IEC 15408-2 neodpovida zadné formalni
taxonomii. Bezpecnostni funkce jsou rozdéleny do kategorii, které se nazyvaji 7idy (napf. tiida
Bezpecnostni audit nebo tfida Komunikace). Kazda tfida se sklada z rodin, které odpovidaji
napf. bezpecnostnim funkcim v kritériich CTCPEC. Konecné¢ kazdd rodina se sklada
z komponent, které plni pozadavky rodiny s riznou mirou ochrany. Na rozdil od kritérii
CTCPEC nemusi byt jednotlivé komponenty nutn¢ hierarchické (viz dale).

Katalog funkénich pozadavkid obsahuje tfidy rodin a komponent, které jsou pouhym sesku-
penim podle podobné funkce nebo podobného ucelu a komponenty v ramci tfidy jsou uvedeny
v abecednim poradi. Katalog obsahuje nasledujici tridy:

e Ttida FAU: Bezpeénostni audit
e Tiida FCO: Komunikace
e Tiida FCS: Kryptograficka podpora
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e Ttida FDP: Ochrana uzivatelskych dat

o Trida FIA: Identifikace a autentizace

e Ttida FMT: Sprava bezpec¢nosti

e Ttida FPR: Soukromi

e Ttida FPT: Ochrana bezpe¢nostni funkcionality
e Ttida FRU: Vyuziti zdroji

e Ttida FTA: Pfihlaseni do HP

e Tiida FTP: Duvéryhodné cesty/kanaly

Na zacatku kazdé tfidy je uveden v dokumentu ISO/IEC 15408-2 informativni diagram, ktery
ukazuje strukturu této tfidy, rodiny v této tfidé a komponenty v kazdé rodiné. Tento diagram je
uziteny pro objasnéni vztahtl, které mohou existovat mezi jednotlivymi komponentami.

V kazdé tridé je v dokumentu ISO/IEC 15408-2 uveden obrazek, ilustrujici hierarchii rodi-
ny, podobny obr. 2.5.

Trida

Rodina 1 1 2 3

Rodina 2 L]
\ 2 3
12 N
Rodina 3 1 4
N 3

Obr. 2.5 Ukazka rozdéleni tfidy na rodiny a komponent

Na obr. 2.5 je prvni rodinou rodina 1, kterd obsahuje tii hierarchické komponenty. Kompo-
nenta 2 a komponenta 3 mohou ob¢ splnovat pozadavky komponenty 1. Stejné tak komponenta
3 mlzZe splnovat pozadavky komponenty 2. V roding 2 jsou tfi komponenty, které nejsou vSech-
ny navzajem hierarchické. Komponenta 3 mutze spliiovat pozadavky komponenty 2, avSak ne-
mize splnovat pozadavky komponenty 1.

V nasledujicich kapitolach si ukaZeme pichled jednotlivych tfid a rodin, definovanych
v katalogu funkénich pozadavki ISO/IEC 15408-2. Vzhledem ke znacnému poctu komponent
v katalogu zde nemtzeme uvést prehled komponent — zajemce odkazujeme na dokument
ISO/IEC 15408-2.
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2.3.5 Ttida FAU: Bezpec¢nostni audit

Bezpecnostni audit zahrnuje rozpoznavani, zaznamenavani, ukladani a analyzovani informaci,
které maji vztah k aktivitam, vyznamnym z hlediska bezpecnosti (tj. aktivit, pokrytych bezpec-
nostni politikou). Vysledné auditni zdiznamy mohou byt nasledné¢ zkoumany, aby se zjistilo,
které bezpecnostné vyznamné aktivity se staly a kdo (ktery uzivatel) je za né zodpovédny. Ttida
bezpecnostnich funkci Bezpecnostni audit obsahuje tyto rodiny komponent:

e FAU-ARP Automaticka reakce bezpecnostniho auditu
e FAU-GEN Generovani dat bezpe¢nostniho auditu

e FAU-SAA Analyza bezpecnostniho auditu

e FAU-SAR Kontrola bezpecnostniho auditu

e FAU-SEL Vybér udalosti bezpe¢nostniho auditu

e FAU-STG Ukladani udalosti bezpecnostniho auditu

2.3.6 Ttida FCO: Komunikace

Tato tfida obsahuje dvé rodiny, které se zabyvaji bezpecnym zjisténim identity protistrany, ktera
se ucastni vymény (pienosu) dat. Tyto rodiny se vztahuji k zaji$téni identity ptivodce pfenasené
informace (dtikaz ptivodu) a k zajisténi identity piijemce prenasené informace (dikaz ptijeti).
Zajistuji, ze ani ptvodce nemiize popfit odeslani zpravy, ani piijemce nemiize popfit jeji piijeti.
Ttida bezpecnostnich funkci Komunikace obsahuje tyto rodiny komponent:

¢ FCO-NRO Nepopiratelnost ptivodu

e FCO-NRR Nepopiratelnost pfijeti

2.3.7 Ttida FCS: Kryptografickéd podpora

BFHP mize zahrovat i kryptografické funkce, které pomohou splnit n€které bezpecnostni pla-
ny vys§i trovné. Tyto plany zahrnuji (mimo jiné): identifikaci a autentizaci, nepopiratelnost,
divéryhodnou cestu, divéryhodny kanal a oddé€leni dat. Tato tfida se pouzije, pokud HP obsa-
huje kryptografické funkce, jejichz implementace mize byt pomoci hardwaru, firmwaru a/nebo
softwaru.

Trida FCS se sklada ze dvou rodin: FCS-CKM Sprava kryptografickych kli¢t a FCS-COP
Kryptografické operace. Rodina FCS-CKM se zabyva aspekty spravy kryptografickych klict,
zatimco rodina FCS-COP se zabyva jejich provoznim pouzitim.

e FCS-CKM Sprava kryptografickych kli¢t
e FCS-COP Kryptografické operace

2.3.8 Ttida FDP: Ochrana uzivatelskych dat

Tato tfida obsahuje rodiny, definujici pozadavky na bezpecnostni funkce HP a bezpecnostni
politiky HP, které se vztahuji k ochrané uzivatelskych dat. Tiida FDP se d€li na ¢tyfi skupiny
rodin, které se staraji o uzivatelska data uvniti HP béhem jejich importu, exportu a ulozeni a o
bezpecnostni atributy, které se piimo vztahuji k uzivatelskym datim. Rodiny tfidy FDP se déli
na nasledujici ¢tyfi skupiny:
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a) Bezpecnostni politiky bezpecnostnich funkei ochrany uzivatelskych dat
e FDP-ACC Politika fizeni pfistupu
e FDP-IFC Politika fizeni toku informace

Komponenty v téchto rodinach umoziuji, aby autor profilu ochrany nebo bezpec-
nostniho cile definoval bezpecnostni politiky bezpecnostnich funkci, tykajicich se
ochrany uzivatelskych dat a definoval rozsah piisobnosti politik, nutny pro stanove-
ni bezpeCnostnich planit. Néazvy téchto politik by mély byt pouZzity v ostatnich
funk¢nich komponentach, jejichz ¢innost je vyzadovéna v ,,bezpecnostni politice fi-
zeni pristupu® nebo v ,,bezpe¢nostni politice fizeni toku informace®. Pravidla, defi-
nuyjici funkénost vyjmenovanych politik fizeni pfistupu a fizeni toku dat, budou de-
finovany v rodinach FDP-ACF a FDP-IFF.

b) Jednotlivé zplsoby ochrany uzivatelskych dat
e FDP-ACF Funkce fizeni pfistupu

e FDP-IFF Funkce fizeni toku informace
e FDP-ITT Pienos uvnitt HP
e FDP-RIP Ochrana zbytkovych informaci

e FDP-ROL Odvolani operace (rollback)
e FDP-SDI Integrita ulozenych dat

¢) Off-line ulozeni, import a export dat
o FDP-DAU Autentizace dat
e FDP-ETC Export mimo oblast fizeni TSF
e FDP-ITC Import z oblasti mimo tizeni TSF

Komponenty v téchto rodinach se zabyvaji divéryhodnym pienosem do a ze zabez-
pecované oblasti.

d) Pfenos mezi BFHP
e FDP-UCT Ochrana davérnosti uZivatelskych dat pii pienosech mezi BFHP
e FDP-UIT Ochrana integrity uzivatelskych dat pfi ptenosech mezi BFHP

Komponenty v téchto rodinach se zabyvaji pfenosem mezi BFHP a jinym dtvéry-
hodnym produktem IT.

239 Trida FIA: Identifikace a autentizace

Rodiny v této tiidé se zabyvaji pozadavky na funkce, které zjist'uji a ovetuji identitu uzivatele.
Identifikace a autentizace jsou nutné k tomu, aby bylo zaji§téno, Ze uzivateli jsou pfifazeny
odpovidajici bezpe¢nostni atributy (tj. napfiklad jeho identita, ptislusnost ke skupinam uzivate-
1, role, bezpe€nostni Girovné integrity).
Jednoznacna identifikace autorizovanych uZzivateld a spravné pfifazeni bezpecnostnich atri-
butd uzivatelim a subjektiim je z hlediska prosazeni bezpec¢nostnich politik kriticka. Tato rodina
se ve svych tfidach zabyva urCenim a verifikaci identity jednotlivych uZzivatelt, uréenim jejich
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opravnéni k interakci s HP a spravnym pfifazenim bezpecnostnich atributti kazdému autorizo-
vanému uzivateli. Nékteré jiné tiidy pozadavkd (napf. ochrana uZzivatelskych dat a bezpe¢nostni
audit) jsou pro svou efektivni Cinnost zavislé na spravné identifikaci a autentizaci uZivateld.
Ttida bezpecnostnich funkei Identifikace a autentizace obsahuje tyto rodiny komponent:

e FIA-AFL Obsluha netispésné autentizace
e FIA-ATD Definice atributii uzivatele
e FIA-SOS Specifikace tajemstvi

¢ FIA-UAU Autentizace uzivatele
e FIA-UID Identifikace uzivatele
e FIA-USB Vazba uzivatel-subjekt

2.3.10 Ttida FMT: Sprava bezpecnosti

Cilem této tfidy je specifikovat spravu nékterych aspekti BFHP: bezpecnostnich atributii, dat
BFHP a funkci BFHP. Mohou zde byt také specifikovany rizné role spravcd a jejich vztahy,
jako je napf. oddéleni pravomoci. Tfida bezpecnostnich funkci Sprava bezpecnosti obsahuje
tyto rodiny komponent:

e FMT-MOF Sprava funkci BFHP

¢ FMT-MSA Sprava bezpecnostnich atributti

e FMT-MTD Sprava dat BFHP

e FMT-REV Odvolani bezpecnostnich atributti

e FMT-SAE VyprSeni platnosti bezpe¢nostnich atributti
e FMT-SMR Role spravy bezpecnosti

2.3.11 Trida FPR: Soukromi

Tato tfida obsahuje pozadavky na zachovani soukromi uzivatelti. Pozadavky v této tfid¢ posky-
tuji ochranu uZivatele pied zjisténim jeho identity a zneuzitim jeho identity jinymi uzivateli.
Ttida Soukromi zahrnuje nasledujici rodiny:

e FPR-ANO Anonymita

e FPR-PSE Pseudonymita

e FPR-UNL Nespojitelnost

¢ FPR-UNO Nepozorovatelnost

2.3.12  Trida FPT: Ochrana bezpe¢nostni funkcionality

Tato tfida obsahuje rodiny funk¢nich pozadavki, které se vztahuji k integrit¢ a spravé mecha-
nismd, které poskytuje BFHP (nezavisle na specifikaich BPHP) k integrité dat BFHP (nezavisle
na specifickém obsahu dat BPHP). V jistém smyslu se mohou rodiny v této tiid¢ zdat duplicitni
ke komponentam ve tfidé FDP (ochrana uzivatelskych dat). Je dokonce mozné, ze tyto funkce
mohou byt implementovany pomoci stejnych mechanismti. Rozdil je vSak v tom, ze FDP se
soustfedi na ochranu uzivatelskych dat, zatimco FPT se soustfedi na ochranu dat BFHP. Kom-
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ponenty tiidy FPT jsou nezbytné k tomu, aby existovaly pozadavky na to, ze BPBF v HP nemo-
hou byt naruSeny nebo obejity.
Z hlediska této tfidy se BFHP sklada ze tfi vyznamnych ¢asti:

e 7 abstraktniho stroje BFHP, ktery je virtualnim nebo fyzickym strojem, na némz bézi
hodnocené implementace BFHP.

o Z implementace BFHP, ktera bézi na abstraktnim stroji a implementuje mechanismy,
které prosazuji BPHP.

e Z dat BFHP, ktera tvofi administracni databazi, ktera ridi prosazovani BPHP.

Pro ochranu téchto tii ¢asti nabizi tfida bezpe¢nostnich funkci Ochrana bezpe¢nostni funkciona-
lity tyto rodiny komponent:

e FPT-AMT Testovani abstraktniho stroje
e FPT-FLS Bezpecnost pii vypadku

e FPT-ITA Dostupnost exportovanych dat BFHP
e FPT-ITC Duvérnost exportovanych dat BFHP
e FPT-ITI Integrita exportovanych dat BFHP

e FPT-ITT Ptenos dat BFHP uvnitt HP

e FPT-PHP Fyzick4 ochrana BFHP

e FPT-RCV Dutivéryhodna obnova

e FPT-RPL Detekce ptehrani

e FPT-RVM Zprosttedkovani odkazl

e FPT-SEP Oddéleni domén

e FPT-SSP Protokol synchronizace stavu

e FPT-STM Casové znamky

e FPT-TDC Konzistence dat BFHP mezi BFHP

e FPT-TRC Konzistence replikace dat BFHP uvniti BFHP
e FPT-TST Autonomni testovani BFHP

2.3.13  T#ida FRU: Vyuziti zdrojt

Tato tida obsahuje tfi rodiny, které podporuji dostupnost pozadovanych zdroju, jako je vypo-
cetni kapacita nebo kapacita ulozeni dat. Rodina Tolerance k chybam poskytuje ochranu proti
nedostupnosti kapacit, zptisobenych vypadkem HP. Rodina Priorita sluzeb zajistuje, ze zdroje

vvvvvv

moci monopolizovat tlohy s nizsi prioritou. Rodina Alokace zdroju zajistuje limity na vyuziti
dostupnych zdrojt, a tim zabranuje uzivatelim v monopolizaci zdroju.

e FRU-FLT Tolerance k chybam
e FRU-PRS Priorita sluzeb
e FRU-RSA Alokace zdroju
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2.3.14 Trida FTA: PrihlaSeni do HP

Tato tfida specifikuje funkéni poZadavky na kontrolu ustaveni uzivatelské relace. Obsahuje tyto
rodiny komponent:

e FTA-LSA Omezeni rozsahu volitelnych atributd

e FTA -MCS Omezeni vicenasobnych soucasnych relaci
e FTA-SSL Uzamykani relace

e FTA-TAB Varovani pfi prihlaseni

e FTA -TAH Historie prihlaseni

e FTA-TSE Ustaveni relace

2.3.15 Ttida FTP: Ditvéryhodné cesty/kanaly

Rodiny komponent v této tfidé obsahuji pozadavky na davéryhodnou komunikacni cestu mezi
uzivateli a BFHP a pro divéryhodny komunikacni kanal mezi BFHP a jinymi dtvéryhodnymi
produkty IT. Divéryhodné cesty a kanaly maji tyto obecné vlastnosti:

e Komunika¢ni cesta je vytvofena pomoci internich a externich komunika¢nich kanald
(podle typu komponenty), které izoluji definovanou podmnozinu dat a ptikazi BFHP od
zbytku BFHP a uzivatelskych dat.

e Pouziti komunikaéni cesty mize byt iniciovano uzivatelem anebo BFHP (podle typu
komponenty).

¢ Komunikaéni cesta je schopna poskytnout zaruku, ze uzivatel komunikuje se spravnou
BFHP a ze BFHP komunikuje se spravnym uzivatelem (podle typu komponenty).

Divéryhodny kandl je v tomto modelu komunikacni kanal, ktery miize byt iniciovan na jed-
nom z jeho koncii a poskytuje vlastnost nepopiratelnost identity stran na jeho koncich.

Diuvéryhodna cesta poskytuje uzivatelim prostfedky pro provadéni Cinnosti se zaru¢enim
pfimé interakce s BFHP. Je obvykle pozadovéana pro n€které akce uzivatele, jako je pocatecni
identifikace a autentizace, mize vSak byt vyzadovana i v jinych okamzicich v pribéhu relace.
Duivéryhodna cesta mize byt iniciovana bud’ uzivatelem, nebo BFHP. Je zaruceno, Ze piikazy
uzivatele, jdouci pres divéryhodnou cestu, jsou chranény pred modifikaci a prozrazenim neda-
véryhodnym aplikacim.

Tato tiida zahrnuje nésledujici rodiny:

e FTP-ITC Dutvéryhodny kanal mezi BFHP
e FTP-TRP Dutivéryhodna cesta

2.3.16  Minimdlni poZzadavky funk¢nosti v navrhu bezpecnostniho
standardu SIS

V navrhu standardu bezpecnosti pro statni informacni systém (publikace [BSSIS]) jsou v kapi-
tole s nazvem “Minimalni programove¢ technické pozadavky” definovany funkcni pozadavky na
(tehdejsi) statni informacéni systém. Pro ilustraci pozadované bezpecnostni funkce uvadime
v nasledujicim piehledu:
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Identifikace a autentizace

FIA-UID.1 Zakladni identifikace uzivatele

FIA-UAU.1 Zakladni autentizace uzivatele

FIA-ATD.1 Definice atributti uzivatele

FIA- ATA. Inicializace bezpec¢nostnich atributli uzivatele

FIA- ADP.2 Rozsitena ochrana autentizacnich dat uZivatele
Audit

FAU-GEN.I Generovani dat revize bezpecnosti

FAU-GEN.2 Generovani dat revize bezpecnosti s identitou uzivatele

FAU-STG.1 Stalé ukladani zdznami revize bezpecnosti

FAU-PRO.1 Omezeny pristup k zaznamum revize bezpe¢nosti

FAU-MGT.1 Sprava zaznami revize bezpeénosti

FAU-SEL.1 Selektivni revize bezpecnosti

FAU-SEL.2 Run-timova selektivni revize bezpecnosti

Rizeni piistupu

FDP-ACC.1 Casteené Fizeni piistupu k objektim

FDP-ACF.1 Rizeni piistupu jednoduchymi bezpe¢nostnimi atributy
FDP-ACI.1 Staticka inicializace atribut

FDP-SAM.2 Modifikace bezpeénostnich atributi uzZivatelem

FDP -RIP.1 Castecnd ochrana zbytkovych informaci

na zakladé ptidéleni zdroje

Ochrana bezpecnostnich funkci hodnoceného predmétu

FPT-TSA.1 Zékladni administrace bezpecnosti
FPT-TSU.1 Prosazeni vedeni pii administraci bezpe¢nosti
FPT-SEP.1 Separace domén TSF

FPT-RVM.1 Nemoznost obejit bezpecnostni politiku TOE
FPT-AMT.1 Testovani abstraktniho pocitace

Je tteba upozornit na to, ze v dobé, kdy byl tento navrh standardu vytvaten, byla kritéria CC, ze
kterych vychazi funkéni pozadavky, jesté ve své predchozi verzi. V nésledujici verzi (ktera byla
vzata za zéklad normy ISO/IEC 15408) byla klasifikace bezpecnostnich funkci pon€kud po-
zménéna, takze uvedené pozadované bezpeCnostni funkce nekoresponduji s bezpecnostnimi
funkcemi normy ISO/IEC 15408.

Cislice, uvedena za zkratkou komponenty (FPT-AMT.1), je pofadovym &islem komponenty
v roding bezpec¢nostnich funkeci.
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3. Bezpec€nostni mechanismy

Bezpecnostni mechanismy jsou nastroje pouzivané pro implementaci bezpeCnostnich funkci.
Mohou byt administrativniho, fyzického, logického nebo technického typu. Tyto mohou byt pii
implementaci bezpe¢nostnich funkci spolu riiznymi zptisoby kombinovany tak, aby implemen-
tace bezpecnostni funkce byla pfesna, u¢inna a ekonomicka. Omezeny rozsah priru¢ky neumoz-
nuje provést ani vycerpavajici vycet moznych bezpecnostnich mechanismt, natoz pak rozbor
jejich vlastnosti. Proto se s koncepcemi vybranych ptikladii bezpecnostnich mechanismt se-
znamime pouze orienta¢né a v dalSich kapitolach se budeme v€novat nepatrné obsirnéjSimu
rozboru kryptografickych bezpecnostnich mechanismd.

3.1 Piiklady bezpecnostnich mechanismi

Nekteré bezpecnostni mechanismy mohou byt pouZity pro implementaci nékolika i aplika¢né
odlisnych bezpecnostnich funkci. Naptiklad kryptograficky algoritmus lze pouzit pro imple-
mentaci bezpecnostni funkce zajiStujici diveérnost, bezpecnostni funkce zajiStujici integritu i
bezpecnostni funkce zajiStujici identifikaci a autentizaci. Magnetickou kartu Ize pouzit jak pro
identifikaci pfi pouzivani bankomatu, tak i pro fizeni pristupu do zabezpecovanych prostord.

Nékteré bezpecnostni funkce mohou byt implementovatelné jedinym bezpecnostnim me-
chanismem, jiné pouze vice bezpecnostnimi mechanismy soucasné. Napiiklad bezpecnostni
funkce zajist'ujici divérnost byva typicky implementovana vhodnym Sifrovacim mechanismem
a administrativnimi predpisy pro zachazeni s kryptografickymi klic¢i. Bezpecnostni funkce zajis-
tujici nepopiratelnost je obvykle implementovana kryptografickym digitdlnim podpisem a ad-
ministrativnimi mechanismy podporujicimi divéryhodnost takového podpisu.

V¢étSina bezpecnostnich funkei byva implementovatelna nékolika zptsoby, tj. riznymi typy
bezpecnostnich mechanismil. Naptiklad bezpecnostni funkci identifikace a autentizace mizeme
implementovat:

e ovéfovanim znalosti n¢jaké tajné nepadélatelné informace (heslo nebo osobni identifi-
kacni ¢islo — PIN, Personal Identification Number; sprava PIN viz napf. norma ANSI
X9.8 zr. 1982)

e ovéfovanim vlastnéni néjakého predmétu (kli¢, magneticka nebo ¢ipova karta)
e ovefovanim néjakych fyzickych charakteristik (otisk prstu, vzorek o¢ni duhovky).

Tti ze zminénych bezpecnostnich mechanismii — hesla, magnetické karty a cipové karty, si ales-
pon orientacné piiblizime.

3.1.1.1 Hesla a osobni identifika¢ni ¢isla

Hesla a osobni identifika¢ni ¢isla se pifid€luji individudlnim subjektim, ne jejich skupinam.
Dutivémost hesel (osobnich identifikacnich Cisel) pak byva zajisStovana individualni uctovatel-
nosti a dal$imi administrativnimi opatienimi, napt. zakazujicimi uchovavani hesel jinde nez
v paméti subjektu a pfipoustéjicimi pouzivani pouze obtizn¢ uhodnutelnych hesel, pfipadné i
aplikaci mechanismll generujicich jednordzové pouzitelna hesla (na bazi seznamti jednorazove
pouzivanych hesel mnoho let pracovala bankovni sit SWIFT — Society for World-wide Inter-
bank Financial Transfers).
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Jestlize heslo ma byt pouzito pro autentizaci subjektu zadajiciho pfistup do pocitace, potom
musi byt v poéita¢i dostupny jeho vzor, aby bylo mozno zadané heslo kontrolovat. Uchovavani
seznamu hesel je ovSem bezpec¢nostni problém. Kompromitované heslo mize pouzit neoprav-
nény subjekt k ,,maSkarade, k utoku vedeném formou falSovani své identity. Proto se misto
pamatovani hesel (osobnich identifika¢nich ¢isel) v piivodni podobé uchovavaji v pocitaci vy-
sledky jejich zpracovani jednosmérnymi funkcemi (snadno se spocita vysledek, obtizné se
k vysledku hleda jednozna¢né odpovidajici vstup). Zadané heslo (PIN) se zpracuje stejnou
funkci a autentizacni bezpecnostni funkce porovnava vysledky a ne originaly.

Prenos hesel nezabezpecenou siti (béZzna lokalni sit, telefonni spoj) v oteviené podobé je
velmi zranitelny z hlediska pozadavku zachovani soukromi a divérnosti. Jejich Sifrovanim pro-
blém zasilani hesla nevyfesime, uto¢nik mize Sifru hesla odchytit a replikovat ji stejné jako by
to udélal s jeho originalni hodnotou. Jednim moZznym feSenim tohoto bezpecnostniho problému
je pouziti mechanismu ,,vyzva—odpovéd™ nasledujicim zplisobem, ktery umoziuje pfenasenou
autentizacni informaci dynamicky ménit: uzivatel i vzdaleny pocita¢ znaji tajné heslo P a oba
umi fesit vhodnou jednosmérnou hasovaci funkci a. Jakmile uzivatel pozada vzdaleny pocitac o
povoleni pristupu (udd mu své jméno), vzdaleny pocita¢ ho vyzve k dodani ditkazového mate-
ridlu potfebného pro autentizaci udané identifikace tim, Ze mu zasle néjakou ndhodnou hodno-
tu R. Uzivatel odpovi vzdalenému pocitaci hodnotou ziskanou aplikaci jednosmérné hasovaci
funkce a na hodnoty hesla P a vyzvy R, tj. a (P, R). Vzdaleny pocita¢ nyni provede stejny vypo-
¢et a udanou identitu uzna za autentickou, pokud oba vypoctou stejnou hodnotu.

3.1.1.2 Magnetické karty

Magneticka karta se pouziva jako identifikacni bezpecnostni mechanismus jiz pomérné dlouho a
v mnoha aplikacich (bankomaty, placeni v obchodech, fizeni pfistupu do zabezpeCovanych pro-
stortl). Format takové karty a magnetického prouzku na ni definuje mezindrodni norma
ISO 7810. Magneticka karta obvykle poskytuje pamét’ piiblizné pro fadoveé stovky biti dat.
Muize obsahovat napf. informaci identifikujici uZzivatele, ¢islo jeho bankovniho uctu apod. Pro
ovétovani prohlaSované identity uzivatele magnetické karty se pouziva néjaky typ aplika-
ce osobniho identifika¢niho ¢isla. V on-line systémech 1ze osobni identifikacni Cisla ovétovat
centraln¢, nemusi se tudiZz pamatovat na magnetické karté. PIN byva kombinovan s informaci
identifikujici uzivatele, pfipadné s jeji ¢asti, aby se tito¢nikiim zabranilo sestavovat si seznamy
osobnich identifikacnich ¢isel a jejich Sifer. Magnetické karty Ize snadno falSovat nebo neo-
pravnéné kopirovat. Jako ochranny prostfedek pied falSovanim se pouZzivaji napf. hologramové
obrazky na licni stran¢ karty. Existuje fada propracovanych prostiedki chranicich magnetické
karty pied jejich neopravnénym kopirovanim.

3.1.1.3 Cipové karty

V nedavné dob¢ se vyvinuly karty s mikroprocesory, pamétmi RAM a ROM, vesmés nazyvané
Cipové karty (smart cards). Cipové karty poskytuji vétsi pamétovou kapacitu nez magnetické
karty a navic poskytuji nezanedbatelny zpracovatelsky vykon pfimo na karté. Umoziuji uloZzend
data fyzicky chranit. Kontakty na vnitini obvody se realizuji prostfednictvim plosek, realizova-
nych na povrchu cipové karty. Jejich pozici, rozmér karty a protokoly, pouzivané pro fizeni
komunikace mezi ¢ipovou kartou a snimagem ¢&ipové karty, zavadi norma ISO/IEC 7816. Cipo-
v¢ karty 1ze obtizn¢ kopirovat, vnitini usporadani Cipovych karet byva vyrobci karet tajeno.
Prvni generace Cipovych karet z druhé poloviny 80. let obsahovala jednoduché 8bitové pro-
cesory a poskytovala relativné omezenou kryptografickou funkcionalitu. Cipové karty druhé
generace jsou vybavovany vykonnéjSimi procesory, maji vice paméti a poskytuji veétsi varietu
kryptografickych funkci. Posledni typy Cipovych karet dokazi realizovat vypocty, potiebné pro
digitalni podpisy, ve zlomcich sekund. Cipové karty druhé generace se typicky pouzivaji jako
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interaktivni identifikacni zafizeni. Mohou obsahovat i tajny kryptograficky kli¢ uzivatele. Proto
diive nez ¢ipova karta umozni provadéni svych funkci, uzivatel pouzivajici ¢ipovou kartu musi
zadat svlij PIN (na né&jakém termindlu a snimaci karet). Karta se tak chrani pied kradezi.

Ve Francii Cipové karty jiz vesmés vytlacily z pouzivani magnetické karty jako platebni
karty. Ve Velké Britanii byl projekt nahrady magnetickych karet v oblasti aplikace kreditnich a
debetnich karet zahajen vr. 1997 a proces nahrady koncem devadesatych let stale jesté bézi.
Telefony GSM pozaduji pied svym pouzitim vlozit do téla pfistroje modul SIM (Subscriber
Identity Module). SIM si pamatuje informaci identifikujici uzivatele a jeho tajny klic (GSM
telefony nemusi byt pouzivany pouze jako osobni prostfedek). Modul SIM byva implementovan
jako Cipova karta. Existuji obchodni systémy s elektronickymi pokladnami zalozené na pouzi-
vani Cipovych karet. Jsou dostupné Cipové karty realizujici digitalni podpisovani v realném ca-
se. Cipové karty Ize pouzivat jako kalkulacku s displejem pro vypocet identifikaéni informace
pfi autentizaci. Prikladii pouzitelnosti Cipovych karet 1ze uvést mnoho.

3.2 Sila bezpe€nostnich mechanismii

Podle toho, jak silnym toktim jsou bezpecnostni mechanismy odolné, rozpoznavame:

o bezpecnostni mechanismy zakladni sily, tzv. slabé bezpe¢nostni mechanismy
Jsou pouzivany jako ochranny nastroj proti nahodnym neumyslnym, atokim a jako
ochrana proti laickym tto¢nikiim. Lze je narusit kvalifikovanym utokem stiedni si-
ly. Jako priklady slabych bezpe¢nostnich mechanismi Ize uvést implementaci au-
tentizacni funkce heslem nebo implementaci likvidace skrytého pamétového kanalu
na vné&j$i magneticky orientované paméti zrusenim katalogizacni informace.

e bezpecnostni mechanismy stiedni sily

Jsou pouzivany jako ochrana proti timyslnym utokiim s omezenymi piilezitostmi a
moznostmi, ochrana proti hackertim, tj. kvalifikovanym utocnikim. Sila jejich uto-
ku byva omezovana vesmes jejich Casovymi a ekonomickymi divody, nikoli zna-
lostmi. Jako piiklady bezpe¢nostnich mechanismi stiedni sily 1ze uvést implemen-
taci autentizacni funkce kryptografickymi néstroji nebo implementaci likvidace
skrytého pamét'ového kanalu na vné€jsi magneticky orientované paméti vymazanim
uloZené informace jejim pfepisem néjakym bitovym vzorkem.

o silné bezpecnostni mechanismy

Jsou pouzivany jako ochrana proti titocniklim s vysokou urovni znalosti, s velkymi
prilezitostmi a prostfedky, umoznujicimi vést Gtoky vymykajici se bézné praxi.
Slouzi jako ochrana proti profesionalnim uto¢nikdm. Jako ptiklady silnych bezpec-
nostnich mechanismtl Ize uvést implementaci autentizacni funkce pomoci biometrik
(vzorek o¢ni duhovky, otisk prstu) nebo implementaci likvidace skrytého paméto-
vého kanalu na vnéj$i magneticky orientované paméti vymazanim ulozené informa-
ce jejim nasobnym piepisem vhodnymi bitovymi vzorky, aby se odstranila stopa
puvodné uloZené informace i ve zbytkové magnetizaci. Silnymi bezpecnostnimi
mechanismy mohou byt i kryptografické mechanismy, pokud je jejich sprava kli¢u
dostatecn¢ bezpecna.

3.3 Kryptografické bezpetnostni mechanismy

Ponévadz kryptografické bezpecnostni mechanismy jsou pravdépodobné nejvice pouzivané,
v omezeném prostoru této piirucky se budeme vénovat pouze jim. Cilem kapitoly totiz je, aby
¢tenat porozumél tomu, co to bezpecnostni mechanismy jsou a jaké vlastnosti maji, nikoli po-
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znani vSech moznych bezpecnostnich mechanismi. V této ¢asti uvedeme strucné informace o

vovr

nich norem ISO/IEC. VSechny tyto normy byly vytvofeny vyborem ISO/IEC JTC1/SC27 a pie-
devsim pracovni skupinou WG2%.

3.3.1 Registrace kryptografickych algoritmi

Problém registrace kryptografickych algoritmi poprvé vyvstal s kryptografickym algoritmem
DES. Na konci sedmdesatych let byl algoritmus DES pfijat jako federalni standard statni spravy
USA FIPS Pub46 (zkratka FIPS znamena Federal Information Processing Standard) a pozdé&ji
byl pfijat narodni normaliza¢ni agenturou USA jako narodni norma ANSI (X3.92). Rozsifeni
tohoto algoritmu vedlo ke snaham normalizovat jej jako mezinarodni normu ISO a tato snaha
témet vedla k uspéchu, nez byl tento proces normalizace z politickych diivodu zastaven (stejné
tak byl zastaven proces normalizace algoritmu RSA). Byl pfijat nazor, Ze nebude vyvijena inici-
ativa ve sméru normalizace kryptografickych algoritmii jako ISO norem, ale ze misto toho bude
zaveden proces vytvateni mezinarodniho registru algoritmid. Proces registrace je definovan
v norm¢ ISO/IEC 9979. Tento registr umoznuje, aby komunikujici strany identifikovaly pouzité
algoritmy a pii komunikaci se mohly jednozna¢né dohodnout na pouZivaném algoritmu. Slovy
normy ISO/IEC 9979 registr slouzi jako spole¢ny referencni bod pro identifikaci kryptografic-
kych algoritmii pomoci jedinecného jména. Registracni autorita spravuje registr a zajistuje, ze
polozky registru odpovidaji registracnim proceduram tak, jak jsou definovany v dokumentu
ISO/IEC 9979. Registracni autorita nehodnoti kryptografické algoritmy v registru a nevynasi
zadné soudy o jejich kvalité. Registrovany algoritmus miiZe byt:

e Algoritmus, jehoZ Giplny popis je obsazen v registru.

e Algoritmus, jehoz Uplny popis je definovan v nékterém ISO dokumentu, v norm¢ spra-
vované nékterym ¢lenem ISO nebo spolupracujici organizaci.

e Algoritmus, ktery neni upln¢€ popsany.
Pro kazdy registrovany algoritmus musi odpovidajici polozka registru algoritmi obsahovat:
e formalni jméno algoritmu
e obchodni jméno algoritmu
e predpokladany rozsah aplikaci
e parametry kryptografického rozhrani
¢ sadu testovacich hodnot
e nazev organizace, kterd zada o registraci
e datum registrace a modifikaci
e informace, zda algoritmus je pfedmétem narodnich norem nebo standardd
e informace o relevantnich patentech.
Volitelné mohou byt v registru uvedeny informace typu:
e seznam odkazi na ptibuzné algoritmy
e popis algoritmu

e rezimy ¢innosti (a n€kter¢ dalsi informace).

2 yyznam téchto zkratek je vysvétlen v paté kapitole této piirucky.
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Tvurci registru kryptografickych algoritmil vytvofili tento registr jako reakci na neochotu nor-
malizovat kryptografické algoritmy klasickym zplsobem.

Priloha A dokumentu ISO/IEC 9979 definuje, co to je kryptograficky algoritmus pro utaje-
ni, ackoli obsah registru neni omezen pouze na tyto algoritmy. Definice zni: Kryptograficky
algoritmus pro utajeni je algoritmus, ktery provadi transformaci dat za ucelem ukryti nebo zno-
vuobjeveni jejich informacniho obsahu a ktery pouziva nejméné jeden tajny parametr.

3.32 Typy kryptografickych algoritmti

Kryptografie se pouziva pro dosazeni diivérnosti (utajeni) informace (ochrana proti neautorizo-
vanému zpfistupnéni daveérné informace), pro zaruceni integrity informace (ochrana proti neau-
torizované zméné dat, resp. ochrana proti nasazeni virta do programu), pii autentizaci (prokazani
totoznosti subjektu), pii fizeni piistupu k objektlim i pfi zaru¢eném prokazovani pivodu zpravy
(nepopiratelnost). Kryptograficky mechanismus je tvofen dvéma samostatnymi (komplemen-
tarnimi) algoritmy, algoritmem Sifrovani a algoritmem desifrovani, viz obr. 3.1.

Kryptograficky mechanismus je ale tvofen nejen kryptografickym algoritmem, ale i krypto-
grafickym klic¢em — jednim ze dvou vstupnich parametrt algoritmt Sifrovani a deSifrovani. Po-
kud komunikujici partnefi pouzivaji stejny kryptograficky kli¢, K = K’, hovofime o modelu
symetrické kryptografie nebo také o kryptografii s tajnym klicem — sdileny kli¢ nazyvame tajny
kli¢. Znalost tajného klice navic mize slouzit jako dikaz identity, symetrickou kryptografii
mimo sluzby zajisténi davérnosti Ize pouzit i pro autentizaci. Pokud se kryptografické klice
komunikujicich partnert vzajemné 1isi, jde o model asymetrické kryptografie. Typickym ptikla-
dem aplikace asymetrické kryptografie je kryptografie s verejnym klicem, piesnéji feCeno dvoji-
ci {verejny klic¢, soukromy kli¢} — kdokoli mlize srozumitelny (otevieny) text zpravy pouzitim
vSeobecné znamého vetejného Sifrovaciho klice Ky zasifrovat, Sifru vSak mtize prevést zpét do
srozumitelného textu pouze ten, kdo vlastni (zna) soukromy desifrovaci kli¢ K.

Boh

zprava, M Sifra, C zprava, M

utajeni, odtajeni,
' Sifrovani ' desifrovani '

Obr.3.1 Kryptograficky systém

Jedine¢nost znalosti soukromého kli¢e umoziuje pouzit asymetricky model pro implemen-
taci nejen divérnosti a autentizace, ale pfi splnéni jistych, pozd¢€ji vyloZenych, organizacnich
pozadavki i pro implementaci nepopiratelnosti aplikaci digitalniho podpisu — urcité formy Sifry,
viz obr. 3.2. Princip asymetrické kryptografie je pomémné nova myslenka, ktera vznikla teprve
v poloving 70. let. V této dobé matematici zvladli pottebny matematicky zaklad, teorii sloZitosti,
tj. umeéni pracovat s prokazatelné vypocetné tézkymi problémy.

Sifrovag, ktery po sobé jdouci ¢asti (posloupnosti bitt, resp. bloky) srozumitelného (otevie-
ného) textu, zpravy M, Sifruje stejnym kli¢em K, se nazyva blokovy Sifrovac. Sifrovag, ktery
generuje ,,proud” klica K1, K2 ..., kterymi jsou Sifrovany po sobé jdouci prvky srozumitelného
textu (resp. oteviené¢ho textu nebo zpravy M), se nazyva proudovy Sifrovac.
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zprava, M Sifra, C zprava, M
> Ex(M) > Dk(C) >
Exve(M) Dksg(C)
divérna komunikace Alice — Bob

zprava, M Sifra, C zprava, M
< Dk(M) < Ex(C) <
DKSA(M) EKVA(C)
divérna komunikace Bob — Alice

podepsana ovéiena
zprava, M zprava, S zprava, M

_> Eksa(M) => Dkva(C) >

nepopiratelnost pivodu zpravy Alice

Obr.3.2 Symetricka a asymetricka kryptografie

3.33 Rezimy ¢innosti kryptografickych algoritmi

ReZim Cinnosti je pojem, ktery je pouzivan pifi blokovém Sifrovani (tj. kryptografické algoritmy,
které Sifruji zpravu po blocich pevné délky, napt. o velikosti 64 nebo 128 bitil) pii Sifrovani
delsich dat (zprév), nez je velikost bloku. Rezimy Cinnosti pro kryptograficky algoritmus DES
byly v USA standardizovany uz v roce 1980 v publikaci FIPS Pub. 81 a pozdé&ji v narodni nor-
mé ANSI X3.106-1983. Tyto rezimy ¢innosti jsou doporuc¢enym zpusobem, jak pouzit algorit-
mus DES pro zaSifrovani delSiho proudu bitt.

I organizace ISO méla v umyslu normalizovat rezimy ¢innosti algoritmu DES. Jakmile vSak
bylo rozhodnuto, Ze algoritmus DES nebude normalizovan organizaci ISO, byly tyto rezimy
¢innosti normalizovany jako rezimy ¢innosti libovolného blokového Sifrovace a vysledkem byly
dve normy: ISO 8372: 1987 (rezimy ¢innosti pro 64bitovy blokovy Sifrovac) a ISO/IEC 10116:
1997 (rezimy ¢innosti pro n-bitovy blokovy Sifrovac¢). VSechny zminéné normy (FIPS, ANSI a
ISO) zavadéji ¢tyti rezimy ¢innosti:

e Rezim ECB (Electronic Code Book)

e Rezim CBC (Cipher Block Chaining)

e Rezim OFB (Output FeedBack)

e Rezim CFB (Ciphertext FeedBack).
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334 Rezim ECB

Rezim ECB pracuje tak, ze srozumitelny otevieny text P (Plaintext) je rozdélen na bloky P; o
délce odpovidajici délce bloku blokového Sifrovace a kazdy blok je samostatné zaSifrovan blo-
kovym Sifrovacem FE aplikaci stale stejného klice K (viz obr. 3.3). Vysledné bloky se opét spoji
do jedné zpravy — Sifry C (Ciphertext). DeSifrovani se provadi opaénym zptisobem. Rezim ECB
se v praxi pouziva fidce, nebot’ je vhodny pouze pro piipady, kdy Sifrovana zprava neni vyrazn¢
delsi nez velikost bloku blokového Sifrovace (napf. pti Sifrovani kryptografickych klict).

P, P, Pq
Ex Ex Ex
C, C, Cq

Obr. 3.3 Rezim ECB

3.3.5 ReZzim CBC

Podobné jako u rezimu ECB i rezim CBC pracuje tak, Ze otevieny text P je rozdélen na bloky o
délce odpovidajici délce bloku blokového Sifrovace a kazdy blok je blokovym Sifrovacem zasif-
rovan samostatn¢ (viz. obr. 3.4).

P, P, P

v Y Y

— i +
B

Ex Ex Ex

Qo

\ i

C C,

@)

Obr. 3.4 Rezim CBC
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Na rozdil od rezimu ECB je vsak pro kazdy blok ptfed jeho zasifrovanim provedena operace
XOR (non-ekvivalence, sou¢et mod 2) s pfedchozim zaSifrovanym blokem. Pro prvni blok
zpravy (ktery nema zadny piedchozi blok) se provadi operace XOR s tzv. inicializacnim vekto-
rem IV. Tento rezim je asi nejpouZzivangjsi rezim pro Sifrovani delSich zprav. Jistou nevyhodou
rezimu CBC je, ze délka Sifrované zpravy musi byt celistvym nasobkem velikosti bloku (pokud
tomu tak neni, je tieba zpravu nadebnou délku doplnit).

3.3.6 Rezim CFB

U rezimu CFB se na rozdil od pfedchozich rezimli zprava nerozdé€luje na bloky, odpovidajici
velikosti bloku blokové Sifry. Misto toho je mozno zpravu chapat jako plynuly proud symboli o
libovolné velikosti (velikost symbolu musi byt samoziejmé vyjadiena celistvym pocétem biti).
Proto musi byt pro rezim CFB stanoveny dva parametry j a k, kde j odpovida velikosti symbolu
zpravy. V praxi maji parametry j a k Casto stejnou hodnotu (viz obr. 3.5).

V tomto rezimu se Sifrovany text viibec nestava blokovou Sifrou, blokova $ifra slouzi jako
generator pseudonahodné posloupnosti (hodnota E), kterd je pak pouzita pro zaSifrovani otevie-
ného textu (zpravy) operaci XOR. Generator je ovliviiovan zpétnou vazbou, branou ze zasifro-
vaného textu (hodnota F). Zpétna vazba dala tomuto rezimu i nazev — Ciphertext FeedBack.

i Xia + v Fiq

nejpfaveJSIcp.n-k bitd K bitd
z pfedchozi iterace

LA A:

EK
+ Y; =
-/ Lo
jednidek J bita
vybér levych j bitd
B
M |
Y C, (] bitu zasifr. textu) -
P. (jbitd

otevr. textu)

Obr 3.5 Rezim CFB

3.3.7 Rezim OFB

I u rezimu OFB se zprava nerozdéluje na bloky, ale opét se chape jako plynuly proud symbolii o
libovolné velikosti. Pro rezim OFB je stanoven parametr j, ktery odpovida velikosti symbolu
zpravy (viz obr. 3.6). Sifrovany text se opét nestava blokovou ifrou, blokova ifra slouZi jako
generator pseudonahodné posloupnosti (hodnota E), ktera je pouZita pro zasifrovani otevieného
textu (zpravy) operaci XOR. Generator neni ovliviiovan zaSifrovanym textem, ale pouze vystu-
pem samotného generatoru (Y). Zpétna vazba dala tomuto rezimu nazev — Qutput FeedBack.
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Y.

1

|
vybér levych j bitu
V&
AN
C; (jbitu
Sifr. textu)

P; (jbitd
otevr. textu)

Obr. 3.6 Rezim OFB

3.3.8  Autentiza¢ni algoritmus MAC

Autentizacni algoritmus MAC (Message Authentication Code) ma nasledujici ucel: pokud je
aplikovan na pfenaSenou zpravu, miize si piijemce zpravy oveéfit, kdo zpravu zaslal a zda zprava
nebyla zménéna pii pfenosu. Prvni normy, definujici algoritmus MAC, jsou normy USA (ANSI
X9.9 a ANSI X9.19), které definovaly pouziti algoritmu MAC v bankovnictvi. Pozdé&ji byl tento
algoritmus normalizovan také mezinarodni normou ISO 8731/1.

D, D, D,
— - — P>
I I, ly }
Volitelné
Ex Ex Ex ofezani

Obr. 3.7 Algoritmus MAC
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Vsechny tyto normy piedepisuji pouziti kryptografického algoritmu MAC v rezimu CBC
(viz piedchozi definice) pro vytvofeni informace, ktera je pfipojena k pfenasSené zpravé. Tento
typ algoritmu MAC se nazyva nékdy CBC-MAC. Dal$i mezinarodni normy, definujici algorit-
mus MAC pro pouziti v bankovnictvi, jsou ISO 8730: 1986 (ktera definuje obecné pozadavky
na tyto mechanismy) a ISO 8731/2: 1987 (ktera normalizuje zcela jiny a téméf nepouzivany
algoritmus, zvany Message Authenticator Algorithm (MAA)).

V roce 1989 ISO vydala normu pro obecny algoritmus MAC pod ¢islem ISO/IEC 9797. Ta-
to norma také pouziva blokovou $ifru v rezimu CBC. Nov¢jsi a zpfesnéna verze normy ISO/IEC
9797: 1994 definuje metodu, pomoci které se za pomoci kli¢e a n-bitové blokové Sifry spocte
m-bitova kryptograficka kontrolni hodnota, kterou je mozno pouzit pro detekovani neopravnéné
modifikace zpravy. Data jsou zpracovavana v nasledujicich krocich:

e Data jsou zarovnana, aby jejich délka byla celistvym ndsobkem # bitt.
e Data jsou zasifrovana pomoci tajného kli¢e v reZimu CBC.

Posledni blok zaSifrovaného textu tvoii hodnotu MAC, ktera mize byt volitelné ,,ofezana‘.

3.4 Elektronicky podpis

vvvvvv

a prenaSeni informaci, je pozadavek na zajisténi integrity téchto dat, tj. pozadavek na zabranéni
neodhalené a neopravnéné modifikaci dat. U samostatnych dokumentt je toho obvykle dosaho-
vano tim, ze se k datim pfipoji jistd informace, ktera piijemci autentizuje (tj. prokazuje totoz-
nost) odesilatele nebo tviirce téchto dat a to pouze v tom pfipade, ze ji ptijemce pfijal spolu s
daty neporusenou. Nékdy nastava situace, ze nepostacuje, aby piijemce byl presvédcen o auten-
ti¢nosti dat, ale aby také byl schopen prokazat tuto skute¢nost nezavislé tieti strané. Tato vlast-
nost se nazyva nepopiratelnost.

Technicka realizace zajiSténi autenticnosti dat vychazi z predpokladu, ze u dat na papiro-
vych médiich je autenti¢nost zajistovana pomoci manualniho podpisu. To pfinasi potiebu spo-
lehlivé a efektivni nahrady manualniho podpisu podpisem elektronickym (digitalnim). Elektro-
nicky podpis mtize byt, stejn€ jako manualni podpis, pouZit pro identifikaci a autentizaci ptivod-
ce informace. Elektronicky podpis miize byt také pouzit pro kontrolu, ze informace nebyla po
podepsani zménéna. Tim lze zajistit integritu informace. Na rozdil od manualniho podpisu vSak
nelze pomoci elektronického podpisu rozlisit original informace od jeji kopie.

34.1 Vlastnosti elektronického podpisu

Elektronicky podpis Ize pouzit pro podepsani elektronického dokumentu (napt. souboru) libo-
volné délky a libovolného obsahu. Elektronicky podpis je tvofen fetézcem bajtu, ktery je piipo-
jen k podepisovanému dokumentu. Délka tohoto fetézce byva obvykle 50 az 300 bajtti podle
pouzitého algoritmu a pozadovaného stupné bezpecnosti a nezavisi na délce podepisovaného
dokumentu. Elektronicky podpis poskytuje piijemci dokumentu nasledujici funkce:

e zajiStuje autenticitu dokumentu
Pfijemce dokumentu bezpecné vi, kdo je autorem dokumentu.

e zajiStuje integritu dokumentu
Prijemce dokumentu ma jistotu, ze obsah dokumentu nebyl béhem pfenosu nebo
zpracovani modifikovan.

e zajiStuje nepopiratelnost autora elektronického podpisu
Autor dokumentu nemuize popfit autorstvi dokumentu ani jeho obsah.
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Elektronicky podpis ma nasledujici vlastnosti:

e Je spojen s jednim konkrétnim elektronickym dokumentem (tj. potvrzuje pravost a au-
tenticitu tohoto dokumentu) a nemiize byt pouZit pro podepsani jiného dokumentu.

e Mize byt vytvofen pouze tim, kdo zna jisté tajemstvi (nazyvané napt. soukromy klic).

e Je nemozné vytvofit jiny dokument, sebeméné odlisny od pivodniho dokumentu, pro
ktery by byl ptivodni elektronicky podpis stale platny.

e Jakmile je jednou elektronicky podpis dokumentu vytvoten, kdokoli si miize ovétit pra-
vost tohoto podpisu, a to bez nutnosti znat tajemstvi (soukromy kli¢), kterym byl podpis
vytvoren.

Jak je vidét, elektronicky podpis zachovava témét vSechny vlastnosti manualniho podpisu vy-
jma jediné — u dokumentu, podepsaného manualnim podpisem, lze rozlisit jeho kopii od origi-
nalu. U dokumentu, podepsaného elektronickym podpisem, kopii od originalu rozlisit nelze.

342 Kryptografie a elektronicky podpis

Pro elektronicky podpis se pouzivaji kryptografické algoritmy s vefejnym kli¢em. Nejvice se
pouzivaji algoritmy RSA (Rivest Shamir Adleman) a DSA (Digital Signature Algorithm). Pro-
ces podepsani zpravy (dokumentu) probihd v obou pfipadech nasledovné: nejdiive se spocte
zkracena charakteristika zpravy (hash, resp. nepékné Cesky — has). Ta se spo¢te vhodnou, kryp-
tograficky bezpecnou, jednocestnou hasovaci funkci (v pfipadé algoritmu RSA se pouziva
funkce MDS5, v ptipad¢ algoritmu DSS se pouziva funkce SHS).

Dokument
Oz
Elektronicky
_— pOdpiS -
Podepsani Ovéreni
zpravy podpisu

Obr. 3.8 Podepsani dokumentu elektronickym podpisem

Z hase se pak pomoci soukromého klice SK spocte elektronicky podpis zpravy, ktery se pfipoji
ke zpraveé. Kdokoli, kdo zna odpovidajici verejny klic VK odesilatele, si miize ovéfit platnost
elektronického podpisu. Pokud je elektronicky podpis v potadku, pfijemce ma jistotu, Ze zprava
byla podepsana vlastnikem soukromého klice a ze po podepsani nebyla modifikovana.

Prijemce navic muze piedloZit nezavislé tieti strané zpravu, jeji elektronicky podpis a do-
klad o vefejném kli¢i odesilatele jako ditkaz o tom, Ze odesilatel tuto zpravu odeslal a odesilatel
tuto skutecnost nemtize poptit. Tato vlastnost se nazyva nepopiratelnost. Elektronicky podpis na
druhé strané nezajistuje divérnost (utajeni) zpravy. Pokud si odesilatel pfeje zpravu pfi pfenosu
utajit, musi ji jesté navic zaSifrovat (napt. algoritmem DES).
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343 Aplikace elektronického podpisu

Jelikoz elektronicky podpis zajist'uje jak identitu autora, tak i integritu podepsané zpravy, mize
byt pouzit v nejriznéjsich aplikacich. Miize byt pouzit napt. v systému elektronické posty. Jak-
mile odesilatel vytvofi zpravu, mize ji podepsat svym soukromym klicem. Podepsana zprava
pak muiZze byt zaslana pfijemci. Jakmile pfijemce pfijme zpravu a zkontroluje jeji elektronicky
podpis, ma jistotu, Ze zprava byla skutecn¢ odeslana vyse zminénym odesilatelem. M4 vsak také
jistotu, Ze zprava nebyla po podepsani modifikovana.

V pravnich systémech se ¢asto vyskytuje pozadavek prifadit dokumentu ¢asové razitko, kte-
ré urcuje datum a Cas, kdy byl dokument vyfizen nebo kdy vstoupil v platnost. K dokumentu
v elektronické podobé muze byt pfipojeno Casové razitko rovnéz v elektronické podobé a cely
dokument miize byt podepsan elektronickym podpisem. Pouziti elektronického podpisu zajisti
integritu dokumentu i pfipojen¢ho Casového razitka.

Elektronicky podpis muze byt také pouzit v systémech pro elektronické provadéni plateb
EFT (Electronic Fund Transfer). Pfedpokladejme, ze v systému EFT je vytvotfena zprava, ktera
ma provést ptevod 1 000,- K¢ z jednoho c¢tu na druhy. Pokud je tato zprava zaslédna pies ne-
chranénou datovou sit, mize byt ito¢nikem zménéna, aby byla pievadéna ¢astka 10 000,-K¢.
Bez dodate¢né informace je pro piijemce velmi obtizné (pokud ne nemozné) urcit, zda zprava
byla nebo nebyla modifikovana. Pokud je zprédva pfed odeslanim podepsana elektronickym
podpisem, piijemce bezpecn¢ poznd, Ze zprava byla modifikovdna a odmitne ji.

Elektronicky podpis muze byt také zabudovan do velkého mnozstvi obchodnich aplikaci,
které pozaduji elektronickou ndhradu manualniho podpisu. Jednim z ptikladt je elektronicka
vyména dat EDI (Electronic Data Interchange). EDI je systém vymény elektronickych informa-
ci mezi pocitaci, ve kterém pienasené informace ptredstavuji obchodni dokumenty (doklady).
EDI lze pouzit napt. pro bezhotovostni platebni styk nebo pro elektronicky styk s finan¢nim
ustavem. Pii prenosu dokladu pomoci EDI je elektronicky podpis vyuzivan jako pfima nahrada
manudlniho podpisu pfenasenych dokladt. Pii spravné implementaci ma elektronicky podpis
stejnou pravni silu a prikaznost jako podpis manudlni.

Uved’'me piiklad uzavieni kontraktu mezi statni spravou a dodavatelem pomoci EDI. Orgéan
statni spravy vytvoii poptavkovy dokument, podepsany elektronickym podpisem. Dodavatel,
ktery ma zajem odpovedét, si pred odpovedi ovéii elektronicky podpis poptavkového dokumen-
tu. Tim ziska jistotu, Ze poptavkovy dokument nebyl béhem pienosu modifikovan a ze skutecné
pochézi od orgédnu statni spravy. Pak dodavatel vytvofi svou nabidku a podepise ji elektronic-
kym podpisem. Jakmile organ statni spravy ptijme nabidku, zkontroluje jeji elektronicky podpis
a overi si, ze nabidka nebyla modifikovana a skutecné pochazi od dodavatele. Je-li nabidka
pfijata, orgén statni spravy s dodavatelem sjednd smlouvu, ktera je obéma ucastniky podepsana
elektronickym podpisem a také obéma ucastniky archivovana. Pokud by pozdéji doslo ke sporu,
obsah smlouvy a elektronické podpisy mohou byt provéieny nezavislou tieti stranou (naptiklad
soudem).

Elektronicky podpis muze byt také uziteCny pii distribuci softwaru. Software mize byt po
schvaleni pro distribuci podepsan elektronickym podpisem. Pfed instalaci softwaru na pocitaci
mize byt elektronicky podpis zkontrolovan, aby se zajistilo, Ze se softwarem nebyla provedena
zadna zména (jako je napt. infekce virem nebo umyslna modifikace). Elektronicky podpis mtze
byt pozd¢ji periodicky kontrolovan, a tim se zajisti, ze ani pozdéji béhem Cinnosti nebyl soft-
ware modifikovan.

V databazovych aplikacich je Casto velmi dulezita integrita informaci, ulozenych v databazi.
Proto v nejriznéjsich databazovych aplikacich muze byt pouzit elektronicky podpis pro zajisténi
integrity. Dokument mtize byt napf. podepsan pred jeho vloZzenim do databaze. Po pozdéjsim
vyhledani dokumentu v databazi je elektronicky podpis zkontrolovan. Je-li elektronicky podpis
spravny, uzivatel ma jistotu, ze dokument nebyl modifikovan ani podvrzen neautorizovanym
subjektem. Systém také mtze ukladat podpisy do auditniho zaznamu, ¢imz se ziska ptehled o
uzivatelich, ktefi informaci v databazi modifikovali.
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344 Bezpecnost elektronického podpisu

Bezpecnost kazdého kryptografického systému s vefejnym klicem zavisi na nékolika faktorech.
Mezi né€ patii zejména matematickd bezespornost pouzitého algoritmu, bezpecna sprava pouzi-
tych kryptografickych kli¢u a bezpe¢nost implementace systému v konkrétni aplikaci. Naptiklad
bezpecnost algoritmu DSS je dana mnoZstvim prace, nezbytné k nalezeni nebo vypocteni dis-
krétniho logaritmu velmi velkého ¢isla. V soucasné dobé¢ je jedinym prostfedkem pro zrychleni
nalezeni diskrétniho logaritmu pouze zvySovani vypocetni sily pocitaci, které ma inkrementalni
charakter. Parametry zvoleného algoritmu jsou navrzeny tak, ze zrychlovani vypocetni techniky
nemuze bezpecnost elektronického podpisu v potiebném ¢asovém horizontu (desitky let) ohro-
zit. Z toho plyne, Ze Gtocnik, ktery nezna soukromy kli¢ subjektu, nemtize vypocist elektronicky
podpis subjektu. To znamena, Ze elektronicky podpis nemtize byt podvrzen.

Elektronicky podpis byva nékdy zaméiovan s digitalizovanym podpisem. Digitalizovany
podpis se vytvoii tak, Zze se manualni podpis zkonvertuje do podoby elektronického obrazu.
Nejenze vSak digitalizovany podpis nemuze nahradit elektronicky podpis, nemize dokonce
nahradit ani samotny manudlni podpis. Digitalizovany podpis mize byt podvrzen. Mize byt
duplikovéan nebo ptipojen k jinému dokumentu. A nemtze byt ani pouzit ke kontrole, zda do-
kument nebyl po podepsani modifikovan.

345 Podptirné funkce

Mezi funkce, které jsou nezbytné pro pouziti elektronického podpisu, patii:

e Funkce pro vytvoteni kryptografického kontrolniho souctu zpravy. Kryptograficky kon-
trolni soucet je zhusténou reprezentaci informace, ktera ma byt podepsana. Pouzity al-
goritmus kryptografického kontrolniho sou¢tu musi zajistit, ze je vypocetné nezvladnu-
telné nalézt k danému kontrolnimu sou¢tu odpovidajici zpravu nebo nalézt dvé riizné
zpravy, které maji stejny kryptograficky kontrolni soucet. Mezi vhodné algoritmy patii
zejména MD5 a SHS.

e Pro generovani paru vefejny kli¢/soukromy kli¢ je nezbytny kryptograficky bezpe¢ny
generator nahodnych ¢isel. Lze pouzit bud’ hardwarovy Sumovy generator nahodnych
Cisel, nebo softwarovy generator pseudonahodnych cisel.

e Pro rutinni pouZzivani elektronického podpisu je nezbytny mechanismus spojeni veiej-
ného klice a jeho vlastnika. To znamenda, Ze musi existovat bezpecny zpusob, jak ke
kazdé identifikaci subjektu zjistit jeho vefejny klic. Mechanismus mtze byt zalozen
napi. na certifika¢ni autorité, ktera generuje certifikaty, obsahujici identifikaci subjektu
a jeho vetejny klic.

e Pro Gspésnou implementaci je vSak tfeba zvladnout i nékteré systémové, organizacni a
pravni otazky. Napiiklad mize byt nezbytné zajistovat centralni registraci vefejnych
klich uzivateld v adresafi nebo ziskavani ¢asovych razitek dokumentd. Zde musi byt
vzaty v uvahu pravni nalezitosti, jako napf. zodpoveédnost certifikacni autority, pfijima-
ni elektronicky podepsanych dokumentl organy statni spravy a diikazni sila elektronic-
kého podpisu u soudu. V konkrétni aplikaci je rovnéz tfeba vyteSit nékteré technické
detaily, jako jsou mechanismy generovani a distribuce certifikatli a mechanismy ruseni
platnosti certifikatt.
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3.4.6 Ptiklad aplikace elektronického podpisu ve statni sprave

Ve statni spravé mnoha zemi je elektronicky podpis bézné€ pouzivan. Zde uvedeme pouze néko-
lik prikladti z USA. VSechny federalni orgdny USA (vCetné organti ministerstva obrany) mohou
pouzivat elektronicky podpis (implementovany na zakladé standardi DSS a SHS) pro podepi-
sovani neklasifikovanych informaci. Ministerstvo obrany ve vybranych aplikacich pouziva DSS
i pro podepisovani klasifikovanych dat. Ustfedni Gi¢etni ufad (GAO) vydal rozhodnuti, Ze elek-
tronicky podpis mize byt pouzit pro vytvareni platnych hospodatskych smluv a zavazki. Tento
ufad rovnéz rozhodl, ze dokumenty, vytvaiené v systémech EDI (Electronic Data Interchange),
které jsou podepsany pomoci DSS, budou chapany jako platné dikazni materialy.

347  Normy ISO pro elektronicky podpis

Existujici mezinarodni normy ISO, které definuji mechanismy pro elektronicky podpis, se za-
byvaji pouze elektronickymi podpisy, zaloZzenymi na asymetrické kryptografii, které nazyvame
digitalnim podpisem. Jedna se piedevsim o normy ISO/IEC 14888 (definuje digitalni podpis s
»privazkem®), ISO/IEC 10118 (definuje rozptylovaci funkce), ISO/IEC 13888 (definuje mecha-
nismy pro nepopiratelnost) a ISO/IEC 15946 (definuje mechanismy pro kryptografii pomoci
eliptickych kiivek).

34.7.1 ISO/IEC 14888

Norma obsahuje definici nékolika mechanismi pro tzv. digitalni podpis s ,,pfivazkem™ (kde
pojmem ,,ptivazek™ se chape zaSifrovand hodnota samotného digitalniho podpisu, ktera se pii-
dava k prenasené zprave). V soucasné dob¢ obsahuje tyto ¢asti:

e ISO/IEC 14888-1: 1998: Obecny uvod
e ISO/IEC DIS 14888-2: Mechanismy zaloZen¢ na identité

e ISO/IEC 14888-3: 1998: Mechanismy zaloZené na certifikatech (v¢etné algoritmu DSA,
Digital Signature Algorithm)

3.4.7.2 ISO/IEC 10118

Rozptylovaci funkce (jednocestné funkce, hasovaci funkce) jsou casto nedilnou soucasti me-
chanismu digitalniho podpisu. Proto byla vytvorena zvlastni norma, ktery se zabyva témito me-
chanismy. Norma obsahuje Ctyfi Casti:

e ISO/IEC 10118-1: 1994 obsahuje definice a zakladni vysvétleni pro ostatni ¢asti normy
e ISO/IEC 10118-2: 1994 definuje rozptylovaci funkce zalozené na blokové Siffe

e ISO/IEC 10118-3: 1998 definuje tii algoritmy, vyvinuté specidlné jako rozptylovaci
funkce: SHA-1, RIPEMD-128 a RIPEMD-160

e ISO/IEC 10118-4: 1998 definuje rozptylovaci funkce zaloZené na modularni aritmetice:
MASH-1 a MASH-2

3473 ISO/IEC 13888

Norma ISO/IEC 13888, ktera byla nedavno dokoncena, se zabyva mechanismy, které poskytu;ji
funkci nepopiratelnosti. Nezabyva se pouze digitdlnim podpisem, ale vSemi mechanismy, které
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mohou poskytovat sluzbu nepopiratelnosti. Cast 1 této normy se zabyva obecnym modelem pro
poskytovani funkce nepopiratelnosti, véetné vymezeni role divéryhodné tieti strany (TTP,
Trusted Third Party). Cést 2 diskutuje mechanismy zajisténi nepopiratelnosti pomoci symetrické
kryptografie. Tato schémata vyzaduji in-line zapojeni diivéryhodné tieti strany. Cast 3 pokryva

v

nejcastéjsi implementaci funkce nepopiratelnosti pomoci asymetrické kryptografie.

34.74 ISO/IEC 15946

Norma ISO/IEC 15946 se zabyva kryptografickymi mechanismy, zaloZzenymi na eliptickych
ktivkach (Elliptic Curve Cryptography). Tato norma je zatim v ranych zacatcich svého vyvoje.

3.5 Bezpecnostni pozadavky na kryptografické moduly

Kryptografické bezpecnostni mechanismy mohou byt vyuZity v nejriznéj$ich pocitacovych a
telekomunikacnich aplikacich (napf. uchovavani dat, fizeni piistupu a identifikace, datova, hla-
sova a obrazova komunikace) a v nejrizngjsich prostedich (statni sprava, bankovnictvi a fi-
nanénictvi, podnikéni). Uroveii bezpe&nosti kryptografického modulu musi byt zvolena tak, aby
zajiStovala dostatecnou ochranu dat v zavislosti na bezpecnostnich pozadavcich, provoznim
prostiedi a poskytovanych sluzbach. Nasledujici pozadavky specifikuji bezpecnostni pozadav-
ky, které musi spliiovat kryptografické moduly, pouzité v bezpe¢nostnich mechanismech,
ochranujicich neklasifikované i klasifikované informace v pocitacovych a telekomunika¢nich
informacnich systémech. Zahrnuji implementace kryptografickych modulti ve formé hardwaro-
vych komponent nebo moduli, softwarovych programi nebo moduld, firmwarovych moduli a
v libovolné kombinaci pfedchozich ptipada. Ve standardu [FIPS140] jsou definovany Ctyti kva-
litativni tfidy bezpecnosti — tiida 1, tiida 2, tfida 3 a tfida 4. Tyto tfidy pokryvaji Sirokou Skalu
potencialnich aplikaci a provoznich prostiedi, ve kterych je kryptograficky modul nasazen.
Bezpecnostni pozadavky se vztahuji zejména na oblasti navrhu a implementace kryptografické-
ho modulu, jako je zdkladni navrh, dokumentace, rozhrani modulu, autorizované role a sluzby,
fyzicka bezpectnost, bezpecnost softwaru, bezpecnost operacniho systému, sprava klicl, pouzity
kryptograficky algoritmus, elektromagneticka kompatibilita a autonomni testy.

3.5.1.1 Tfida 1

Tvvr

pozadavky na kryptograficky modul (napt. pouziti standardizovaného nebo registrovaného
algoritmu). Pro kryptograficky modul v této tfidé nejsou pozadovany zadné fyzické bezpecnost-
ni mechanismy. Pfikladem hardwarovych kryptografickych moduli ve tfidé 1 jsou zasuvné
Sifrovaci karty do osobnich pocitacii a prenosné Sifrovaci adaptéry (napt. PCMCIA karty), které
slouzi k distribuci klic nebo k samotnému Sifrovani. Tiida 1 také zahrnuje softwarové krypto-
grafické mechanismy, implementované na osobnich pocitacich. Tyto implementace mohou byt
odpovidajici v prostiedich s nizkymi pozadavky na bezpecnost. Softwarova implementace kryp-
tografickych mechanismi na osobnich pocitacich je cenové mnohem piistupngjsi nez hardwa-
rové feSeni. Zahrnuti softwarovych kryptografickych mechanismti na PC do tfidy 1 dovoluje
uzivatelim, aby se vyhnuli situaci, kdy z dtivod vysoké ceny hardwarového feSeni radéji ne-
implementuji Zadné bezpecnostni mechanismy.
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3512 Ttida 2

Pro hardwarové kryptografické moduly tfida 2 zavadi pozadavky na fyzické zabezpeceni kryp-
tografického modulu pomoci obalu s evidenci fyzického utoku nebo uzamcéeni zamkem. Obal
s evidenci fyzického utoku, jenz je dnes béZzné dostupny, musi byt nevratné porusen pii kazdém
pokusu o fyzicky pfistup ke kryptografickym klictim nebo jinym kritickym parametrim. Zamky
jsou umistény na skiin nebo dvifka modulu za i¢elem zabranéni fyzickému pfistupu k modulu.
Tyto bezpeénostni mechanismy jsou cenové dostupné pro Sirokou $kalu aplikaci. Ttida 2 musi
zajistit autentizaci roli, ktera zajistuje, Ze modul autentizuje roli operatora a kontroluje jeho
autorizaci k provadénym operacim s modulem. Ttida 2 rovnéz dovoluje implementaci softwa-
rovych kryptografickych modulti ve viceuZivatelskych operac¢nich systémech s certifikaci ales-
poil (E2, F-C2) podle kritérii ITSEC, tj. C2 podle kritérii TCSEC.

3513 Ttida 3

Trida 3 ptfedepisuje pro hardwarové moduly zvysenou miru fyzické bezpecnosti. Zatimco ve
tfidé 2 je poZadovan pouze zamek nebo obal s evidenci fyzického utoku, ve tfidé 3 jsou pozado-
vany bezpecnostni mechanismy, které zabrani uto¢nikovi v ziskani kritickych parametrd, umis-
ténych uvnitt modulu. Naptiklad vicecipovy kryptograficky modul musi byt umistén v pevné
schrance a musi byt zajisténo, ze pii pokusu o otevieni této schranky budou kritické parametry
v modulu vynulovany. Kryptografické moduly s témito fyzickymi bezpe¢nostnimi mechanismy
jsou dnes bézné komeréné dostupné. Ttida 3 musi zajistit autentizaci subjektd, jez je silnéjsi nez
autentizace roli, poZadovana ve tfidé 2. Modul musi autentizovat identitu operatora a kontroluje
jeho autorizaci k provadénym operacim s modulem. Tiida 3 obsahuje pfisnéjsi pozadavky na
vstup a vystup kritickych parametrii. Datové brany, pouzivané pro tyto parametry, musi byt
fyzicky oddéleny od ostatnich datovych bran. Pokud parametry jsou do modulu vkladany piimo
(tak, Ze neprochazeji jinymi ¢astmi systému), mohou byt vkladany v nezaSifrované podobé.
V opa¢ném ptipadé musi byt vkladany v zasifrované podob¢. Ttida 3 dovoluje implementaci
softwarovych kryptografickych modulil ve viceuzivatelskych operacnich systémech s certifikaci
alesponi (E3, F-B1) podle kritérii ITSEC, tj. B1 podle kritérii TCSEC. Systém musi poskytovat
davéryhodny kanal pro vkladani kritickych parametri. Systém s certifikaci (E3, F-B1) nebo
lepsi je pozadovan proto, aby bylo zajisténo oddé€leni kryptografického modulu od jiného nedt-
véryhodného softwaru, ktery bézi v systému.

3514 Ttida 4

Moduly ve tfidé 4 poskytuji nejvyssi uroven bezpecnosti. Ackoli vétSina bézn€¢ komercné do-
stupnych kryptografickych modulti nespliuje pozadavky této tridy, existuji informac¢ni systémy,
kde je tato nejvyssi troveil bezpecnosti pozadovana. Pro hardwarové moduly pozaduje tiida 4
nepiekonatelnou fyzickou ochranu modulu. Zatimco fyzicka bezpecnostni opatfeni moduld ve
tfidé 3 mohou byt pfekonana vysoce motivovanym a technicky vybavenym tto¢nikem, tiida 4
pozaduje ochranu proti jakémukoli fyzickému utoku. Pokud se naptiklad Gto¢nik pokusi profiz-
nout obal kryptografického modulu, pokus musi byt detekovan a kritické parametry musi byt
vymazany. Moduly ve tfid¢é 4 jsou v zasad¢ urCeny pro praci v prostiedi bez jakékoli fyzické
ochrany, kde uto¢nik mize do modulu jakkoli zasahovat. Moduly ve tfidé 4 musi byt také chra-
nény proti prozrazeni kritickych parametrt v disledku zmény provozni teploty nebo provoznich
napéti mimo povoleny rozsah. Modul musi byt zabezpecen proti takovymto zménam vnéjsiho
prostiedi nebo musi tyto zmény detekovat a nasledné vymazat kritické parametry. Tiida 4 dovo-
luje implementaci softwarovych kryptografickych modulti ve viceuzivatelskych operacnich
systémech s certifikaci alespoil (E4, F-B2) podle kritérii ITSEC, tj. B2 podle kritérii TCSEC.
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4. Sprava bezpe€nosti IT

Problematiku spravy bezpecnosti systémi IT si budeme schematicky ilustrovat na nékolika
piikladech feSeni z oblasti distribuovanych systému IT. Pouziti distribuovanych systémi IT je

v

pro stavajici éru a nejblizsi budoucnost bezesporu nejrozsitené;jsi informacni technologii.

4.1 Bezpec€nostni architektura siti podle ISO 7498-2

Jako prvni ilustraéni priklad feSeni problematiky spravy bezpe¢nosti uvedeme mezinarodni
normu [SO 7498-2 ISO/OSI Security Architecture, ktera definuje zdkladni bezpecnostni sluzby
pro komunikacni sité. Norma ISO 7498-2, vydana rovnéz jako doporuceni mezinarodni teleko-
munikaéni unie ITU-T X.800, ve svych Castech definuje sféry své platnosti charakterizovatelné
nasledujicim vyc¢tem: bezpecnostni domény a politiky, funkce prosazujici bezpecnost (bezpec-
nostni sluzby), bezpecnostni mechanismy a sprava bezpecnosti. Jedna se o dodatek normy ISO
7498, Referencni model propojovani otevienych systémi (RM OSI, Reference Model of Open
System Inter-connection) z konce osmdesatych let. Zabyva se bezpecnostni architekturou ote-
vienych systému, zavadi standardni definice termind z bezpecnosti IT, uvadi standardni popisy
bezpecnostnich funkci a bezpecnostnich mechanismt, definuje, ve které vrstvé hierarchicky
uspotadané architektury OSI lze bezpecnostni funkce poskytovat a zavadi pojem spravy bez-
pecnosti. Jednotlivé vrstvy RM OSI v sestupném potadi plni nasledujici funkce:

o vrstva 7 — aplikacni:
poskytuje aplikacné orientované sluzby

e vrstva 6 — prezentacni.
koordinuje kodovani a syntaxi vyménovanych dat

e vrstva 5 — relacni:
poskytuje pro IS nastroje pro fizeni a synchronizaci jejich dialogti

e vrstva 4 — transportni:
zvySuje kvalitu komunika¢nich spojli na pozadovanou troven

e vrstva 3 —sifova:
sméruje tok dat komunikacnimi spoji sité(i); data jsou za ucelem smérovani a pie-
nosu komunika¢nimi spoji organizovana do pakett

e vrstva 2 — spojovd:
organizuje telekomunikacni provoz po datovém spoji; prosty proud bitl prenaseny
fyzickou vrstvou méni na spolehlivou cestu pfenosu blokti dat (rdmcit)

o vrstva 1 — fyzicka:
prenasi prosty proud bitti pfenosovym médiem.

Na komunikac¢ni relaci mezi dvéma vzdalenymi aplikacnimi partnery se ucastni
e v koncovych komunikujicich uzlech sité protokoly vSech vrstev,
e v mezilehlych uzlech na komunikac¢ni cesté protokoly dolnich tii vrstev (fyzicka, spojo-
va, sitova).
Typicka implementace aplikacniho systému vyuziva pro komunikacni Gcely sluzeb transportni,
relacni, prezentaéni a aplikacni vrstvy.
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4.1.1 Bezpecnostni sluzby ISO 7498-2

Bezpecnostni sluzby, popsané v norm¢, mohou byt v praxi implementovany na rtiznych vrst-
vach komunikacnich protokolti. V souladu s normou ISO 7498-2 délime bezpecnostni sluzby do
nasledujicich skupin:

e sluzby pro autentizaci

V pocitaCovych sitich je mnoho typt subjektd, které musi nebo mohou byt identifi-
kovany a autentizovany. Jde predevsim o fyzické subjekty (napft. uzly sit€, sméro-
vace atd.), logické subjekty (typicky procesy) a lidské subjekty (napf. uZivatele a
spravce). Identifikaci rozumime urceni jednozna¢né identity subjektu bez jejiho
ovetovani. Autentizaci rozumime ovétfeni proklamované identity subjektu.

Sluzby pro autentizaci maji za kol provadét autentizaci (ovéfeni totoznosti) jedné
nebo obou stran pii komunikaci. Sluzby pro autentizaci se d€li na sluzby autentiza-
ce odesilatele a sluzby autentizace spojeni. Sluzby autentizace odesilatele autenti-
zuji pouze odesilatele zpravy a nemusi poskytovat ochranu pied duplikovanim
zprav utocnikem. Sluzby autentizace spojeni poskytuji autentizaci platnou béhem
celého navazaného spojeni a zabranuji duplikovani zprav uto¢nikem.

¢ sluzby pro fizeni pfistupu
Sluzby, poskytujici Fizeni pristupu, zajist'uji ochranu pfed neautorizovanym pouzi-
tim prostfedkt, dostupnych prostiednictvim distribuovaného systému. Tyto sluzby
vsak byvaji malokdy soucasti sitovych protokoll a casto jsou implementovany az v
opera¢nim systému ¢i aplikaci.

e sluzby pro zajisténi daveérnosti

Tato skupina sluzeb poskytuje ochranu ptenaSenych dat pted neautorizovanym od-
halenim. Sluzba pro ditvérnost prenosu zprav poskytuje ochranu pied neautorizova-
nym odhalenim bez ohledu na navazana spojeni. Proto je tato sluzba vhodna pro
bezkontextové aplikace. Sluzba pro diivérnost spojeni zajistuje ochranu pied neau-
torizovanym odhalenim v ramci navazané¢ho spojeni. Tato sluzba vyzaduje navazani
spojeni. Sluzba duvérnost toku dat (Traffic Flow Confidentiality) ma za tkol zabra-
nit ato¢nikovi, aby ze znalosti toku dat (adresy prenasSenych zprav, délky prenase-
nych zprav, ¢asové intervaly mezi prenaSenymi zpravami atd.) dokézal odvodit di-
vérné informace o prenasenych datech. Sluzba selektivni ditvernost ma za ukol za-
jistit davérnost pouze nékterych Casti prenasené zpravy.

e sluzby pro zajisténi integrity
Tato skupina sluzeb poskytuje ochranu ptendSenych dat pted neautorizovanou mo-
difikaci. Sluzba integrita prenosu zprav poskytuje ochranu ptfed neautorizovanou
modifikaci bez ohledu na navazana spojeni. Sluzba integrita spojeni zajistuje
ochranu pted neautorizovanou modifikaci v ramci navazaného spojeni. Tato sluzba
vyzaduje navazani spojeni. Sluzby selektivni integrita spojeni a selektivni integrita
zprav maji za kol zajistit integritu pouze nékterych ¢asti pfenasené zpravy.

e sluzby pro nepopiratelnost zodpovédnosti.
Sluzby nepopiratelnost odesilatele a nepopiratelnost doruceni slouzi k tomu, aby
piijemce (odesilatel) mohl prokézat protistrané odeslani (pfijeti) zpravy, a tim za-
branil pozdéjsimu popteni této akce protistranou.
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4.1.2 Implementace bezpecnostnich sluzeb ve vrstvach OSI

Nasledujici tabulka ukazuje, ve kterych vrstvach referenéniho modelu ISO OSI by mély byt
bezpecnostni sluzby implementovany. V tabulce pismeno A znamena, Ze vrstva je vhodna pro
implementaci odpovidajici bezpec¢nostni sluzby. Z tabulky je ziejmé, ze samotna aplika¢ni vrst-
va 7 mize teoreticky implementovat vSechny bezpecnostni sluzby. Z ostatnich vrstev jsou nej-
vhodnéjsi pro implementaci bezpecnostnich funkci vrstvy 3 a 4. Jak tuto skute¢nost interpreto-
vat? Lze fici, Ze veSkera bezpecnostni opatfeni je potieba pfijmout nejniZe na irovni transportu
dat, niZsi vrstvy, tj. sm€rovani, datovy spoj a pfenos médiem, nemusi byt dtivéryhodné.

Vrstva, na které mize byt sluzba zajistovana

Bezpecnostni sluzba 1 2 3 4 5 6

Autentizace spojeni
Autentizace odesilatele

Rizeni pfistupu

>
>

Duivérnost spojent A

> > | >
> | | |

>

Dtivérnost prenosu zprav A

>

Selektivni daveérnost

Duvérnost toku dat A

>

Integrita spojeni s opravou

Integrita spojeni bez opravy A A

Selektivni integrita spojeni

Integrita pfenosu zprav A A

Selektivni integrita zprav

>
R AR AR AR AR AR AR AN AR AR AR 4l d B

Nepopiratelnost odesilatele

>

Nepopiratelnost doru¢eni

V dokumentech ISO jsou mimo vy$e uvedené bezpecnostni sluzby také definovany bezpec-
nostni mechanismy, kterymi se sluzby maji implementovat. Jedna se o nasledujici mechanismy:

e Sifrovani (kryptografické zabezpeceni)
e clektronicky podpis

e mechanismy fizeni ptistupu

e integritni mechanismy (kryptografické)
e kryptograficka autentizace

e zarovnavani zprav

e fizeni smérovani

e notarské sluzby.

75



Ptifazeni bezpecnostnich mechanismil jednotlivym sluzbam ilustruje nasledujici tabulka.

Mechanismus

B e Zp e én 0 Stni Slqu a Sifrovani EL ) l?izeni Integritni Krypt: Zar(?vpé- Rizeni’ Notévfské
podpis piistupu mecha- autenti- vani smérova- sluzby
nismy zace zZprav ni

Autentizace spojeni A A A
A

>

Autentizace
odesilatele
Rizeni ptistupu A

Duvérnost spojeni

Dtivérnost prenosu
Zprav
Selektivni diivérnost

Duvérnost toku dat

Integrita spojeni

s opravou

Integrita spojeni
bez opravy
Selektivni integrita
spojeni

Integrita pfenosu
zZprav

Selektivni integrita
zZprav
Nepopiratelnost
odesilatele
Nepopiratelnost
doruceni

b Bl I ) I ) -l Bl Bl (e ) I )
o Bl I I B ) I ) I

b B B B

4.1.3 ISO sluzby pro bezpe¢nou komunikaci podle ISO 7498-2

Bezpecna komunikace v normé ISO 7498-2 je definovana jako komunikace, pii které:

e Ize divétovat, ze oba komunikujici partnefi komunikuji s ozndmenym partnerem
byla tedy provedena vzajemna autentizace nebo alespon autentizace zdroje dat pii
pouziti nespojované, datagramové sluzby

¢ nikdo nemuize provadét odposlech
protoze je zajiSténa divérnost

¢ nikdo nemiiZze pfendsenou informaci ménit
protoze jsou pfijata opatieni zajist'ujici integritu

e komunikac¢ni sluzby jsou dostupné jen pro autorizované uzivatele
bylo tedy aplikovano odpovidajici fizeni pfistupu,

¢ nikdo nemtize popftit komunikaci
je zajisténa jak nepopiratelnost vyslani, tak i nepopiratelnost piijmu.
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Bezpecna spojovana relace podle normy ISO 7498-2 je tvotfena nasledujicimi kroky:

e Navazani spojeni se zaru¢enou vzajemnou autentizaci pomoci asymetrické kryptografie,
tj. vefejnym a privatnim klicem.

e Pfi navazani spojeni se ziskaji klice pro symetrické Sifrovani tajnymi kli¢i zabezpecuji-
cimi integritu a divérnost nasledujici faze.

e Probé&hne pfenos informace se zabezpecenou integritou a diveérnosti.
e Spojeni se zrusi tak, aby v siti nezistala zadna data.

e Oveéii se ty podepsané informace, u nichz je to pfedepsano nebo vyvolano podezienim o
naru$eni bezpecnosti apod.

Integrita spojeni se zajistuje tak, Ze bud’ postaci tzv.

e slabad integrita
aplikuji se kontrolni souéty, CRC, ¢islovani zprav apod.; slaba integrita zajistuje
ochranu proti modifikaci zprav Sumem, proti nahodné zméné poradi, nahodnym du-
plicitam apod.,

nebo v pripadé hrozby Gtoku aktivnim uto¢nikem se musi pouzit tzv.

e silna integrita
je zaru€ena prostiedky pro zajiSténi slabé integrity doplnéné o aplikaci prostredki
kryptografie symetrickym klicem — zabezpeceni je ditvérné.

Podivame-li se na problém, kde Ize implementovat funkce a mechanismy OSI SA, pak lze vy-
slovit nasledujici zavery.

e Pro autentizaci je vhodné vyuzit mechanismy z oblasti asymetrické a symetrické kryp-
tografie. Oba komunika¢ni partneti se autentizuji pfi vzajemné spojované komunikaci,
pii nespojované komunikaci se autentizuji pouze pivodci dat. Aplika¢né orientovanou
autentizaci lze implementovat v aplikacni, 7. vrstvé¢ RM OSI, implementace autentizace
v niz8ich vrstvach ma jisty globalizacni charakter — vztahuje se na vSechny procesy
z daného uzlu pfi implementaci v sitové, 3. vrstvé (virtudlni privatni sité), resp. na
vsechny akce v ramci jedné relace pii implementace na urovni transportni, 4. vrstvy.

e ZajiStuje se slaba nebo silna integrita, silna vyuziva pro utajeni kontrolnich informaci
prostfedkt symetrické kryptografie spole¢né sdilenym tajnym kli¢em. Integrita se mize
zajistovat i s opravami nebo mtize byt bez oprav, pouze detekéni. Lze integritné zabez-
pecovat celé zpravy nebo jen vybrana pole zprav. Provadét ji lze prakticky nejnize ve
4. (transportni) vrstvé, vybrana pole zprav se musi integritné zabezpecovat v 7. (apli-
kacni) vrstve.

e Pro utajovani se opét pouziva z divodu rychlosti symetricka kryptografie tajnym sdile-
nym kli¢em. Miize se provadét utajovani jak celych zprav, tak i vybranych poli zprav,
nebo i utajovani toku zprav. Utajovani se smi de facto délat nejniZze ve 4. (transportni)
vrstve, pokud se ma uplatnit na vybrana pole zprav, pak se musi realizovat v 7. (apli-
kacni) vrstve.

e Nepopiratelnost se zajistuje jednak s prokdazanim pivodu a jednak s prokdzdanim doru-
Ceni. Princip je opfen o existenci tfeti, nezavislé strany, notare. Je tfeba si uvédomit, Ze
autentizace znamena, ze vim, s kym komunikuji, a nepopiratelnost, resp. neodmitnutel-
nost, znamena, ze vim, s kym komunikuji a navic to mohu dokdzat. Implementace nepo-
piratelnosti je zalezitost 7. (aplikaéni) vrstvy.

e Pro rizeni pristupu se obvykle pouzivaji dostupné mechanismy pouzitych podpiirnych
operacnich systémd, piipadné¢ se dopliuji mechanismy v 7. (aplikacni) vrstve.
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4.14 Sprava bezpecnosti podle ISO 7498-2

ISO 7498-2 definuje spravu bezpecnosti jako fizeni a distribuci informaci pro:
e poskytovani bezpecnostnich funkci a bezpecnostnich mechanismi
e generovani zprav o bezpecnostnich funkcich a bezpe¢nostnich mechanismech
e generovani zprav o udalostech souvisejicich s bezpecnosti.

ISO 7498-2 zavadi pojem informacni baze spravy bezpecnosti (Security Management Informa-
tion Base, SMIB), ktera je soucasti celkové informacni spravni baze (Management Information
Base, MIB). SMIB muzZe obsahovat tabulky dat, soubory a data nebo pravidla zabudovana
v softwaru / hardwaru. Sprava bezpecnosti se déli do Ctyt kategorii:

e sprava systémové bezpecnosti

— sprava bezpecnostnich aspekti celého systému

sprava bezpec¢nostni politiky
— interakce s ostatnimi spravnimi funkcemi (protokolovani, sprava chybového fizeni)
— sprava reakci na udalosti
— sprava bezpecnostniho auditu a obnovy
— sprava politiky fizeni ptistupu
e DbezpecCnost spravy sité (OSI)
e sprava jednotlivych bezpecnostnich funkci
—  vybér bezpecnostnich mechanismi pro implementaci bezpecnostnich funkci
— nalezeni dostupnych bezpecnostnich mechanismut
e sprava bezpecnostnich mechanismu

— sprava Sifrovani, sprava fizeni pristupu, sprava integrity dat, sprava autentizace,
sprava utajeni pienosu, sprava fizeni smérovani, sprava notarizace.

Diilezitou soucasti spravy bezpecnosti je bezpecnostni audit, tj. zkoumani a prohlizeni au-
ditnich zédznamt o udalostech a o aktivitich souvisejicich s bezpecnosti. Cilem je piedevsim
testovani adekvatnosti zvolenych systémovych nastroji pro plnéni zavedené bezpecnostni poli-
tiky provoznich procedur a ziskani podkladi pro vysloveni doporuceni pro zménu piijatych
bezpecnostnich opatieni, politiky a procedur. Zdrojem pro bezpecnostni audit jsou auditni za-
znamy. Mezi zasadni rozhodnuti o bezpecnostnim auditu patfi rozhodnuti o tom, co se bude
sledovat a jak vybérové sledovani bude probihat. Bezpecnostni audit bohuzel soucasti normy
ISO 7498-2 nebyl.

Sprava klicii je zékladem vSech kryptograficky orientovanych bezpecnostnich mechanismt.
Zahrnuje rozhodovani o tom, kdy je potieba obnovit klice, vlastni generovani kli¢i a bezpe¢nou
distribuci kli¢t. Existuje mnoho norem spravy kli¢t v bankovnich sitich a existuje i norma
ISO/IEC 11770. Ta ve své prvé casti ISO/IEC 11770-1 zr. 1997 definuje systém spravy klica,
ve své druhé casti ISO/IEC 11770-2 z 1. 1996 specifikuje techniky distribuce kli¢t zaloZzené na
bazi symetrické kryptografie a jeji tieti ¢ast ISO/IEC 11770-3, kterd bude v dohlednu zvetejné-
na, specifikuje techniky distribuce klic¢t a techniky dohody na kli¢i, zaloZené na bazi asymetric-
ké kryptografie.
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Konecné soucasti spravy bezpecnosti je i plnéni podminek pfedepisovanych pozadovanou
(stanovenou) urovni zarucitelnosti bezpecnosti IT. Pti navrhu bezpecného IS s uréenou trovni
zarucitelnosti bezpecnosti je potieba vyiesit dva zakladni problémy:

e urceni adekvatni bezpecnostni funkcionality IS — co a jak (kvalitn€, dokonale, siln€ ...)
musi systém umet

e dosazeni pozadované Grovné jistoty, Ze IS se z hlediska bezpe¢nosti provozuje tak, jak
byl specifikovan.

Dosazena uroven zarucitelnosti bezpecnosti se odvozuje z vyhodnocovani vlastnosti IS podle
stanovenych hodnoticich kritérii. Jejich aplikace je vysvétlovana v posledni kapitole piirucky.

4.2 Norma bezpecnostnich sluzeb IT ISO/IEC 10181

Nov¢jsi norma, zabyvajici se bezpecnostnimi sluzbami v otevienych systémech, je dokument
ISO/IEC 10181 Security Frameworks for Open Systems. Rozsah ISO/IEC 10181 je §ir$i nez byl
rozsah dokumentu ISO 7498-2. Dokument ISO/IEC 10181 je navrZen tak, aby pokryval vSech-
ny oteviené systémy a ne pouze ty, které¢ odpovidaji OSI modelu (napt. databazové systémy,
navrhové systémy). Kazda z jednotlivych ¢asti ISO/IEC 10181 se detailné zabyva tim, jak je
vytvarena konkrétni bezpeCnostni sluzba (napft. autentizace, diivérnost atd.) a pokousi se klasifi-
kovat hlavni typy mechanismd, které podporuji tuto sluzbu. Jelikoz soubézné s vyvojem tohoto
dokumentu probihal také vyvoj kryptografie, korespondence jednotlivych sluzeb a odpovidaji-
cich relevantnich mechanismti neni vzdy idealni.

Dokument ISO/IEC 10181 ma sedm casti. Pét z téchto ¢asti pokryva pét soustav bezpec-
nostnich sluzeb, které byly definovany uz v dokumentu ISO 7498-2. Jedna cast je obecnym
uvodem do problematiky a posledni ¢ast se zabyva bezpe¢nostnim auditem, ktery v dokumentu
ISO 7498-2 zminén nebyl. Nazvy jednotlivych sedmi ¢asti ISO/IEC 10181 jsou nasledujici:
ISO/IEC 10181-1: 1996: Uvod, Piehled soustav
ISO/IEC 10181-2: 1996: Soustava autentizace
ISO/IEC 10181-3: 1996: Soustava fizeni pfistupu
ISO/IEC 10181-4: 1997: Soustava nepopiratelnosti
ISO/IEC 10181-5: 1996: Dlvérnostni soustava
ISO/IEC 10181-6: 1996: Integritni soustava
ISO/IEC 10181-7: 1996: Soustava bezpecnostniho auditu a poplachii.

Roli (bezpecnostnich) soustav je predev§im zavést dohodnuty systém pojmt a terminologii.
Soustavy nejsou urCeny ani tak pro piimé pouziti implementatory, jsou uréeny spiSe pro tvirce
jinych norem a systémd IT. Soustavu spravy kli¢ vyvinul normalizaéni organ JTC1/SC27*
samostatn¢, tj. mimo normu ISO/IEC 10181, jako jednu Cast normy spravy klict, ISO/IEC
11770. Norma ISO/IEC 10181-1 zavadi zakladni obecné pojmy z oblasti bezpecnostnich sluzeb
de facto stejnym zplsobem, jaky pouZzivame v této piirucce.

Bezpecnostni politika IT se chape jako mnozina obecné platnych pravidel pro uplatiiovani
aktivit prvkut, souvisejicich s bezpecnosti, pti¢emz prvkem muize byt pocitac, sitova komponen-
ta (komunikac¢ni kanal ...). Bezpecnostni politika IT se uplatiiuje v ramci bezpe¢nostni domény,
pfipadné i mezi doménami.

Autorita (manazer, spravce ...) odpovédna za implementaci a uplatiiovani bezpecnostni po-
litiky se nazyva bezpecnostni autorita.

Mnozina prvki fidicich se nebo fizenych danou bezpec¢nostni politikou a z hlediska aktivit
souvisejicich s bezpecnosti spravovanych jednou bezpecnostni autoritou se chape jako bezpec-
nostni doména.

*!' strukturu normaliza¢nich organti rozebira nasledujici kapitola
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Informace pozadované pro plnéni bezpecnostnich sluzeb, bezpecnostni informace, zavadi
piipravovana norma ISO/IEC 15816 Security Information Objects. Mezi bezpe¢nostni informa-
ce podle ISO/IEC 15816 patfi

e Dbezpecnostni, klasifikacni navesti
mnozina atributti prvku pouzivana pro podporu fizeni pfistupu, pro definici irovné
divéryhodnosti a definici citlivosti dat

kryptografické kontrolni hodnoty
autentizatni charakteristiky zprav>> a digitalni podpisy pouZité pro podporu inte-
gritnich sluzeb, sluzeb autentizace piivodu a sluzeb nepopiratelnosti
e bezpecnostni certifikaty
bezpec¢nostni informace diveéryhodné potvrzujici néjakou skutecnost souvisejici
s vice bezpeénostnimi sluzbami; musi byt integritné chranéné napt. pomoci krypto-
grafickych kontrolnich hodnot a jsou generované bezpe¢nostni autoritou nebo duve-
ryhodnou tieti stranou™
e DbezpecCnostni ptiznaky
integritné chranéné bezpecnostni informace souvisejici s vice bezpeénostnimi sluz-
bami, na rozdil od certifikatd typicky generované komunikujici entitou.

4.3 Dulvéryhodne treti strany (TTP)

Duivéryhodna treti strana (Trusted Third Party, TTP) je organizace, ktera poskytuje bezpe¢nost-
ni sluzby a které ostatni ucastnici (v ramci téchto sluzeb) daveruji.

TTP muze nabizet sluzby s pfidanou hodnotou subjektlim, které si pteji zvysit miru diveéry
a obchodni spolehlivosti sluzbam, které nabizeji. TTP také podporuji bezpe¢nou komunikaci
mezi partnery. TTP musi nabizet bezpecné a trvale dostupné sluzby. Subjekty musi mit moznost
vybirat si z vice TTP a TTP by mély byt schopny vybirat, které subjekty budou podporovat a
které nebudou podporovat. Aby TTP mohla pracovat efektivné, musi:

e pracovat bezpecné

e pracovat v pravnim ramci spolecném nebo piijatelném pro vSechny zucastnéné strany
e nabizet $ir$i sortiment sluzeb s jejich definovanou minimalni sadou sluzeb

e byt v souladu s narodnimi a mezinarodnimi standardy a normami

e dodrzovat v§eobecné akceptované odborné zvyklosti a postupy

e umoznit nezavislou arbitraz bez poruseni bezpecnosti

e byt monitorovana dozorovym ufadem

e byt nezavislou a nestrannou entitou a pracovat v ramci pravidel akreditace

e mit vefejnou politiku odmitnuti sluzby z hlediska bezpecnosti

o poskytovat zaruky za dostupnost a kvalitu svych sluzeb™.

Sluzby TTP lze vyuzit, kdyZ je tento subjekt divéryhodny. To znamena, Ze ji daveétuji vSechny
entity, které ji pouzivaji. Tato ditvéra prameni z jistoty, Zze TTP provozuje svou ¢innost spravné
a v souladu s definovanou bezpec¢nostni politikou a dohodou o poskytovani sluzeb.

* MAC — Message Authentication Code
» TTP — Trusted Third Party
** QOS - Quality of Services
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Tato jistota je zajiSténa prokdzanim toho, Ze:

4.3.1

Z hlediska komunikace mezi jednotlivymi entitami mtze byt nékolik moznych forem umisténi

existuje a je dodrzovana odpovidajici bezpec¢nostni politika

jsou v provozu spravné implementované bezpecnostni procedury a mechanismy, které

c¢eli potencialnim bezpecnostnim hrozbam

bezpecnostni funkce TTP jsou provadény spravné a s presné definovanymi rolemi a od-

povédnostmi

rozhrani a procedury pro komunikaci s uzivateli jsou vhodné pro poskytované funkce
management i zaméstnanci TTP dodrzuji platné smémice a natizeni

probéhla akreditace kvality procest a operaci

TTP dodrzuje smluvni zavazky ke svym uzivatelim

jsou jasn¢ definovany zaruky a zodpovédnosti TTP

je zajisténo a auditovano dodrzovani zakont a jinych nafizeni

jsou identifikovany potencialni hrozby a jsou implementovana odpovidajici bezpec-

nostni opatfeni

pfedem byla provedena analyza rizik a jeji vyhodnoceni a tato analyza je pravidelné re-

vidovéana.

Typy diavéryhodnych tietich stran

TTP. Konkrétné jde o tyto varianty:

in-line TTP, mezilehla duveryhodna treti strana

Mezilehla divéryhodnd treti strana lezi pfimo v komunikacni cesté mezi dvéma
komunikujicimi entitami. Je zvlasté dilezita tehdy, pokud komunikujici entity jsou
umistény v rozdilnych bezpecnostnich doménach a pouzivaji rozdilné bezpecnostni

mechanismy (a proto nejsou schopné spolu pfimo bezpecné komunikovat). Jako

priklady mezilehlych divéryhodnych tretich stran (in-line TTP) lze uvést:

— in-line (mezilehld) autentizace — TTP autentizuje Zadatele o autentizaci a zaru¢i se

za jeho identitu komunikujici protistrané (ktera si autentizovala TTP)

— in-line TTP muiZe podporovat i jiné bezpecnostni sluzby, jako je nepopiratelnost, fi-

zeni piistupu, divérnost a integrita dat.

on-line TTP

On-line TTP se ucastni bezpecné komunikace mezi dvéma entitami, ackoli nelezi
na komunikac¢ni cesté mezi témito entitami. Misto toho je TTP zadana jednou nebo
obéma komunikujicimi entitami o poskytnuti nebo zaregistrovani informace, po-

trebné pro zabezpeceni komunikace. Jako pfiklady on-line TTP lze uvést:

— on-line autentizace — sluzba pro autentizaci entit mize pouzit on-line TTP jako cast

mechanismu autentizace

— on-line Fizeni pFistupu — on-line TTP muZe na pozadani poskytovat informace o pfi-

stupovych pravech entit
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on-line sprava (kryptografickych) klicii — on-line TTP mlze pracovat jako distri-
buéni centrum (kryptografickych) kli¢a, KDC®, nebo pienosové centrum (krypto-
grafickych) kli¢t, KTC?, pro podporu spravy kli¢t kryptografickych systémi pou-
zivajicich symetrickou kryptografii

Distribucni centrum (kryptografickych) klict je entita divéryhodna z hlediska
distribuce klict entitam sdilejicim s ni kli¢. Proces ustanoveni sdileného tajného
klice zahrnuje jak techniky dohody na hodnoté kli¢e obéma z(¢astnénymi stra-
nami, tak i techniky bezpe¢ného predavani klice jednou entitou entité druhé.
Ptenosové centrum (kryptografickych) klict je entita ditvéryhodna z hlediska
prenosu klict mezi entitami sdilejicimi s ni klic.

on-line nepopiratelnost — on-line TTP mtlize podporovat sluzby pro zajisténi nepo-

piratelnosti, a to mnoha zptisoby, v€etné generovani digitalnich podpist, generovani

casovych znacek a poskytovani notaiskych sluzeb

on-line TTP mize poskytovat i dal§i bezpecnostni sluzby, jakymi je zajisténi du-
veérnosti a/nebo integrity dat.

off-line TTP

Off-line TTP také mlize podporovat mnohé bezpecnostni sluzby, avSak nemiize se
ucastnit zadnych on-line transakci. Off-line TTP misto toho poskytuje své sluzby
nékdy pred ¢innosti vlastni bezpe¢nostni sluzby. Off-line TTP mtize komunikovat
bud’to piimo s komunikujicimi stranami, nebo s jinou tfeti stranou, ktera nutné ne-
musi byt divéryhodna a ktera ma on-line pfistup ke komunikujicim entitam. Jako
priklady off-line TTP lze uvést:

off-line autentizace — off-line TTP muze dopfedu generovat certifikdty vefejnych
klica, které mohou byt pouzity jako soucast mechanismt pro autentizaci entit. Tyto

certifikaty mohou byt uloZzeny pfimo u autentizujicich se entit nebo mohou byt do-
stupné prostfednictvim on-line adresafovych sluzeb

off-line nepopiratelnost — off-line TTP miZze generovat certifikaty vetejnych klict
pro podporu sluzeb nepopiratelnosti.

Spréva a provoz divéryhodnych tietich stran

Management (sprava a fizeni provozu) TTP se musi zabyvat nésledujicimi aktivitami:

vybérem odpovidajicich mechanismi s ohledem na druh poskytovanych sluzeb a na
platnou bezpecnostni politiku

spravnou implementaci téchto mechanismi zvlasté s ohledem na fyzickou bezpecnost,
kontinuitu ¢innosti atd.

definici odpovidajicich procedur, naptiklad pro personalni spravu, klasifikaci informaci,
autorizaci, feSeni incidentt atd.

TTP musi byt proti vytypovanym hrozbam chranéna a musi poskytovat svoje sluzby trvale i pfi
moznosti vyskytu ptirodnich hrozeb apod.

Koncept ptevzeti zaruky TTP za poskytované sluzby a pravni ramec pro tuto Cinnost je
v riznych zemich zna¢né rozdilny. Proto jakykoli obecny navod musi byt upraven podle aktual-

»  KDC - Key Distribution Centre
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niho pravniho prostfedi. Cinnost TTP musi byt v souladu se v§emi narodnimi a mezinarodnimi
pravnimi dokumenty, pfedev§im v oblasti

ochrany osobnich dat

e  7ajisténi divérnosti komunikace

e ochrany autorskych prav

e pouziti kryptografickych mechanismi

e zpfistupnéni informaci organiim ¢innym v trestnim fizeni.

TTP musi také definovat a dodrzovat své zodpoveédnosti a zaruky a tam, kde je to nezbytné, kryt
sva rizika pojisténim. Formalni kontrakt mezi TTP a uzivatelem TTP sluzeb musi jasné defino-
vat miru zodpovédnosti TTP a kvalitu poskytovanych sluzeb (QOS). Kontrakt by mimo jiné mél
obsahovat podminky pro nezévislou arbitraz v ptipad€¢ sporu, mél by definovat hranice zaruk,
poskytovanych TTP a mél by obsahovat popis pouziti sluzeb TTP.

Poskytovatel sluzby TTP musi také specifikovat rozsah své zodpovédnosti za bezpecny
provoz TTP a také rozsah zaruk za Skody, které vzniknou jako nasledek piipadného bezpec-
nostniho incidentu. Naptiklad TTP, ktera provadi certifikaci kryptografickych kli¢d, musi byt
zodpovédna za:

e manipulaci s vefejnym klicem
e splnéni slibené urovné sluzeb
e kontrolu identity uzivatele pied vygenerovanim certifikatu.

TTP ma také povinnost nabizet a provozovat bezpecnostni sluzby na bazi formalné¢ dokumento-
vané bezpecnostni politiky organizace TTP. Tato bezpecnostni politika se sklada ze dvou ¢asti:
z obecné bezpecénostni politiky a z technické bezpecnostni politiky.

e Obecna bezpecnostni politika TTP, ktera obsahuje netechnické aspekty bezpecnosti a
davery ve sluzby, poskytované TTP, cilené na zaméstnance TTP a uzivatele.

o Technicka bezpecnostni politika TTP, ktera definuje vSechny povinné dodrZzované tech-
nické aspekty, véetné praktik a procedur.

TTP se velmi Casto pouzivaji v sitovych prostredich. V takovém prostiedi kazda TTP poskytuje
sluzby podle své bezpecnostni politiky v ramci své domény. Jako typické relace interagujicich
stran v takové domén¢ lze uvést interakce typu TTP — uZivatel, uzivatel — uzivatel, TTP — TTP,
TTP — legislativni autorita a TTP — akredita¢ni autorita. —

433 Sluzby poskytované tifetimi diivéryhodnymi stranami

433.1 Sluzby ¢asovych razitek

TTP muze také poskytovat sluzbu casovych razitek (time-stamps). Tato sluzba ptida k elektro-
nickému dokumentu ¢asové razitko a dokument i s ¢asovym razitkem podepise digitalnim pod-
pisem. Tim je zajisténo, Ze bude v budoucnosti mozno prokazat, ze dany dokument v této podo-
bé existoval v Case, ktery udava Casové razitko. Vytvoieni Casového razitka se obvykle sklada
z nasledujicich krok:

e entita, zadajici o asové razitko, pfedlozi dokument

e TTP vrati digitdln¢ podepsany dokument, ktery obsahuje datum a cas podpisu, obsah
predloZzeného dokumentu nebo jeho charakteristiku a voliteln€ i1 pofadové Cislo.
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4332 Sluzby nepopiratelnosti

Sluzby zajistujici nepopiratelnost mohou byt zalozeny na pouziti symetrické nebo asymetrické
kryptografie. Pfevazné je pouzivan mechanismus digitalniho podpisu, zaloZeny na pouziti asy-
metrické kryptografie (kryptografie s vefejnym kli¢em), viz tieti kapitola.

4333 Sluzby spravy klict
]

Sestavy sluzeb pro spravu klicu typicky zahrnuji:

o sluzby pro generovani klici, tj. generovani nahodnych a neptedpovéditelnych cisel, kte-
ra jsou pouzita jako kli¢e pro kryptografické algoritmy.

Generovani klict z&visi na schopnosti vygenerovat tajna a nepiedpovéditelna cisla.
"Nahodna" ¢isla mohou byt generovana bud’ kryptograficky bezpecnymi generatory
pseudonahodnych posleupnosti, nebo pomoci zdroju ¢ist€ nahodného signalu. Pro
symetrické kryptografické algoritmy by kli¢e m€ly byt voleny rovnomérné z celého
prostoru hodnot klict, pro asymetrické kryptografické algoritmy by klice mély byt
voleny téméf rovnomérné z alespon dostateéné velké podmnoziny prostoru klica.
Problém generovani kli¢i je pfedmétem internetovského standardu RFC 1750.

o sluzby pro registraci klici, tj. registrace klic¢h pro jednotlivé entity

o sluzby pro certifikaci klicii, tj. poskytovani certifikatti vetejnych klict
Certifikaéni sluzba Casové razitkuje a podepisuje vefejny kli¢ nebo jiné atributy.
Uzivatelé certifikatu musi diivétovat bud’ této certifikacni autorité, nebo néjaké vys-
$1 obecné certifikacni autorité v hierarchii certifikacnich autorit. Certifikované klice
lze generovat sluzbou generovani kli¢t TTP, nebo jejich vlastniky. Tato sluzba
podporuje rovné€z zruseni platnosti certifikatu.

o sluzby pro distribuci klicii, tj. distribuce klic¢t pro jednotlivé entity
Cilem sluzby distribuce klict (TTP v roli distribucniho centra kryptografickych kli-
¢, KDC) je generovani a distribuce tajnych kli¢d mezi komunikujici entity. PouZzi-
vaji se mechanismy podporujici jak dohodu dvou stran na hodnoté klice, tak i jed-
nostranné generovani hodnoty klice pouzivané dvéma stranami i sdileni klice, kdy
se jedné strané poskytuje diikkaz, Ze druha entita vlastni dany sdileny kli¢. Témito
problémy se zabyva norma ISO/IEC 11770.

o sluzby pro prenos klici, tj. prenos klicti mezi jednotlivé entity
Cilem sluzby ptenosu klict (TTP v roli prenosového centra kryptografickych klicii,
KTC) je ptenos tajnych klict mezi komunikujici entity sdilejicimi s KTC tajny klic.
Pienos klic¢e sestava z faze, ve které KTC desifruje ziskany Sifrovany kli¢ a z faze
op¢tovného Sifrovani klice v KTC a predani této Sifry odpovidajici druhé komuni-
kac¢ni entité. Touto sluzbou se zabyva norma ISO/IEC 11770-1.

o sluzby pro instalaci klicii, tj. zpasob, jak kli¢ u€init dostupnym konkrétnim sluzbam
o sluzby pro ulozeni klicii, tj. bezpecné (kratkodobé nebo dlouhodobé) ulozeni klict

e sluzby pro derivaci klicu, tj. odvozeni kli¢t z jinych kliél% nadfizenych kli¢u v kli¢ové
hierarchii)

o sluzby pro archivaci klicii, tj. dlouhodobé ulozeni klic¢t

e sluzby pro odvolani klicii, tj. bezpecna deaktivace klice v okamziku, kdy je podezieni na
jeho prozrazeni

o sluzby pro likvidaci klicii, tj. bezpecni zniceni klice.
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Schémat spravy kryptografickych kli¢i je vice. Entity pozadujici néjakou formu spravy klict
mohou napf. spolu komunikovat pfimo, mohou naleZet do spole¢né bezpe¢nostni domény nebo
mohou nalezet do riznych bezpe¢nostnich domén.

Pokud spolu komunikuji piimo, ustanovuji si spole¢ny kryptograficky kli¢ bez zprostredku-
jici divéryhodné tieti strany (nepouzivaji sluZzeb ani zadné certifikani autority, ani Zadného
centra typu KDC nebo KTC). Kli¢ si distribuuji néjakym existujicim bezpe¢nym kanalem im-
plementovanym napf. jiz existujicim sdilenym kryptografickym tajnym kli¢em nebo vzajemné
divéryhodnymi kopiemi vetejnych klici zucastnénych stran.

Pokud zic¢astnéné strany nalezi do jedné bezpe¢nostni domény, pro ustanoveni klice 1ze po-
uzit techniky zalozené jak na asymetrické, tak i na symetrické kryptografii.

V prvém piipadé se obvykle distribuuji certifikaty, kazda zicastnéna strana musi kontakto-
vat svoji autoritu, od které obdrzi certifikdt verejného kli¢e partnera. Komunikujici partnefi si
mohou certifikaty vyménit i pfimo.

Ve druhém ptipadé se pouziva sluzeb KDC nebo KTC. Jeden mozny princip pouZiti centra
typu KDC v ramci jedné domény ilustruje obr. 4.1.

KDc | 2P
1 ‘Ka

A L@

Obr. 4.1 Pouziti distribu¢niho centra kli¢u

Centrum typu KDC sdili tajny kli¢ s kazdou entitou A a B samostatné. Entita A pozada KDC,
aby vygenerovalo a distribuovalo kli¢ Kap sdileny entitami A a B (1). Jakmile KDC takovy
pozadavek piijme, vygeneruje klic K g a jeho hodnotu Sifrovanou tajnym klicem sdilenym
s entitou A zaSle entit¢ A (2a) a jeho hodnotu Sifrovanou tajnym kli¢em sdilenym s entitou B
zaSle entité¢ B (2b). Centrum KDC ale nemusi s entitou B komunikovat ptimo. Hodnotu vygene-
rovaného kli¢e K,p, zasifrovanou kli¢em, ktery sdili s entitou B, mlize vratit entité A spolecné
s hodnotou vygenerovaného kli¢e K,p zaSifrovanou kli¢em sdilenym KDC s entitou A (2a) a ta
tuto Sifru preda entita A entité¢ B (3).

Mozny princip pouziti centra KTC v ramci jedné domény ilustruje obr. 4.2. Centrum KTC
opét sdili tajny kli¢ s kazdou entitou A a B samostatné. Nyni kli¢ Kp generuje entita A. Pozada
centrum KTC, aby kli¢ K, distribuovalo entité B. Entita A piedava kli¢ K, centru KTC zasif-
rovany klicem, ktery s nim sdili (1). Jakmile KTC takovy pozadavek pfijme, deSifruje hodnotu
klice Kap a znovu ji za$ifruje pomoci tajného klice, ktery sdili s entitou B. Tuto zaSifrovanou
hodnotu pfimo posle entité¢ B (2) nebo ji vrati entité A, aby ji tato teprve predala entité B (3, 4).

KTC |2
1/

A  — B

Obr. 4.2 Pouziti transformac¢niho centra kli¢a
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Pokud zadaji ustanoveni klice entity A a B naleZejici riznym doménam, je potieba si uve-
domit, ze kazda z nich divétuje pouze autorité, v jejiz doméné se nachazi. Entita A si mdze prat
ziskat certifikat vefejného kli¢e entity B nebo si entity A a B mohou ptat sdilet tajny kli¢. Sluz-
bu ustanoveni kli¢e v obou ptfipadech lze implementovat jak symetrickou] tak asymetrickou
kryptografii. Moznych scénaiti feSeni takovych zadani je vice.

Uvazme asymetrickou distribuci asymetrickych klict. A i B v takovém piipadé pozadaji
svoje autority o kopie certifikati vefejnych kli¢t partner. Autority si ptipadné tyto certifikaty
vyméni a predaji je svym zadatelim. Entity A a B pak mohou bezpe¢n¢ komunikovat pfimo,
dale jiz nezprostiedkovang.

Uvazme nyni symetrickou distribuci symetrickych klici. Entity A a B v takovém piipadé
pozadaji svoje autority o ustanoveni kli¢e sdileného entitami. Autority se na tajném klici sdile-
ném entitami A a B dohodnou a jeho hodnotu Sifrovanou kli¢em, ktery sdili s entitou ve své
domén¢, svym entitam distribuuji. Entity A a B pak mohou bezpe¢né komunikovat pfimo, dale
jiz nezprosttedkovang.

Generovani klice

Registracni autorita

Uzivatel klige Ceritifikacni autorita

Adresar

Obr. 4.3 Entity podilejici se na spravé kli¢u

Obecny model entit, které se podileji na sprave kli¢u, ilustruje obr. 4.3. Je potieba si uvé-
domit, ze v kazdé implementaci certifikacniho procesu se nemusi pouzit viechny uvedené enti-
ty, resp. nemusi byt implementovany jako samostatné existujici entity. Certifikacni autorita je
odpovédna za certifikaci informace o vefejném Kkli¢i entity, adresai odpovida za uchovavani
certifikatt dostupnych on-line uZzivatelskym entitam, generator kli¢ti ma na starosti generovani
dvojic klict (vetfejny, soukromy), registracni autorita je odpoveédna za poskytovani diveéryhod-
nych identifika¢nich informaci certifika¢ni autorité. Generator kli¢i mize byt jak soucasti uzi-
vatelské entity, tak 1 funkci plnénou v certifika¢ni autorité.

4334 Certifikacni sluzby

Certifikacni sluzby se poskytuji v péti riiznych formach:

o sluzba certifikace verejnych klicii — generuje certifikaty vetejnych klict
Certifika¢ni autorita (CA) je TTP, ktera muze provadét Sirokou Skalu funkci souvi-
sejicich s digitalnimi podpisy. Jeji zakladni funkci je autentizace vlastnictvi a vlast-
nosti vetejného klice. CA generuje certifikat vefejného klice, jakmile CA ovéti jeho
spravnost.

e sluzba certifikace atributii — generuje certifikaty dalSich vlastnosti entit (pfistupovych
prav apod.)
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Generuje certifikity vesmés vazané na certifikat vefejného klice. Casto se ménici
atributy je vhodné autentizovat samostatnymi certifikaty.

e sluzba on-line autentizace — ¢inna jako autentizacni server (napf. v autentiza¢nim pro-
tokolu ,,Kerberos)

o sluzba vzdjemné certifikace — generuje certifikaty vefejnych kli¢u pro vetejné klice ji-
nych certifika¢nich autorit

o seznam zruSenych certifikatii — udrzovani podepsaného seznamu neplatnych certifikata.
CA je odpovédna za spravu doby platnosti certifikatti, do které patii i jejich obnova,
aktualizace a ruSeni. Ruseni certifikatu se provadi tehdy, pokud je tfeba jej zneplat-
nit jesté v dobé jeho platnosti. K takové situaci dochazi napt. po zmén€ jména, po
kompromitaci vetejného klice, po zméné organizace apod. RuSeni platnosti se pro-
vadi dvémi zpisoby:

— vydava se seznam neplatnych certifikatii podepsany CA (Certification Revocation
Lists, CRLs); CRL musi byt korigovany periodicky, i kdyz k zddnym ruSenim certi-
fikatt nedochazi, aby si byli uzivatelé CLR jisti, Ze pouzivaji posledni vydani CRL

— pouzije se likvidacni certifikat, podepsané vyhlaSeni, Ze dany certifikat je neplatny.

Obnovou certifikatu se rozumi generovani nového certifikatu pro stejny vetfejny kli¢, jaky byl
certifikovan pfedchozim certifikatem, ale se kterym byly sdruZeny jiné informace. Stary certifi-
kat musi byt zruSen, pokud nevyprsela jeho platnost. Vetejny kli¢ entity pfitom nemusel byt
kompromitovan, entita napt. zménila svoje jméno. Aktualizaci certifikatu se rozumi vydani
nového certifikatu entité po vygenerovani nové dvojice klict asymetrické kryptografie.

Vseobecny pichled aspektti spravy CA uvadi material ISO TR 14516, ve svém dodatku C,
vcetng procedur registracniho procesu a piikladu akreditacnich podminek CA.

4335 Notaiské sluzby

Vefejna notaiska sluzba ziska dokument od uzivatele a potvrdi nebo certifikuje jeho existenci
(napt. svym podpisem). Sluzba miize potvrzovat, ze dokument v daném ¢ase existoval, coz mu-
Ze byt pouzito jako dikazni material pfi soudnim fizeni. Sluzba miize rovnéz certifikované do-
kumenty dlouhodob¢é uchovavat nebo je uzivateli sluzby vracet. Sluzba digitalniho archivu po-
skytuje sluzby zaznamenavajici dokumenty. Mezi takové sluzby patfi:

o archiv dokumentii — TTP mize potfebovat, aby se datovana kopie dokumentu dlouho-
dobé¢ uchovavala v bezpecné paméti

e kopirovani dokumentii — TTP na pozadani vydava podepsanou kopii dokumentu vcetné
inicialniho data zadosti o registraci sluzbou.

Udrzeni integrity ulozenych dokumentt je vnitinim problémem TTP a pro zachovani integrity
se nutné nemusi pouzivat kryptografické mechanismy.

Dlouhodobé uchovavani dokumentti (napf. po dobu 30 nebo 50 a vice let) vyvolava potiebu
teSeni celé fady specifickych problém:

e ncktera pamét'ova média (napi. magnetickd média) ztraceji za takovou dobu své pame-
tové vlastnosti a jejich obsah je potfeba obnovovat, aby se piedeslo jejich ztratam

e mohou se ménit metody zpiistupniovani archivovanych dat a uloZena data se musi pie-
naset z jednoho média na jiné

¢ sdokumentem je potiebné uchovavat informaci o jeho formatu (ASCII, PostScript,
HTML, RTF ...) a je potfebné mit k dispozici software, ktery umi ,,staré” formaty
zpracovavat.
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4.3.3.6 Dalsi sluzby poskytované TTP

Adresarova sluzba poskytuje divéryhodné informace o entitdch. Na pouziti bezpecnostnich
informaci, resp. informaci relevantnich bezpe¢nosti, poskytovanych né¢jakym katalogem, adre-
safem (napf. on-line bazi dat) je zaloZen princip mnoha bezpe¢nostnich sluzeb. Bezpe¢nostni
informace musi byt divéryhodné. Jako priklady takovych informaci lze uvést certifikaty vetej-
nych kli¢d, seznamy neplatnych certifikatt, certifikaty atributt apod. Spravu adresafové sluzby
ma na starosti vice roli (entit). Bezpe¢nostni manaZer je odpovédny za definici pfistupovych
prav (vefejna piistupnost, omezeni dostupnosti na uzavienou skupinu uzivatell ...). Auditor
periodicky zkouma auditni zaznamy a zjistuje, zda nedoslo k naruseni bezpecnosti. Za udrzo-
vani ¢asti adresafe souvisejici s bezpecnosti je odpovedny spravce baze dat.

Identifikacni a autentizacni sluzby TTP mohou podporovat n¢kolik zplsobl vzajemné au-
tentizace zicCastnénych stran. Jde pfedevsim o on-line autentizacni sluzbu, kde TTP sdili tajny
kli¢ s kazdou z entit a slouzi jako autentizacni server, o off-line autentizacni sluzbu, kde TTP
vytvari certifikaty vefejnych kli¢t pro podporu autentizace a o in-line autentizacni sluzbu, kde
se TTP sama autentizuje obéma entitdm a slouzi jako divéryhodny zprosttedkovatel. Tyto tii
piistupy jsou detailné rozebrany v dokumentu ISO/IEC 10181-2. Konkrétni ptiklady autentizac-
nich mechanismu jsou v dokumentu ISO/IEC 9798.

434 Relevantni normaliza¢ni material

Cinnost davéryhodnych tietich stran (TTP) je pfedmétem normalizaéniho materialu ISO/IEC
JTC1/SC27 N2138, PDTR 14516: Information technology — Security techniques — Guidelines
on the use and management of Trusted Third Party Services z listopadu 1998. Jeho stavajici
verze se zabyva nasledujicimi oblastmi: definice pojmul z oblasti pouzivani TTP, obecné poza-
davky na TTP (potiebna divéryhodnost, pravni a smluvni vazby ...), legislativni a provozni
hlediska TTP, sitové propojeni TTP, sluzba Casového razitkovani, sluzba nepopiratelnosti,
sluzby spravy kli¢a, sluzby spravy certifikatli, notaiské sluzby, sluzby digitalnich archivi, spra-
va CA.
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5. Normalizace bezpecnosti IT

O potiebé smérnic, resp. pravidel, a nezbytnosti jejich dodrzovani nejen v oblasti informacnich
technologii, ale rovnéZ v oblastech etiky, prava apod., nikdo nepochybuje. Proto se zavadénim
takovych smérnic zabyvaji samostatné instituce, které pfirozené¢ maji i mezinarodni charakter.
Diive nez budeme systematicky prochazet svétem téchto mezinarodnich smérnic ¢i predpist
souvisejicich s bezpecnosti, je potfeba si tvodem fici n€kolik slov k pouzité terminologii.
V ceském prostiedi, které historicky dlouhodobé¢ existuje spise v némecky nez anglicky oriento-
vaném prostoru, se pro takové smérnice zavedl pojem norma. Normalizaci prakticky ve vSech
oborech lidské &innosti se v Cesku zabyva Cesky normalizacni institut.

Informacni technologie maji bezesporu vyvojové i produkéni zazemi predevsim v prostiedi,
které pouziva jako zadkladni komunikacni néstroj anglictinu. V Ceském prostiedi se Casto pouzi-
vaji produkty lokalizované do Ceské varianty z anglické verze nebo se pouzivaji v ptivodni an-
glicky orientované podob¢. Némecké ¢i francouzské mutace se pouzivaji v zanedbatelném po-
¢tu. A tak je pfirozené, Ze se pro oznaceni uvedenych smernic vesmes pouziva pojem standard.
Cesky normalizaéni institut tento trend pochopitelné neuznava a prosazuje pouzivani terminti
typu mezindrodni norma, evropskd norma, normalizace, normalizacni atd. Jeho snahou je pone-
chat termin standard spiSe pro oznaceni smérnic (predpisi) vydavanych jako tzv. ,,de facto™
smérnice riznymi konsorcii uzivatelti a vyrobct IT (napf. pro oblast Internetu).

5.1 Kdo je kdo ve svété norem (bezpecnosti IT)

5.1.1 Mezindrodni normaliza¢ni organizace

Cilem této kapitoly je ziskat piehlednou informaci o svét€é norem souvisejicich s bezpecnosti
informacnich technologii. Mezi nejvyznamné&j$i mezindarodni normalizacni organizace, které se
zabyvaji vedle ostatnich normalizacnich iniciativ i bezpecnosti informacnich technologii, patii:

e [International Organization for Standardization (ISO)
e [nternational Electrotechnical Commission (IEC)

o [nternational Telecommunications Union (ITU)
ITU je naslednicky organ vyborti CCITT a CCIR.

Tyto organizace vydavaji tzv. zdkladni normy, které maji celosvétovou pisobnost. Uvedené
organizace pii vypracovavani norem uzce spolupracuji, v oblasti informac¢nich technologii napf.
ISO s IEC ustanovily Spole¢ny technicky vybor ¢islo 1 (Joint Technical Committee), JTCI.

Na evropské urovni ptisobi tfi nasledujici normalizacni organizace, které zhruba odpovidaji
organizacim ISO, IEC a ITU-T:

o Comité Européen de Normalisation (CEN) — odpovida svoji ptisobnosti ISO
o Comité Européen de Normalisation Eléctrotechnique (CENELEC) — odpovida IEC
e European Telecommunications Standards Institute (ETSI) — odpovida ITU.
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5.1.2 Narodni normaliza¢ni organizace

Normalizaci v oblasti informaénich technologii v jednotlivych statech obvykle zajist'uji ndrodni
normalizacni organizace, které jsou vesmés Clenskymi organizacemi ISO a IEC. Vydavaji
vlastni narodni normy. Jako vyznamné (uznavané i mezinarodn¢) narodni normaliza¢ni organi-
zace s pusobnosti v oblasti bezpecnosti IT Ize uvést:

e ANSI (U.S.A.), American National Standards Institute

e BSI(U.K.), British Standard Institute

e DIN (Némecko), Deutsches Institut fiir Normung

¢ SCC (Kanada), Standards Council of Canada

¢ AFNOR (Francie), Association Francaise de Normalisation.

Clenem ISO je rovnéz Cesky normalizacni institut (CSNI). V Evropé plisobi jesté¢ nadnarodni
normalizaéni asociace

o European Computer Manufacturers Association (ECMA).

ECMA vydala napf. velmi propracovanou normu bezpecnosti distribuovanych systémdl.
Vyznamnou roli v oblasti normalizace (a to nejen v oblasti bezpecnosti IT) hraji severoame-
rické normalizacni organy. Normalizacni organy USA si béhem doby vzhledem k urovni seve-
roamerickych technologii prosadily mezinarodni respektovani a uznavani. Z hlediska bezpec-
nosti je potieba si v§imat normaliza¢ni ¢innosti vykonavané v USA nasledujicimi organizacemi:

o [nstitute of Electrical and Electronics Engineers (IEEE)
profesiondlni organ inzenyrt v oblasti elektroniky a elektrotechniky, ktery se mj.
vyrazné zamétuje na i normy bezpecnosti, lokalnich siti (IEEE 802.x) a opera¢nich
systémil (POSIX); normy IEEE vesmés maji mezinarodni vyznam a dopad

e National Institute for Standards and Technology (NIST)
vladni standardiza¢ni organ, nastupce NBS (National Bureau of Standards), vydava
standardy pro federalni vladu USA

e American National Standards Institute (ANSI)
vystupuje jako zastupce USA v organizaci ISO a vyrazné se vénuje mj. i normali-
zacni ¢innosti v oblasti bezpecnosti IT, zvlasté pak normam bezpecnosti bank.

5.1.3 Ostatni standardiza¢ni organizace

Vedle oficialnich mezinarodnich a narodnich normaliza¢nich organizaci, které vydavaji normy
mnohdy oznacované jako ,,de jure™ standardy, ptisobi v oblasti bezpecnosti fada organizaci,
konsorcii a riznych sdruZeni, které vydavaji tzv. ,,de facto* standardy. Jejich standardy se ve-
smés prosazuji diky technologické propracovanosti a potiebami a tlakem z vyrobnich a uziva-
telskych sfér. Mnohé ,,de jure” standardy, normy, vznikaji naslednym pfijetim (po piipadném
upraveni a pfepracovani) ,,de facto standardt nékterou z normaliza¢nich organizaci.

Typickym piikladem ,,de facto® standardt jsou standardy sité Internet. Tyto standardy jsou
znamé pod oznacenim RFC (Request for Comment). Sit’ Internet vznikla jako vysledek uzké
spoluprace vlady, primyslu a vysokych skol, propojuje jejich pocitacové sit€ a privatni pocita-
Cové sité. Projekt Internet vznikal za podpory vlady USA a rozsifil se pfedev§im diky iniciati-
vam akademickych a vyzkumnych instituci. V poslednich letech sit’ Internet propojuje stale vice
1 sit¢ mnohych privatnich organizaci, pro které jsou komunikac¢ni sluzby poskytované touto siti
zajimavé. Chod Internetu je fizen vesmés nepifimo, piedev§im prosazovanim internetovskych
,,de facto* standardi.

90



Internet je manazersky spravovan a provozovan radou pro internetovské Cinnosti, Internet
Activities Board (1AB), ktera deleguje hlavni odpovédnost za vyvoj a posuzovani svych stan-
dard® na komisi Internet Engineering Task Force (IETF). Kone¢né rozhodnuti o vydani interne-
tovskych standard pochopitelné déla IAB.

5.2 Proces normalizace v ISO

ISO byla zalozena v r. 1947. Je celosvétovou federaci ¢lenskych narodnich normaliza¢nich or-
ganizaci — ISO Member Bodies (AFNOR, ANSI, BSI, DIN, SCC ...). Jako ¢lenské narodni
normalizaéni organizace jsou vybirany vzdy nejreprezentativnéj$i normalizacni organizace
v dané zemi.

ISO (a IEC) pridéluje odpovédnost za vyvoj norem v konkrétnich oblastech technickym vy-
bortim, Technical Committees (TC). Technicky vybor si urCuje svilj program v rdmci vymeze-
ném svoji rodi¢ovskou organizaci (ISO nebo IEC) sam, a to tak, aby zadany ukol vyftesil. TC
déli svoji plisobnost na podvybory, SubCommittees (SC). Podvybory se déli na pracovni skupi-
ny, Working Groups (WQ). V pracovnich skupinach se skutecné pracuje, vyse se jen schvaluje.
Evoluce struktur TC/SC/WG je pomala, tyto struktury pracuji a existuji obvykle nékolik let.
Mezi technické vybory zabyvajici se normami bezpec¢nosti IT patii predevsim:

e ISO TC68 (bankovnictvi)
e [SO/IEC JTCI (informacni technologie).
Zivotni cyklus ISO normy lze popsat nasledujicimi kroky:
¢ navrh nové pracovni polozky, NWI (New Work Item) a hlasovani v TC o ni
e jmenovani odpovédného editora
e série navrhii normy na trovni pracovni skupiny, WD (Working Drafts)
¢ navrh normy na urovni podvyboru, CD (Committee Draft) a hlasovani v SC (3 mésice)

¢ navrh mezindrodni normy, DIS (Draft International Standard) a hlasovani v TC (obvyk-
le 4—6 mésict)

e kone¢ny navrh mezinarodni normy, FDIS (Final DIS) s dobou pro hlasovani 2 mésice a
poté statut mezinarodni normy

e pétileta perioda hodnoceni mezinarodni normy.

V ptipadé potieby (odhali-li se vada, byla podcenéna rychlost rozvoje technologie apod.) jsou
pfijimana opatfeni, aby normy byly revidovany i diive nez v pétiletém hodnoticim cyklu. Za
timto ucelem existuje systém zprav o vadach v normach (Defect Report System).

Neékdy TC vypracovavaji technické zpravy, TR (Technical Reports). TR typu 1 se vydava
tehdy, kdyz se ve vyboru nenalezla dostate¢na podpora pro vytvoreni normy. TR typu 2 se vy-
dava v ptipade, kdy normalizovany pfedmét se stale jesté ztechnického hlediska vyviji. TR
typu 3 se vydavaji o problémech, které bézné normalizaci nepodléhaji.

5.3 ISO normy bezpec€nosti IT

Jako nejvyznamnéjsi ISO TC, které se vénuji normam bezpecnosti IT, jsme uvedli ISO TC68
(bankovnictvi) a ISO/IEC JTC1 (informacni technologie).

1ISO TC68 se sice zabyva hlavné bankovnimi normami, ale TC68 vydal také celou fadu
obecnych norem bezpecnosti — ISO 8730 a ISO 8731-1/2 definujici integritni mechanismy,
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ISO 8732 a ISO 11166-1/2 specifikujici spravu kryptografickych kli¢t. Cinnost TC68 z hledis-
ka bezpe¢nosti byla délena mezi podvybory a pracovni skupiny nasledovné:

e TC68/SC2: bezpetnost mezibankovnich styki
e  TC68/SC6/WG6: bezpecnost styku se zakazniky

e  TC68/SC6/WGT: bezpetnostni architektura bankovnich systémil na bazi ¢ipovych karet
(¢innost WG7 byla v soucasnosti pravdépodobné jiz ukonéena).

Mezi nejvyznamnéjsi podvybory pisobici v ramci ISO/IEC JTCI relevantni k bezpecnosti IT
patfi:
e SC6: telekomunikace a vyména informaci mezi systémy
SC6 ma odpovédnost za spravu dolnich urovni (1-4) ISO RM OSI modelu, tj. za
komunikacni podsystémy siti otevienych systémt. SC6 definoval normy ISO/IEC
11577 — Network Layer Security Protocol (NLSP) a ISO/IEC 10736 — Transport
Layer Security Protocol (TLSP).

e SCI17: normalizace ¢ipovych karet a s nimi souvisejicich zafizeni
Z vysledkt ¢innosti SC17 1ze upozornit zejména na normu ISO/IEC 7816.

e SC27: techniky bezpe¢nosti IT
SC27 je podvybor odpovédny za normalizaci generickych metod a technik bezpec-
nosti IT, za normy kryptografickych technik a za mezinarodni normy pro hodnoceni
bezpecnosti. Zabyva se identifikaci generickych pozadavkl na bezpe¢nostni funkce,
vyvojem bezpecnostnich technik a mechanismi, vyvojem bezpecnostnich navodl a
vyvojem dokumentace a norem pro podporu spravy bezpec¢nosti IT. Svoji ¢innost
déli do tii pracovnich skupin:

—  WGI: Pozadavky na bezpe¢nost, bezpe€nostni sluzby a navody — sprava bezpec-
nosti a problémy kompatibility z hlediska bezpec¢nosti s ostatnimi normaliza¢nimi

vybory.

—  WGQG2: Bezpecnostni techniky a mechanismy — kryptografické techniky, normy bez-
pecnostnich mechanismd.

— WGS3: Kritéria hodnoceni bezpecnosti — pocitacova bezpecnost, kritéria hodnoceni
apod.

Nasledujici podvybory v soucasnosti jiz ukoncily svoji ¢innost. V minulé dekad¢ ovSem pattily
obory jejich ptisobnosti mezi technologicky vysoce progresivni.

e SCI18: zpracovani dokumentt a s tim souvisejici komunikace
SC18 se vénuje normam elektronické posty (WG4) a architekturam otevienych
(normalizovanych) dokumentti, ODA (Open Document Architecture).

e SC21: propojovani otevienych systémt, sprava dat, oteviené distribuované zpracovani
SC21 je podvybor odpovédny za Referen¢ni model OSI — model siti (WG1), za ad-
resafové sluzby a spravu propojenych otevienych systémt — Directory and OSI
Management (WG4) a za protokoly hornich (5-7) vrstev modelu OSI — spravu pro-
cesu, prezentaci dat a aplikaéni sluzby (WGS). SC21 rovnéz vypracoval vr. 1988
zakladni ISO normu bezpecnost siti, OSI Security Architecture, ISO 7498-2, ktera
je v soucasné dobé v SC21 dopliiovana o novou normu bezpecnostnich funkei ote-
vienych systémi — jedna se o sedmidilny ,,Security Frameworks Standard®,
ISO/IEC 10181, Bezpecnostni soustavy.
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Nekteré normy téchto podvybori piesly do spravy podvyboru JTC1/SC6, kterému se timto roz-
Sifila oblast ptisobnosti. VEt§inu norem z oblasti ptisobnosti byvalych podvyborta SC18 a SC21,
které se dale nevyviji, spravuje piimo sekretariat JTC1.

V oblasti pisobnosti SC27/WG1 je predevsim sprava bezpecnosti. SC27/WGT je odpoveédna
za udrzovani norem:

e ISO/IEC 9979 zr. 1999 — procedury pro registraci kryptografickych algoritmi
e ISO/IEC 11770-1 — Spréava kli¢a, Cast 1: Prostiedi (pfipraveno k publikaci).
SC27/WGI rovnéz pracuje na:

e technické zpravé TR 13335, ¢asti 1-5, smérnice pro spravu bezpeénosti IT, dosud jsou
publikovany c¢asti 1-3

e technické zpravé TR 14516, smérnice pro pouziti a spravu tretich davéryhodnych stran,
TTP (Trusted Third Parties)

e norm¢ ISO/IEC 15816, informace (objekty) pozadované pro plnéni bezpeénostnich slu-
zeb (Security Information Objects), v soucasnosti ve stavu CD

e norm¢ ISO/IEC 15945, specifikace sluzeb TTP (sluzeb tietich divéryhodnych stran)
pro podporu pouzivani digitalnich podpisti, v sou¢asnosti na trovni WD.

V oblasti ptisobnosti SC27/WG2 jsou normy kryptografickych technik, tj. bezpecnostnich me-
chanismi, SC27/WG?2 je odpoveédna za udrZzovani norem:

e ISO/IEC 10116, rezimy ¢innosti blokovych Sifrovaci
jedna se o inovaci normy ISO 8372 z r. 1987 a normu ISO/IEC 10116 zr. 1997
(2. vydani).

e ISO/IEC 9797, integritni mechanismy
jedna se o normu ISO/IEC 9797 z 1. 1994 (2. vydani) v souc¢asné dob¢ piepracova-
vanou do normy ISO/IEC 9797-1, ke které se vyviji rovnéz ¢ast 2.

e ISO/IEC 9798, autentizacni mechanismy (protokoly)
jedna se o normy ISO/IEC 9798-1 zr. 1997 (2. vydani), ISO/IEC 9798-2 z 1. 1994,
ISO/IEC 9798-3 zr. 1998 (2.vydani), ISO/IEC 9798-4 zr. 1995 a o normu
ISO/IEC 9798-5 z 1. 1999.

e ISO/IEC 11770, sprava kryptografickych kli¢a
jedna se o normy ISO/IEC 11770-2 zr. 1996 a ISO/IEC 11770-3 zr. 1998.

e ISO/IEC 9796, digitalni podpisy s obnovou zpravy
ISO/IEC 9796 z 1. 1991, ISO/IEC 9796-2 z 1. 1997 a CD 9796-4.

e DIS 14888, digitalni podpisy v dodatku zpravy
v soucasné dob¢ jsou vypracovany DIS 14888-1, DIS 14888-2 a DIS 14888-3.

e ISO/IEC 10118, hasovaci funkce
jedna se o normy ISO/IEC 10118-1 a -2 zr. 1994, ISO/IEC 10118-3 zr. 1998 a o
DIS 10118-4.

e ISO/IEC 13888, mechanismy nepopiratelnosti
jedna se o normy ISO/IEC 13888-1 zr. 1997, ISO/IEC 13888-2 zr. 1998 a 0 normu
ISO/IEC 13888-3 z 1. 1997.

e ISO/IEC 15946, kryptografie na bazi eliptickych kiivek
norma pripravovana ve tiech ¢astech, v sou¢asnosti jsou vSechny na urovni WD.
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V oblasti piisobnosti SC27/WG3 jsou predevsim kritéria hodnoceni bezpecnosti IT. Vysledkem
jeho ¢innosti je norma ISO/IEC 15408, Evaluation Criteria for IT Security, ktera byla vydana
v Cervnu 1999. Jejimi principy se obSirnéji zabyva kapitola 6 této prirucky. Vypracovavala se
paralelné s projektem nazyvanym ,,Common Criteria“ a jeho vysledky v podstaté¢ prevzala.
Norma ISO/IEC 15408, Evaluation Criteria for IT Security, je vypracovana tfech ¢astech:

o Cast 1: Uvod a model
o (st 2: Funkcionalita systémii IT, produktil a komponent
o (st 3: Zarugitelnost bezpe¢nosti systémd IT, produktil a komponent.

Obsah vSech tii ¢asti je rozebiran v jiz zminéné kapitole 6 této ptirucky.

5.4 Normy sitovych bezpecnostnich architektur
(orientacni piehled)

V této podkapitole se orientaéné seznamime se strukturou bezpecnostnich norem sitovych pro-
stiedi. Cilem neni vyklad bezpec¢nosti siti, ale ziskani ptehledu o tom, které problémové oblasti
v oblasti propojovani otevienych (normalizovanych) systému jsou pokryty normami.

Zakladni bezpecnostni normou sitovych prostfedi je norma ISO 7498-2, OSI Security Ar-
chitecture, zr. 1989. Jedna se o specidlni dodatek normy ISO 7498, RM OSI, ktery se zabyva
bezpecnosti IT. Tato norma je dale dopliovana obecnéji chapanou sedmidilnou normou
ISO/IEC 10181, Security Frameworks Standard. Normalizaci bezpecnosti lokalnich a rozleh-
lych siti se zabyva ANSI/IEEE norma 802.10 LAN/MAN Security.

Norma ISO 7498-2, OSI Security Architecture, zr. 1989 pokryva pét zakladnich oblasti.
S jejich obsahem se v hrubych rysech seznamime. Jejich vycet je nasledujici:

e Uvod (Introduction)

e Bezpecnostni domény a politiky (Security domains and policies)
e Funkce prosazujici bezpecnost (Security services)

¢ Bezpecnostni mechanismy (Security mechanisms)

e Sprava bezpecnosti (Security management).

Norma ISO/IEC 10181, Security Frameworks Standard, specifikuje soustavy bezpecnostnich
funkci nutnych pro provoz propojenych otevienych systémd.

Norma ISO 7498-2, OSI Security Architecture (OSI SA), v ivodu zavadi standardni defini-
ce termind z oblasti bezpec¢nosti IT, standardni popisy funkci prosazujicich bezpecnost (FPB,
bezpecnostnich sluzeb) a bezpe€nostnich mechanismi. Dale definuje, kde (ve které vrstve)
v RM OSI Ize bezpecnostni funkce poskytovat a zavadi pojeti spravy bezpecnosti (jak pojmy
chapat, co je potieba za nimi vidét). Definuje se genericky zivotni cyklus bezpecnosti — definice
bezpecnostni politiky jako abstraktni formulace pozadavk® na bezpe¢nost, analyza hrozeb bez-
pecnosti (podle politiky) od hacker, pfes pozary az po legislativu a standardizaci, definice
funkci prosazujicich bezpecnost (bezpecnostnich sluzeb) pro eliminaci dopadu hrozeb a zvlad-
nuti hrozeb, definice bezpe¢nostnich mechanismi dostatecné silné implementujici FPB a zajis-
téni trvalé spravy bezpecnosti. Podle ISO 7498-2 je tieba veskerd bezpecnostni opatieni pfi-
jmout nejniZze na Grovni transportu dat, nizsi vrstvy, tj. smérovani, datovy spoj a pienos médiem,
nemusi byt divéryhodné.

Jako hrozby OSI SA definuje ,,maSkaradu® (skryti utocnika za cizi identitu), odmitnuti
sluzby autorizovanému subjektu, zapuzeni zpravy, popfeni zaslani a/nebo pfijeti zpravy, unik
informace, poruseni divérnosti, neautorizované modifikace dat, poruseni integrity, modifikace
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toku zprav, zmény potradi zprav a odpovédi, zmény softwaru, analyzy toku zprav, dedukce in-
formaci z vefejnych zprav, neautorizovany pfistup a poruseni autoriza¢ni politiky.

Bezpecnostni politika je pfedstavovana pravidly fidicimi chovani tak, aby bylo bezpe¢né.
Musi byt vydana explicitné formou publikované bezpecnostni politiky. Jednd se o mnozinu
kritérii pro uplatnéni bezpecnostnich sluzeb (FPB). Prostor platnosti bezpe¢nostni politiky je
nazyvan bezpe¢nostni doména. Piipousti se moznost vnofovani a piekryvani domén, a tim pa-
dem i vnotovani a prekryvani bezpecnostnich politik. OSI SA zavadi napf. generickou autori-
zaéni bezpecnostni politiku stylem ,,Kdo neni pfiméfené¢ autorizovan, nemize informaci obdr-
zet, zpristupnit si, nesmi mu byt umoznéno z informace odvozovat dalsi informace®. Takova
genericka politika se zabyva pouze prevenci neautorizovaného pristupu, nezabyva se napt. pro-
blémem zajisténi dostupnosti (availability), nepokryva eliminaci hrozby odmitnuti sluzby (de-
nial of service). Genericka politika je zaklad, ktery se pfedefinovava podle vysledki analyzy
rizik do mnoziny konkrétnich pravidel. OSI SA rozliSuje dva typy autorizacnich bezpecnostnich
politik:

e autorizace fizena identitou, (identity-based)
pravo k zptistupnéni a pouziti zdroje je dano identitou uZzivatele a zdroje

e autorizace fizena pravidly, (rule-based)
pravo ke zpfistupnéni a pouziti zdroje je fizeno globalnimi pravidly aplikovanymi
na vSechny uzivatele napf. pomoci porovnavani povoleni vydavanych na zakladé
klasifikace uzivatell do tfid s atributy zptistupiiovanych zdroji.

54.1 Normy bezpecnostnich funkei

Funkce prosazujici bezpecnost podle OSI SA spadaji do péti hlavnich kategorii a ty jsme
v podstaté poznali v kapitole této ptirucky vénované vykladu bezpe¢nostnich funkci. Jedna se o
bezpecnostni sluzbu autentizace, véetné autentizace entity a autentizace pivodu, fizeni pfistupu,
zajisténi divernosti, zajisténi integrity a zajiSténi nepopiratelnosti. Téchto pét tfid FPB je ptred-
métem zajmu i normy ISO/IEC 10181, Security Framework Standards, ¢asti 2 — 6, které
obsahuji mnohem detailnéj$i rozbor obecnych zplsobi, jak poskytovat tyto sluzby. Norma
ISO/IEC 10181 vcasti 7 se navic vénuje sluzbé bezpecnostniho auditu, kterou OSI SA
dostate¢né nepokryva. Normé¢ ISO/IEC 10181 se budeme v dal§im textu vénovat podrobnéji.

542 Normy bezpecnostnich mechanismii

Bezpecnostni mechanismy podle OSI SA implementuji bezpeénostni sluzby (FPB). OSI SA
zavadi dvé klasifikacni tfidy bezpec¢nostnich mechanismi:

e specifické bezpecnostni mechanismy
pouzitelné pouze pro konkrétni FPB; rozeznava se osm typu specifickych bezpec-
nostnich mechanismi: Sifrovani, digitalni podpisy, mechanismy fizeni pfistupu,
mechanismy pro zajisténi integrity dat véetné kryptografickych souctli, mechanismy
vymény autentizacnich dat, skryvani vlastnosti pfenosu zprav, fizeni smérovani a
notarizace; definované bezpe¢nostni mechanismy jsou pokryvany normalizac¢ni péci
ISO/IEC SC27

e univerzalni bezpe¢nostni mechanismy
implementuji vice FPB; rozeznava se pét typd univerzalnich bezpecnostnich me-
chanismi: implementace divéryhodnosti bezpecnostnich funkci, bezpecnostni kla-
sifika¢ni navesti, detekovani udalosti, protokolovani (accounting, resp. security au-
dit trail) a bezpecna obnova.
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Rozboru bezpecnostnich mechanismll byla rovnéz vénovana samostatna kapitola této piirucky,
proto se omezime jen na néktera konkrétni konstatovani charakterizujici problematiku normali-
zace bezpe¢nostnich mechanismu.

54.2.1 Normy kryptografickych algoritmt

Sifrovani vedle implementace divérnosti dat a diivérnosti toku dat je bazi i nékterych autenti-
zac¢nich mechanismi a mechanismi spravy kli¢t. Konkrétni algoritmy obecné normalizovany
nejsou. Po Spatné zkuSenosti se normalizaci algoritmt DES a RSA se kryptografické algoritmy
pouze registruji. Podle normy ISO/IEC 9979: 1991 se normalizuje jméno algoritmu. Norma
ISO/IEC 10116: 1997 (2. vydani) normalizuje rezimy Sifrovani pro n-bitovy blokovy Sifrovac,
vzorem je norma NBS/ANSI, ktery specifikuje rezimy blokového Sifrovace DES.

5422 Normy digitalnich podpist

Mechanismus digitalniho podpisovani sestava ze dvou komponent, z podepisovaciho mecha-
nismu (ma soukromy, divérny charakter) a z ovéfovaciho mechanismu (ma vefejny charakter).
Digitalni podpisy implementuji bezpe¢nostni funkce nepopiratelnosti, autentizace pivodu, inte-
grity dat a tvoii bazi nékterych autentiza¢nich mechanismi a mechanismti spravy kli¢t. Roze-
znavaji se dva typy digitalniho podepisovani:

e digitalni podpis s obnovou zpravy
e digitalni podpis v dodatku zpravy.

Digitalni podpis s obnovou zpravy zavadi norma ISO/IEC 9796: 1991. Je vhodny jen pro kratké
zpravy. Norma ISO/IEC 9796-2: 1997 umoznuje podepisovani bez omezeni délky zpravy, pro
velmi dlouhé zpravy vSak pouze s jejich ¢asteCnou obnovitelnosti. Dals§i ¢ast této normy,
ISO/IEC 9796-4 zabyvajici se mechanismy na bazi diskrétnich logaritmd je stale jesté ve vyvo-
ji. Specifické mechanismy pro podpis libovoln¢ dlouhych zprav jsou predmétem vznikajici
normy ISO/IEC 14888.

Podstatnou ¢asti vypoctu digitalnich podpisti v dodatku zpravy jsou jednocestné haSovaci
funkce. Tyto funkce piipravované normy digitalnich podpist nepokryvaji, jsou predmétem sa-
mostatné normy ISO/IEC 10118. Norma ISO/IEC 10118-1:1994 zavadi zakladni pojmy, norma
ISO/IEC 10118-2:1994 obsahuje definice dvou metod pro budovani hasovaci funkce na bazi
blokového Sifrovace, norma ISO/IEC 10118-3:1998 specifikuje tfi dedikované haSovaci funkce
(funkci zavedenou NIST pod nazvem SHS — Secure Hash Standard a dvé funkce evropského
puvodu vzniklé v ramci iniciativy RIPE — Réseaux IP Européans, RIPEMD-160 a RIPEMD-
128). Kone¢né norma ISO/IEC 10118-4:1998 specifikuje dalsi dvé hasovaci funkce pro digital-
ni podepisovani zalozené na aplikaci modularni aritmetiky.

5423 Normy mechanismi fizeni pfistupu
Mechanismy fizeni pfistupu jako nastroje pro pouziti informaci souvisejicich s klientem a serve-
rem k rozhodnuti, zda si klient smi zpfistupnit zdroje serveru apod., se pouZivaji pro implemen-

taci sluzby fizeni pristupu. Jejich normu obsahuje ISO/IEC 10181-3, Soustava fizeni piistupu
(Access Control Framework).

54.2.4 Normy integritnich mechanismu

Integritni mechanismy jsou urceny pro implementaci ochrany proti neautorizované modifikaci
dat, implementuji integritni sluzby a sluzby autentizace ptvodu a tvoii bazi nékterych autenti-

96



za¢nich mechanismti a mechanismil spravy kli¢ii. Jsou normalizovany ve dvou typech — zabez-
peceni integrity jednotky dat (MAC, kryptograficky soucet) a zabezpeceni integrity plné po-
sloupnosti dat (k mechanismim prvého typu piidavaji pofadové Cislovani a ¢asové razitkovani).
Normou integritniho mechanismu je norma ISO/IEC 9797: 1994, ktera specifikuje pouziti blo-
kového Sifrovace v rezimu CBC. Vychazi z pfedchozi bankovni normy ISO 8731-1: 1987, diive
americké bankovni normy ANSI X9.9 a X.9.19.

54.2.5 Normy mechanisml vymény autentizacnich dat

Mechanismy vymény autentiza¢nich dat implementuji sluzby autentizace entity a tvoii bazi
nekterych autentizaCnich mechanisml a mechanismu spravy klict. Jsou souc¢asti mnohych au-
tentizacnich protokold. Jedna se o specifikace posloupnosti vymén kryptograficky chranénych
zprav vyménovanych mezi komunikujicimi entitami a pravidla pro zpracovani téchto zprav.
Norma ISO/IEC 9798 poskytuje ve svych péti ¢astech pestry vybér takovych mechanismi na
bazi riznych kryptografickych technik:

e ISO/IEC 9798-1: 1997 (2. vydani)
obsahuje obecny model autentizace entity

e ISO/IEC 9798-2: 1994
obsahuje specifikaci mechanismi vymény autentiza¢nich dat zaloZené na bazi sy-
metrické kryptografie

e ISO/IEC 9798-3: 1998 (2. vydani)
specifikuje autentizacni mechanismy zaloZené na bazi digitalnich podpist

e ISO/IEC 9798-4: 1995
specifikuje autentizani mechanismy zalozené na bazi kryptografickych kontrolnich
souétll (integritni mechanismy)

e ISO/IEC 9798-5: 1999
specifikuje autentizacni mechanismy zalozené na technikach nulové pocatecni zna-
losti (zero knowledge techniques).

54.2.6 Normy mechanismi notarizace

Mechanismy notarizace pomoci tfeti divéryhodné strany (notafe) davaji zaruku za integritu,
puvod a cil pienosu dat. Typicky se jedna o kryptografické transformace dat. Mechanismy nota-
rizace pomoci tfeti diveéryhodné strany mohou podporovat nepopiratelnost. Mezi normy me-
chanismi notarizace lze zaradit normy:

o ISO/IEC 13888
specifikuje mechanismy pro podporu sluzeb nepopiratelnosti, z nichz nékteré zahr-
nuji notarizacni techniky

e ISO/IEC 13888-1: 1997
specifikuje obecny model nepopiratelnosti

e ISO/IEC 13888-2: 1998
specifikuje mechanismy nepopiratelnosti zaloZzené na kryptografickych kontrolnich
souétech (MAC, Message Authentication Code) a pouziti notarizacnich sluzeb

o ISO/IEC 13888-3: 1997
specifikuje, jak 1ze mechanismus digitalniho podpisu pouZit pro sluzby nepopiratel-
nosti.
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5.5 Normy spravy kli¢a

Sprava klic¢a je zakladem kryptograficky orientovanych bezpecnostnich mechanismd. Tyka se:
e rozhodnuti, kdy je potfeba obnovit klice
e generovani klict
e Dbezpecné distribuce kli¢t.

Existuje mnoho norem spravy klici v bankovnich sitich a vedle nich existuje star$i norma
ISO/IEC 11770. Jeji ¢ast ISO/IEC 11770-1: 1997 definuje systém spravy klica, ¢ast ISO/IEC
11770-2: 1996 specifikuje techniky distribuce kli¢t zalozené na bazi symetrické kryptografie a
¢ast ISO/IEC 11770-3 specifikuje techniky distribuce klich a techniky dohody na kli¢i zalozené
na bazi asymetrické kryptografie.

5.6 Normy zarucitelnosti bezpecnosti

Pti navrhu bezpecného systému je potteba vyiesit dva zakladni problémy:

e bezpecnostni funkcionalitu systému — co a jak (kvalitné, dokonale, siln€ ...) musi sys-
tém z hlediska zabezpeCovani umét

vozuje se tak, jak byl specifikovan.

Ziskani zaruky se dosahuje vyhodnocovanim vlastnosti podle stanovenych hodnoticich kritérii.
Této problematice je vénovana samostatna kapitola v zavéru této prirucky.

5.7 Norma bezpecnostnich funkci ISO/IEC 10181

Norma bezpecnostnich funkci ISO/IEC 10181, Security Frameworks for Open Systems, je vy-
pracovana jako naslednik normy ISO 7498-2. Prace na ni zaaly v 1988. Normu fesi
JTC1/SC21. Zde se vyvijela i norma ISO 7498-2. Norma ISO/IEC 10181 pokryva vSechny ote-
viené systémy (napf. i databaze), nejen OSI systémy, tj. nejen site.

Kazda ¢ast normy ISO/IEC 10181 se zabyva jednou bezpecnostni funkci (autentizace, du-
vérnost...), popisuje, jak ji poskytovat a jak ji implementovat (mechanismy). Definice bezpec-
nostnich mechanismt z hlediska okamzitych urovni technologii neni perfektni, mnohé systémy
jednotlivych bezpecnostnich funkci se vyviji paraleln€ s vyvojem kryptografickych metod.

Norma ISO/IEC 10181 ma 7 &asti. Casti 2-6 se zabyvaji péti zakladnimi bezpeénostnimi
sluzbami (funkcemi pro prosazeni bezpecnosti) definovanymi v ISO 7498-2.

o Cast 1: Pfehled soustav bezpeénostnich funkci
o Cast 2: Soustava autentizace

o Cast 3: Soustava fizeni p¥istupu

o (st 4: Soustava nepopiratelnosti

o Cést 5: Divérnostni soustava

o Cast 6: Integritni soustava

o (st 7: Soustava bezpegnostniho auditu a poplachti
Tohoto problému si norma ISO 7498-2 nevsimala.
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Hlavni roli soustav bezpecnostnich funkci je zavést dohodnuty systém pojmil a terminologii,
které nejsou ureny pro piimé pouziti implementatory, ale jsou spiSe urCeny pro tvirce jinych
norem a systémul. Bezpe¢nostni soustavu spravy klict vyvinul JTC1/SC27 samostatné, tj. mimo
normu ISO/IEC 10181, jako ¢ast 1 normy spravy klict, ISO/IEC 11770.

Norma ISO/IEC 10181-1 zavadi obecné pojmy z oblasti bezpe¢nostnich sluzeb. Pojem bez-
pecnostni politika IT zavadi jako mnozZinu obecné platnych pravidel pro uplatiiovani aktivit
elementli souvisejicich s bezpecnosti (element — pocita¢, sitovad komponenta — komunikacni
kanal ...), ktera se uplatiiuje v ramci bezpecnostni domény, ptipadné i mezi doménami. Bezpec-
nostni autorita je autorita (manazer, spravce ...) odpovédna za implementaci a uplatilovani bez-
pecnostni politiky. Bezpecnostni doména je mnozina elementt fidicich se nebo fizenych danou
bezpecnostni politikou a z hlediska aktivit souvisejicich s bezpecnosti spravovanych jednou
bezpecnostni autoritou. Bezpecnostni informace jsou informace pozadované pro plnéni bezpec-
nostnich sluzeb. JTC1/SC27 vyviji normu ISO/IEC 15816, Security Information Objects, ktera
je v soucasnosti na urovni CD a ktera se bude touto problematikou zabyvat systematicky. Mezi
takové informace patii bezpe¢nostni, klasifikaéni naveésti (mnozina atributd elementu, informace
pro podporu fizeni piistupu, definice urovné divéryhodnosti, definice citlivosti dat), kryptogra-
fické kontrolni hodnoty (MAC, digitalni podpis, podpora integritnich sluzeb, sluzeb autentizace
puvodu a sluzby nepopiratelnosti), bezpecnostni certifikaty (bezpecnostni informace souvisejici
s vice bezpecnostnimi sluzbami musi byt integritné chranéné napi. pomoci kryptografickych
kontrolnich hodnot, jsou generované bezpecnostni autoritou nebo tfeti divéryhodnou stranou,
TTP), bezpecnostni ptiznaky (bezpecnostni informace souvisejici s vice bezpecnostnimi sluz-
bami, které musi byt integritné chranéné a které jsou typicky generované komunikujici entitou,
na rozdil od certifikatii. Jednotlivé ¢asti normy ISO/IEC 10181 obsahuji:

o ISO/IEC 10181-1, Cést 1
Uvadi ptehled bezpecnostnich soustav. Cilem je poskytnout obecny tvod. Zavadi
pojmy z oblasti bezpecnosti a typy bezpeénostnich informaci.

e ISO/IEC 10181-2, Cast 2: Autentizaéni soustava
ISO/IEC 10181-2 byla prvni dokoncenou c¢asti normy ISO/IEC 10181. Zavadi ter-
minologii pro popis zpusobli poskytovani autentiza¢nich sluzeb a zavadi klasifikac-
ni schéma autentiza¢nich mechanismi a modely autentiza¢ni konfigurace.

o ISO/IEC 10181-3, Cast 3: Soustava Fizeni piistupu

Norma ISO/IEC 10181-3 byla vyhotovena brzy po normé ISO/IEC 10181-2. Cas-
tem 2 (autentizace) a 3 (fizeni pfistupu) bylo od pocatku vénovano velké usili.
Normalizace soustavy fizeni pfistupu je velmi cennd, ponévadz fizeni pfistupu se
nikde jinde skutecné netesi. VétSina principtl je pfevzata z iniciativ ECMA. Mezi
obvyklé metodiky politiky fizeni pfistupu se zahrnuje schéma fizeni pfistupu s bez-
pecnostnimi navéstimi, které se obvykle pouziva pro podporu politiky fizené pravi-
dly, schéma zptsobilosti a schéma s pfistupovymi pravidly, které se obvykle pouzi-
va pro podporu politiky fizené identitou. Politika fizena pravidly se obvykle pouzi-
va jako administrativné vnucovana politika, politika fizena identitou se obvykle po-
uziva jako uzivatelem volena politika. Nemusi to byt vzdy absolutné pravda.

e ISO/IEC 10181-4 az 7, Casti 4 az 7: Ostatni bezpeénostni soustavy
Normou ISO/IEC 10181 jsou zavadény Ctyfi dalsi soustavy pokryvajici nepopira-
telnost, diivérnost, integritu a bezpecnostni audit. Dosud neni jasna jejich pouzitel-
nost a dulezitost. Jejich pouzitelnost se charakterizuje v odbornych kruzich jako po-
nékud diskutovatelna.
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5.8

Vybrane ISO/IEC normy bezpecnostnich
mechanismil

Jen pro ilustraci trend upozornime na nékteré ISO/IEC normy bezpecnostnich mechanismi
jako dopln€k popisu norem uvedenych v souvislosti s vykladem OSI SA. Omezeny prostor,
ktery lze vénovat popisu normaliza¢niho Usili v oblasti bezpecnosti IT v této publikaci, nam
vice neumoziuje. VSechny zminéné normy jsou produktem ISO/IEC JTC1/SC27, a to piede-
v§im WQG2 z SC27.
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ISO/IEC 9979: Registr Sifrovacich algoritmti

ISO/IEC 10116: Rezimy Cinnosti Sifrovact

ISO/IEC 9797: Autentiza¢ni kody zprav (Message Authentication Codes - MACs)
ISO/IEC 10118: HaSovaci funkce

ISO/IEC 9796: Digitalni podpisy s obnovou zpravy

ISO/IEC 14888: Digitalni podpisy v dodatku zpravy

ISO/IEC 13888: Mechanismy nepopiratelnosti

ISO/IEC 15946: Kryptografie na bazi eliptickych kiivek

ISO/IEC 9798: Norma autentiza¢niho protokolu

ISO/IEC 11770: Norma spravy klica.



6. Hodnoceni bezpe¢nosti

Cilem kapitoly je popsat filozofie, ze kterych vychazi soudobé chapani bezpecnosti informac-
nich technologii a jejiho hodnoceni mezinarodnimi normalizaénimi organizacemi, jmenovité
ISO/IEC. Porozuméni témto filozofiim umozni Ctenaii porozumét jak normalizovanym princi-
pim hodnoceni bezpe¢nosti produktl a systémi IT, které jsou urCeny ¢i zamysleny k provozo-
vani ve tetim tisicileti, tak i obecnym principim jejich bezpe¢nosti.

6.1 BezpecCnost IT a kritéria bezpecnosti

Nachazime se v éfe, ve které ve stale vétsim poctu organizaci lze povazovat informace, uchova-
vané a zpracovavané informa¢nimi technologiemi, za zdroje kritické, tj. za zdroje, na kterych
pfimo zavisi, zda dana organizace mize plnit svoje poslani. Jednotlivci ocekavaji, ze produkty
nebo systémy IT zaruci adekvatni ochranu jejich soukromych (osobnich) dat pfed neautorizova-
nym odhalenim, neautorizovanou modifikaci nebo pted jejich ztratou ¢i do¢asnym zneptistup-
nénim. Aby se tato ohroZeni eliminovala, resp. aby se zajistilo zmirnéni jejich vlivu, tj. aby se
poskytla adekvatni ochrana, pouZziva se soubor nastrojt (politiky, bezpecnostni funkce, bezpec-
nostni architektury) nazyvany bezpec¢nost IT.

Maji-li se pouzivat IT bezpecné, je zadouci mit k dispozici néjaky prostiedek, ktery usnadni
posouzeni, zda dany produkt nebo systém IT je ¢i neni dostateéné bezpecny, resp. ktery usnadni
vyvoj produktt ¢i systémi IT s bezpecnosti, kterd ma predem zarucenou jistou urover bezpec-
nosti. V poslednich dvou dekadach se postupné objevilo, pouzivalo a pouziva n€kolik takovych
nastrojl, vesmes nazyvanych kritéria bezpecnosti (napt. znama ,,oranzova kniha“ s kritérii ame-
rického ministerstva obrany TCSEC nebo evropska ,,harmonizovana“ kritéria ITSEC). V této
kapitole se zabyvame hlavné vykladem kritérii bezpe¢nosti doporu¢ovanymi k pouzivani jako
zakladni metodicky material pro hodnoceni bezpe¢nostnich vlastnosti produktd nebo systémi
IT mezinarodni normou ISO/IEC 15408. Tato norma byla vydana teprve nedavno (v ervnu
r. 1999). Je vysledkem nékolikaleté mezindrodni iniciativy v rdmci projektu pracovné nazyva-
ném Common Criteria for Information Technology Security Evaluation. Z historickych i prag-
matickych divodt se proto v odborné vetejnosti i v uvedené normé pro tato kritéria i nadale
pouziva oznaceni Common Criteria, resp. zkratka CC.

6.2 Kriteria bezpe€nosti ITSEC

Kritéria pro hodnoceni bezpecnosti IT ITSEC (Information Technology Security Evaluation
Criteria), ve slangu nazyvana "Superman Book", byla vytvofena v roce 1990. Byla vytvofena
jako harmonizovana verze narodnich kritérii piijatych ve Francii, Némecku, Velké Britanii a
Nizozemi. Kritéria byla ptedlozena v zaii 1990 v Bruselu k pfipominkdm a diskusi, které se
zhi¢astnily i USA. Po tpravach byla vydana Ufadem pro oficialni publikace Evropského spole-
Censtvi v Cervnu 1991 jako prozatimni material k dvouletému ovéfeni. Jako doporuceni byla
schvalena v dubnu 1995.

V zaii 1993 byl Ufadem pro oficialni publikace Evropského spoleéenstvi vydan provadéci
manual ke kritériim ITSEC pod nazvem Information Technology Security Evaluation Manual,
zkracené ITSEM. ITSEM je vypracovan jako nadstavba nad kritérii ITSEC verze 1.2. Jeho tce-
lem je popsat, jak ma byt hodnocen hodnoceny predmét v souladu s pozadavky kritérii ITSEC.
ITSEM obsahuje harmonizovanou metodologii pro hodnoceni bezpecnosti IS (zatimco ITSEC
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obsahuje harmonizovana kritéria pro hodnoceni bezpecnosti IS) a tim vytvari komplementarni
dokument k dokumentu ITSEC.

6.2.1 Rozsah kritérii ITSEC

Kritéria ITSEC lze aplikovat jak na produkt IT, tak i na systém IT. Jako produkt IT se chape
kupovany produkt, ktery je proddvan pultovym prodejem bez znalosti konkrétniho provozniho
prostfedi, o jehoZ provoznim prostiedi 1ze vyslovit pouze obecné predpoklady. Systém IT je
zasazen do konkrétniho realného provozniho prostiedi.

Sponzor hodnoceni, entita, ktera pozadavek na hodnoceni zadava, uruje pozadavky na pro-
voz a hrozby. Dil¢i bezpecnostni cile hodnoceného pfedmétu dale zavisi i na legislativnich a
dalsich omezujicich podminkach. Tim se stanovuje poZzadovana bezpe¢nostni funkcionalita a
ttida miry zarucitelnosti bezpecnosti (jinymi slovy — troven divéryhodnosti zaruky za bezpec-
nost). VSechny aspekty hodnoceného ptredmétu, které jsou relevantni pro hodnoceni, specifikuje
bezpecnostni cil. Popisuje bezpecnostni funkcionalitu hodnoceného predmétu, mozné predpo-
kladané hrozby, dil¢i bezpecnostni cile a detailni informace o pouzitych bezpecnostnich mecha-
nismech. Bezpecnostni cil mlize obsahovat:

e dil¢i bezpecnostni cile (uvedené v celkové nebo v systémové bezpeénostni politice)
e definici provozniho prostiedi

e bezpecnostni funkce

¢ zdivodnéni pouziti bezpecnostnich funkci

e pozadované bezpecnostni mechanismy a stanoveni jejich minimalni sily

e pozadovanou tfidu miry zarucitelnosti bezpecnosti.

Pro kazdou pozadovanou tiidu miry zaru€itelnosti bezpecnosti kritéria definuji, které podklady
musi sponzor hodnoceni hodnotiteli dodat. Hodnotitel pfevazné pracuje s podklady dodanymi
sponzorem hodnoceni. Pfedpoklada se, Ze sponzor hodnoceni a hodnotitel zce spolupracuji.
Vysledkem procesu hodnoceni je vyrok, zda hodnoceny predmét svilj bezpecnostni cil splituje
¢i nesplnuje.

V kritériich ITSEC jsou pozadavky na miru zarucitelnosti bezpeCnosti a na bezpecnostni
funkc¢nost specifikovany oddélené. Oddélena existence téchto dvou skupin pozadavkl vlastné
definuje charakter kritérii ITSEC — jde o kritéria, ktera jsou "dvojrozmérnd", to znamena, ze u
kazdého produktu Ize odd€lené¢ hodnotit funkénost a miru zarucitelnosti bezpecnosti. Tento rys
kritérii ITSEC je pravdépodobné nejvyznamnéjsi vyhodou téchto kritérii oproti kritériim "jed-
norozmérnym", jako jsou napfiklad kritéria TCSEC. V kritériich TCSEC je definovana pouze
jedna linedrni hierarchie tfid, kterd v sobé zahrnuje jak pozadavky funkcnosti, tak 1 pozadavky
na miru zarucitelnosti bezpecnosti. Pokud si uzivatel zvoli urcitou tiidu podle pozadavkl na
funk¢nost, musi se smifit i s pozadavky na miru zarucitelnosti bezpecnosti, definovanymi v této
tfide¢, prestoZe tyto pozadavky mohou byt v nékterych ptipadech neadekvatni pozadavkim uzi-
vatele. Pii pouziti kritérii ITSEC si mize uZivatel zvolit nezavisle téméf libovolnou kombinaci
pozadavki na funk¢nost a miru zarucitelnosti bezpecnosti.

Stanoveni konkrétni tfidy miry zarucitelnosti za bezpecnost podle kritérii ITSEC ovliviiuje
proces vyvoje hodnoceného predmétu, prostredi, ve kterém byl vyvijen, uroven jeho dokumen-
tace a prostiedi jeho provozu, proces dodavky, udrzby apod. Sedm moznych tfid zarucitelnosti
bezpecnosti hodnoceného predmétu podle kritérii ITSEC lze stru¢n€ charakterizovat takto:
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e EO0 —nedostate¢na zarucitelnost bezpec¢nosti, hodnoceni nelze provést

e E1 — musi byt dodan bezpecnostni cil a neformalni popis hodnoceného pfedmétu a tes-
tovani bezpecnostnich funkci musi indikovat, Ze hodnoceny predmét spliiuje bezpec-
nostni cil

e E2 —navic proti E1 se pozaduje dostupnost neformalniho popisu detailniho navrhu hod-
noceného pifedmétu a hodnotiteli se musi dodat dikazy testovani; musi se provadét
sprava konfigurace a musi byt zaveden proces dodavky hodnoceného predmétu

e E3 —navic proti E2 se pozaduje dostupnost detailniho navrhu a zdrojové texty progra-
mi bezpecnostnich funkci

e E4 — bezpecnostni politika hodnocené¢ho predmétu musi byt vyjadiena formalnim mo-
delem, pozaduje se semiformalni popis architektury a detailniho navrhu hodnocené¢ho
predmétu a provedeni analyzy zranitelnosti na této trovni

e E5 — musi se prokazat tzka souvislost mezi detailnim navrhem a implementaci na urov-
ni zdrojovych textli programil a provedeni analyzy zranitelnosti na této tirovni

e E6 — pozaduje se formalni popis bezpecnostni architektury hodnoceného predmétu kon-
zistentni s formalnim modelem bezpeénostni politiky; musi byt jednozna¢né prokaza-
telna souvislost vykonnych (binarnich) programi s jejich zdrojovymi formami.

Pro komer¢ni bezpecné produkty je typickou tfidou zarucitelnosti bezpecnosti tfida E3.

6.2.2 Proces hodnoceni podle kritérii ITSEC

V nasledujicich odstavcich stru¢né popiSeme proces hodnoceni bezpe¢nosti systému nebo pro-
duktu IT podle metodiky kritérii ITSEC tak, jak je tento postup popsan v publikaci [ITSEM].

Procesu hodnoceni se uc€astni Ctyfi subjekty: sponzor hodnoceni, vyvojar, hodnotici organi-
zace a certifikaéni organ.

Sponzor hodnoceni je obvykle prodejce (v piipadé produktu) nebo uzivatel ¢i dodavatel
(v ptipadé systému), ktery si pfeje demonstrovat, Ze hodnoceny predmét spliuje specifikaci
bezpecnosti. Sponzor iniciuje hodnoceni produktu hodnotici organizaci. Zajisti vypracovani
specifikace bezpeCnosti a uzavira kontrakt s hodnotici organizaci. Pokud hodnoceni dopadne
uspésné, sponzor obdrzi od certifikacniho organu certifikat bezpecnosti.

Nézvem vyvojai se obvykle oznacuje organizace, ktera vyrabi hodnoceny predmét. Pokud
vyvojaf neni zaroven i sponzorem, musi spolupracovat se sponzorem hodnoceni a musi spolu-
pracovat i s hodnotici organizaci.

Ukolem hodnotici organizace je provadét nezavislé hodnoceni hodnoceného predmétu. Ci-
lem je nalézt slabiny hodnoceného predmétu a urcit, v jakém rozsahu jsou splnény pozadavky,
uvedené ve specifikaci bezpecnosti. Hodnoceni musi byt provedeno v souladu s dokumenty
ITSEC a ITSEM a v souladu s narodnimi normami zeme¢, kde se hodnoceni provadi. Hodnotici
organizace vypracovava zpravu o hodnoceni, kterou pieda certifikacnimu organu a sponzorovi.

Certifikacni orgdn je statni organizace, ktera jako jedind mé opravnéni vydavat certifikat
bezpecnosti informac¢niho systému. Tento certifikat stvrzuje, ze iroven bezpecnosti hodnocené-
ho pfedmétu odpovida pozadavkiim, uvedenym ve specifikaci bezpecnosti a Ze hodnoceny
predmét dosahl nékteré tfidy miry zarucitelnosti bezpecnosti podle kritérii ITSEC. Certifikacni
organ ma dva ukoly:

e Vytvari hodnotici organizaci podminky pro nestranné a objektivni hodnoceni a kontro-
luje dodrzeni nestrannosti, objektivity a konzistence hodnoceni.

e Vydava nestranné potvrzeni (certifikat) bezpec¢nosti.
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Hodnoceni produktu (systému) se provadi ve tfech fazich:

1. Pripravna faze. V této fazi sponzor kontaktuje vSechny tc¢astniky hodnoceni, uzavie
s nimi kontrakty a zajisti vypracovani specifikace bezpe¢nosti, kterou da vSem ucastni-
kim. Hodnotici organizace provede odhad ptedpoklddané uspésnosti hodnoceni a
v kladném piipadé se ujme hodnoceni.

2. Vlastni hodnoceni. Béhem této faze hodnotici organizace provadi vlastni hodnoceni
hodnoceného pfedmétu. Je vytvoten seznam slabych mist hodnoceného predmétu. Pri-
padné problémy jsou feSeny podle jejich charakteru bud’ v soucinnosti s certifikacnim
organem, nebo v soucinnosti se sponzorem hodnoceni a s vyvojafem. Béhem hodnoceni
je hodnotici organizaci vypracovana zprava o hodnoceni. Tato zprava je pak predana
sponzorovi hodnoceni a certifikacnimu organu.

3. Zavérecna faze. V této fazi certifikacni organ analyzuje vysledky hodnoceni, uvedené
ve zpraveé o hodnoceni a urc¢i, zda byly splnény pozadavky, uvedené ve specifikaci bez-
pecnosti. V kladném ptipadé udéli hodnocenému piedmétu certifikat a pieda jej sponzo-
rovi.

6.2.3 Kritické zhodnoceni kritérii ITSEC

Je nutno konstatovat, Zze obsah dokumentu ITSEC neodpovida zcela jeho nazvu. Prvnim dtvo-
dem je, Ze nejde zcela o "kritéria". O kritéria jde pouze v Césti, zabyvajici se mirou zarucitelnos-
ti bezpecnosti, kde jsou definovany tfidy miry zarucitelnosti EO az E6. V casti, zabyvajici se
bezpecnostni funk¢nosti, vSak jde spiSe o navod, jak vypracovat kritéria, neboli jedna se spise o
"genericka kritéria".

Dokument ITSEC nezahrnuje informacni systémy s distribuovanou spravou, to jest vzajem-
n¢ propojené informacni systémy s n€kolika spravci, jejichz zajmy mohou byt rozdilné. Piesto-
ze jde o pomérné obtiznou a dosud nepfili§ zpracovanou problematiku, bylo by vhodné, aby se
ji dokument zabyval. Této problematiky se v dokumentu dotykéd pouze odkaz na bezpecnostni
mechanismy nepopiratelnosti, coz v§ak zdaleka nepostacuje. Na zakladé vyse uvedenych duvo-
da by tedy bylo vhodnéjsi, kdyby se dokument ITSEC nazyval spiSe "Genericka kritéria pro
hodnoceni bezpecnosti hierarchicky spravovanych systéma IT".

6.2.3.1 Kritika definice integrity

Integrita je v materialu ITSEC definovéana jako "prevence proti neautorizované modifikaci in-
formace". Tato klasicka definice je sice uvadéna i v jinych materialech, ale neni pravé Stastna.
Jeji nevhodnost se ukazuje napt. v prostiedi distribuovanych informacnich systémt. V téchto
systémech pfi pfenosu dat vetejnou datovou siti zpravidla nelze zabranit neautorizované modi-
fikaci informace bez pouziti velmi ndkladnych (a zpravidla prakticky nerealizovatelnych) fyzic-
kych bezpecnostnich opatfeni. Neautorizovanou modifikaci dat 1ze vSak detekovat (napt. kryp-
tografickymi prostiedky) a na zéklad¢ této detekce lze pienos dat opakovat. Pokud pfi kazdém
pokusu o ptenos dat dojde k neautorizované modifikaci informace, je narusena dostupnost, ni-
koli integrita. Z tohoto divodu by bylo 1épe definovat, Ze integrita je "prevence proti neodhale-
né neautorizované modifikaci informace". Zménou definice integrity by se dosahlo jednoznac-
n¢jsiho rozhrani mezi integritou a dostupnosti.

Pfi zavedeni vyse uvedené zmény v definici integrity je mozno navic dosahnout korespon-
dence pojmu integrita a dostupnost s dobfe definovanymi pojmy z oblasti dokazovani programd.
Pojem integrita bude pak odpovidat pojmu castecna spravnost (partial correctness) a pojmy
integrita a dostupnost spole¢n¢ budou odpovidat pojmu plna spravnost (total correctness).
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6.2.3.2 Kiritika generickych zéhlavi definujicich bezpecnostni funkcionalitu

Genericka zahlavi pro funkce prosazujici bezpecnost nejsou vytvoiena systematicky a jejich
vycet neni Uplny. Zvlasté schazi dudlni funkce k nékterym funkcim, prosazujicim bezpe¢nost.
K identifikaci a autentizaci schazi dualni funkce anonymita a pseudonymita. Totéz plati o auditu
a jeho dualni funkci nemoznost sledovani (Freeness from observability).

Zatazeni funkce vyména dat mezi ostatni funkce prosazujici bezpecnost je opét nesystema-
tické, nebot’ tato funkce je na zcela jiné Grovni neZ funkce ostatni. Navic chybi k ni odpovidajici
funkce ukladani dat. Klasifikace bezpecnostnich funkei by méla byt doplnéna tak, aby bylo
umoznéno hodnoceni informacnich systémil, které pozaduji nebo zajistuji anonymitu, pseudo-
nymitu a nemoznost sledovani.

6.2.3.3 Kritika priklad tfid funkEnosti

Deset prikladu tiid funk¢nosti, uvedenych jako pfiloha dokumentu ITSEC, je pro uzivatele do-
kumentu velmi nedostatecnym materialem. Uzivatel ma sice moznost definovat si své vlastni
tfidy funkénosti, avsak pouze malo uzivateld je schopno tuto ¢innost provadét. Navic uvede-
nych deset ptikladu tfid funkcénosti budi ve ¢tenafi mylny dojem, Ze tyto piiklady tvoii komplet-
ni a konzistentni sadu, pokryvajici vSechny problémy bezpecnosti.

6.3 Kritéria bezpecnosti CC

Zavedeni obecné kriterialni zdkladny pro hodnoceni bezpecnosti IT umoziuje, aby vysledky
hodnoceni mély vyznam pro Sirsi auditorium.

6.3.1 Ceho se CC tykaji a &eho se netykaji

CC umoznuji porovnavat vysledky nezavisle provadénych hodnoceni bezpec¢nosti. Tohoto cile
dosahuji tim, ze stanovuji obecné platné sestavy pozadavkd na:

o bezpecnostni funkce produktl a systému IT

e miry zarucitelnosti bezpecnosti udelované (ptipisované) pii hodnoceni témto bezpec-
nostnim funkcim.

Proces hodnoceni bezpecnosti IT prokazuje uroven divéryhodnosti, s jakou bezpecnostni
funkce produktu nebo systému IT spliuji stanovené pozadavky. Stanovuje miru zarucitelnosti
bezpecnosti ud€lované témto bezpecnostnim funkcim.

Kritéria CC definuji hierarchicky uspotadané urovné zarucitelnosti bezpecnosti. Mnoziny
pozadavki na splnéni jednotlivych mir zarucCitelnosti bezpecnosti, a tim padem i miry zarucitel-
nosti bezpec¢nosti, jsou usporadané do hierarchické soustavy podle téchto Grovni.

Vysledkem hodnoceni je vyrok o prokazani urovné divéryhodnosti, s jakou bezpe¢nostni
funkce produktu nebo systému IT a miry zarucitelnosti bezpecnosti udélené témto bezpecnost-
nim funkcim spliuji zavedené pozadavky. Vyrok sdéluje, kterou uroven zarucitelnosti bezpec-
nost produkt nebo systém IT splituje.

Zakaznik si mize z vysledki hodnoceni vybiraného nebo i jiz pofizeného produktu nebo
systému IT odvodit, zda dany produkt nebo systém IT je pro zamyslenou aplikaci dostatecné
bezpecny, zda jsou rizika plynouci z jeho provozovani v konkrétnich podminkach tolerovatelna.

CC jsou uzite¢nou priruckou také pro vyvojare produktl nebo systému IT, které maji byt
vybaveny bezpecnostni funkcionalitou, a také pro dodavatele takto funkéné vybavenych ko-
mercnich produktd a systémt IT.
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Produktem nebo systémem IT se rozumi napi. operacni systém, pocitacova sit’, databazovy
(distribuovany) systém nebo néjaky jiny aplikaéni systém. Produkt nebo systém IT mize obsa-
hovat jak softwarové, tak i firmwarové nebo i hardwarové komponenty. CC oznacuji hodnoceny
produkt nebo systém IT jako hodnoceny predmét’’.

CC jsou cilen¢ orientovana ptedev§im na ochranu informaci pied neautorizovanym odhale-
nim, neautorizovanou modifikaci a pfed ztratou moznosti s nimi pracovat. Obecné se tato hle-
diska oznacuji jako ochrana diivérnosti, ochrana integrity a ochrana dostupnosti informaci. CC
jsou primarné orientovana na hrozby, jejichz zdrojem jsou predevsim aktivity lidi (Umyslné
nebo netimysiné).

CC Ize aplikovat i na dalsi hlediska bezpecnosti a do dalSich oblasti IT, autoii CC vSak ne-
vyslovuji zadné prohlaseni o kompetentnosti CC mimo vySe zminéné domény pouzitelnosti.

CC se napt. nezabyvaji hodnocenim administrativnich bezpe¢nostnich opatieni (organiza¢ni
tady, personalni politika, néstroje fyzické a proceduralni ochrany apod.), pokud se tato opatieni
bezprostfedné netykaji bezpecnostnich opatieni IT. Pokud tato opatfeni maji vliv na schopnost
Celit identifikovanym hrozbam, povazuji se za bezpecna. Problému elektromagnetického vyza-
fovani se CC vénuji spiSe okrajoveé. CC dale nedefinuji Zadné legislativni a organiza¢ni ramce
pro své uplatiovani. Pfedpoklada se, Ze komunita, ktera se jimi bude chtit tidit, si takova pro-
stiedi, tzv. schémata hodnoceni bezpecnosti IT, ustanovi. Prostfedi pro uplatnéni CC stanovuje
odpovédné autority, jurisdikci, pozadavky na vlastnosti akreditacnich autorit, pozadavky na
vlastnosti hodnotitele apod.

Konecné je tieba upozornit i na skutecnost, ze CC se zamérné€ nezabyvaji ocefiovanim kryp-
tografickych algoritmti. Pfedpoklada se, Ze pokud bude tato ocetiovani n¢jakd komunita poza-
dovat, potiebna a vhodna legislativni opatieni si zavede.

6.3.2 Pro koho jsou CC urcena

Na hodnoceni bezpecnostnich vlastnosti produkti nebo systémt IT podle CC maji zajem tfi
skupiny — zakaznici, vyvojafi a hodnotitelé produktt a systémd IT. CC jsou strukturovana tak,
aby uspokojila potfeby vSech tii skupin. VSechny tfi skupiny jsou chapany jako jejich primarni
uzivatelé.

o Zakaznici
Mohou pouzit CC pii vybéru pozadavki na bezpecnost IT, kterymi vyjadiuji potte-
by své organizace. CC jsou psana tak, aby zajistila, Ze hodnoceni splni potieby za-
kaznikti (to je prvotnim zdmérem procesu hodnoceni a ospravedlnénim jeho prova-
déni). Vysledek hodnoceni mohou zakaznici pouZit pii rozhodovani, zda hodnoceny
produkt nebo systém IT spliuje jejich bezpecnostni potieby.

Bezpecnostni potieby vesmes vyplynou z provedeni analyzy rizik a z politickych
rozhodnuti. Zakaznici mohou vysledky hodnoceni pouzit také pro porovnani rdz-
nych produktt nebo systémul. Tuto potfebu podporuje hierarchie pozadavkt zaruci-
telnosti bezpecnosti.

CC nabizeji zakazniklim, zvlasté pak skupinam zakaznikti a komunitam se shodny-
mi zajmy, implementa¢né nezavislé struktury, nazyvané profily ochran, ve kterych
mohou vyslovovat své specialni pozadavky na bezpe¢nostni opatieni produktu nebo
sytému IT.

*" TOE, Target of Evaluation. Pro lepsi ¢tivost textu budeme pouzivat opis ,,produkt nebo systém IT
nebo zkratku HP (hodnoceny predmét).
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o Iyvojari
Pouziji CC jednak pro piipravu hodnoceni a jednak jako pomocny nastroj pii hod-
noceni vyvijeného produktu nebo systému IT a také jako navod pro identifikaci po-
zadavkll na bezpecnost, kterym musi vyvijeny produkt nebo systém IT vyhovét.
Metodologie hodnoceni, pfipadné doplnéna smlouvou o vzajemném uznavani vy-
sledkti hodnoceni, umoziuje pouzit CC nékym jinym nez vyvojafem pro hodnoceni
produktti nebo systémdi IT pouZzivanych vyvojarem.

Vyvojar miize pomoci nastroji zavedenych v CC pripravit ditkkazovy (dokladovy)
material pro vysloveni tvrzeni, Ze vyvinuty produkt nebo systém IT hodnocenymi
presné stanovenymi bezpecnostnimi funkcemi a zarukami bezpecnosti vyhovuje
svym identifikovanym pozadavkim. CC nabizeji pro vyjadfeni téchto pozadavki na
konkrétni vyvojovy pfipad implementa¢né nezavislou strukturu nazyvanou bezpec-
nostni cil. Pozadavky $iroké zakaznické zakladny muze podporovat jeden nebo né-
kolik profilti ochran.

CC popisuji bezpe¢nostni funkce, které vyvojar mize zahrnout do produktu nebo
systému IT. CC lze pouzit pro urceni odpovédnosti a Cinnosti pii ptipravé ditkazo-
vych materialti, které jsou pozadovany pro hodnoceni produktu nebo systému IT.
CC rovnéz definuji obsah a formu prezentace dikazt.

e Hodnotitelé

Mohou CC pouzit pro formulovani posouzeni, jak produkty nebo systémy IT vy-
hovuji svym bezpecnostnim pozadavkim. CC popisuji mnozinu ¢innosti, které
hodnotitel musi provést a bezpe¢nostni funkce, kterych se tyto ¢innosti tykaji. CC
ale nespecifikuji postupy pifi takovém hodnoceni, tj. nedefinuji v jakém potadi a
s jak formatovanymi vystupy se innosti hodnotitele provadi*®.

Mimo vyse uvedené tfi hlavni zdjmové skupiny, jsou CC uzitecna i pro manaZzery systémi
IT a pracovniky oddé€leni bezpecnosti pti vypracovavani bezpe¢nostnich politik, pro auditory
bezpecnosti IT a pro akreditacni Ufedniky.

6.3.3 Jak 1ze hodnoceni podle CC uplatnit

Aby byly vysledky hodnoceni vzajemné¢ porovnatelné, musi se provadét v ramci n¢jakého auto-
ritativniho prostiedi — schématu hodnoceni bezpecnosti IT, které stanovi normy (standardy),
monitoruje kvalitu hodnoceni a vydava predpisy, kterym musi hodnotici zafizeni a hodnotitelé
vyhovovat.

CC zadné takové piedpisové prostiedi nestanovuje. Nicméné, aby se dosahlo kyzeného cile,
tj. vzajemného uznavani vysledki hodnoceni, musi byt pfedpisova prostiedi rtiznych hodnoti-
cich autorit konzistentni. Kontext hodnoceni produkti a systéma IT je tedy dan jednak kritérii
CC a jednak nasledujicimi prvky (viz obr. 6.1).

Jednotna obecna metodologie hodnoceni, kterd sice ptispiva k opakovatelnosti hodnoceni a
k objektivité vysledkd, ale sama o sob¢ neni dostacujici.

Mnoha hodnotici kritéria pozaduji pouziti expertnich posudkd, pro které je velmi obtizné
dosahnout konzistence. Aby se konzistentnost vysledkli hodnoceni zvysila, mély by se kone¢né
vysledky hodnoceni podrobit certifikacnimu procesu. Certifikaénim procesem se rozumi pie-
zkoumavani vysledkli hodnoceni. Jedna se o prostfedek pro zvySeni konzistence pouzivani CC.

Certifikacni proces konc¢i vydanim konec¢ného certifikatu, resp. schvaleni. Certifikat je nor-
malné veirejné dostupny.

** Pro tento u&el se pripravuje norma, jejiz pracovni verze je znama pod ndzvem Common Methodology
Jfor IT Security Evaluation, CME.
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Za schéma hodnoceni bezpecnosti IT, metodologii hodnoceni a certifikaéni proces vcetné
certifikatu jsou odpovédné autority hodnoceni povéfené provozovanim schémat a CC se jimi

nezabyvaji.
Hodnotici
kritéria (CC)

Metodologie
hodnoceni

Schéma
hodnoceni

Koneény
vysledek
hodnoceni

Hodnoceni Certifikace

Seznam
certifikatt
(Registr)

Obr.6.1 Kontext hodnoceni

6.4 Model bezpecnosti CC

Zakladni pojmy z oblasti bezpecnosti a vztahy mezi nimi uvadi obr. 6.2. Bezpecnost se zabyva
ochranou aktiv pted hrozbami. Hrozby pfedstavuji moznost neopravnéného vyuzitkovani aktiv.
CC se zamétuji pfedev$im na hrozby plynouci z lidskych zlomyslnych nebo netimysInych akti-
vit. Za chranéni aktiva je odpovédny jeho vlastnik, ktery aktivu pfisuzuje hodnotu. Aktiva mo-
hou mit hodnotu i pro skuteéného nebo domnélého utoc¢nika, ktery se proto snazi aktiva vyuZit-
kovat zpusobem, ktery odporuje zajmim vlastnika aktiva. Vlastnik vnima takové hrozby jako
potencialni Skodu, ktera snizuje hodnotu jeho aktiv.

Mezi zékladni typy hrozeb CC ftadi ztratu ditvérnosti (dtvérné aktivum se odhali neoprav-
nénému piijemci), ztratu integrity (aktivum je neopravnéné modifikovano) a ztratu dostupnosti
(zptsobenou neopravnénym omezenim piistupu k aktivu).

Vlastnik aktiv analyzuje hrozby, kterym jsou jeho aktiva vystavena, vyhodnocuje, s jakymi
pravdépodobnostmi a s jakymi typy Utokd musi pocitat, uruje rizika. Zna-li vlastnik aktiva
potencialni Skodu a rizika, voli bezpecnostni opatieni, kterymi bude rizikim Celit a snizovat je
na pfijatelnou mez. Opatieni se zavad¢ji tak, aby redukovala zranitelnost ptislusného produktu
nebo systému IT a aby se plnila bezpecnostni politika vlastnika aktiv. Zbytkova rizika se vlast-
nici aktiv snazi minimalizovat dal§imi omezenimi, kterd nemusi byt nutn¢ z oblasti IT.

Vlastnici aktiv potfebuji divétovat, Zze uplatnéna bezpeCnostni opatfeni adekvatné celi
hrozbam jejich aktiv, a to jesté diive, nez tato aktiva konkrétnim hrozbam vystavi. Vlastnici
aktiv nemusi byt schopni sami posoudit vSechna hlediska duvéryhodnosti piijatych bezpe¢nost-
nich opatfeni a mohou si pfijeti opateni nechat zhodnotit. Vystupem takového hodnoceni je
vyrok, ktery charakterizuje, do jaké miry lze dat zaruku za to, Ze pfijatym bezpecnostnim opat-
fenim Ize davérovat z hlediska kyzené minimalizace rizik. Hodnoceni musi byt objektivni a
musi poskytovat opakovatelné vysledky, které 1ze v dalSich hodnocenich citovat jako dukazovy
material.
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Obr. 6.2 Zakladni bezpecnostni pojmy a vztahy mezi nimi

6.5 Pojeti bezpe€nosti podle CC

Proces stanoveni pozadavkd na bezpecnost produktu nebo systému IT musi bezpodminecné
vychazet z kontextu jeho pouZiti a jeho obsahu. Bezpe¢ny produkt nebo systém IT byva provo-
zovan v n¢jakém prostredi, mél by vyhovovat né¢jakému profilu ochrany nebo bezpecnostnimu
cili.

6.5.1 Prostiedi produktu nebo systému IT

Vsechny relevantni zakonné a pravni normy, bezpecnostni politiky organizace, zakaznici, od-
bornost a znalosti souvisejici se zabezpecovanym produktem nebo systémem IT vytvareji pro-
stredi zabezpecovaného produktu nebo systéemu IT. Toto prostfedi definuje kontext, ve kterém
se ma produkt nebo systém IT pouzivat. Do zabezpeCovaného prostiedi patii také hrozby pro
bezpecnost IT, které v ném existuji nebo by v ném mohly existovat.

Ten, kdo piipravuje profil ochrany nebo bezpecnostni cil souvisejici s jistym typem prostie-
di, musi brat do tivahy konkrétni typ fyzického prostiedi, ve kterém se budou odpovidajici pro-
dukty nebo systémy IT provozovat, znamé principy fyzické a personalni bezpe¢nosti, typy ak-
tiv, ktera se maji chranit, a to jak pfimych aktiv (soubory, databaze), tak i neptimych, odvoze-
nych aktiv (certifikaty, autorizacni povéfeni, vlastni implementaci IT) a Gcel, pro¢ se maji pro-
dukty nebo systémy IT pouzivat. Z hlediska potieb pro definici profilti ochran a bezpec¢nostnich
cilti je nutné vypracovat:
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e vycet predpokladl, které musi prostredi produktu nebo systému IT splnit, aby ho bylo
mozné povazovat za bezpecné

e vycet hrozeb, které se povazuji v daném prostiedi za relevantni (pfedpokladané metody
utoku, zranitelna mista vyuzitelna k Gtoku, ohrozena aktiva); ocenéni bezpecnostnich ri-
zik by m€lo vymezit pro kazdou hrozbu pravdépodobnost, se kterou se hrozba uplatni,
pravdépodobnost ispéchu takového ttoku a disledky ptipadnych skod

e vyjadreni bezpe(gtnich politik organizace, které bude mozno v produktu nebo systé-
mu IT citovat a povaZovat je platné.

6.5.2 Bezpecnostni plan

Vysledek analyzy prostiedi zabezpecovaného produktu nebo systému IT lze posléze pouzit pro
definici bezpecnostnich planii, kterymi se Celi identifikovanym hrozbam, které oslovuji identifi-
kované bezpecnostni politiky organizace a predpoklady. Bezpecnostni plany maji byt konzis-
tentni s definovanymi provoznimi amysly, se zamyslenymi ucely produktu a se vS§emi znalostmi
o fyzickém prostiedi. Utelem vypracovani bezpeénostniho planu je uréit viechny bezpe&nostni
problémy a deklarovat, ktera bezpecnostni hlediska jsou dana pfimo produktem nebo systémem
IT a ktera jeho prostfedim. Tato kategorizace je zaloZena na procesu zahrnovani konstrukénich
uvah, bezpecénostnich politik, ekonomickych hledisek a rozhodnuti o pfijatelnosti zbytkovych
rizik. Bezpecnostni plany pro dané prostiedi by mély byt implementovatelné pomoci IT, ale
mohou se implementovat i netechnickymi nebo i proceduralnimi (organizacnimi) prosttedky.
Na bezpecnostni plany se odkazuje pfi stanovovani poZzadavkl na bezpe¢nost IT.

6.5.3 PoZadavky na bezpecnost IT

Pozadavky na bezpecnost IT jsou konkretizaci bezpeCnostnich plani do mnoziny bezpecnost-
nich pozadavki na produkt nebo systém IT a na jeho prostiedi. Produkt nebo systém IT muze
vyhovét svému bezpe¢nostnimu planu, kdyZ jsou splnény pozadavky na bezpecnost jeho pro-
stiedi. CC prezentuji pozadavky na bezpecnost IT ve dvou kategoriich. Stanovuji se:

o funkcni pozadavky
pozadavky na bezpecnostni funkcionalitu

e pozadavky zarucitelnosti bezpecnosti
pozadavky dané cilové pozadovanou mirou zarucitelnosti bezpecnosti.

Pozadavky na bezpe¢nostni funkcionalitu uréuji, ktera konkrétni bezpecnostni opatieni
(bezpecnostni funkce — identifikace, autentizace, bezpe¢nostni audit, nepopiratelnost ptivodu
apod.) se musi uplatnit, aby se podpofila bezpecnost produktu nebo systému IT.

Pozadavky zarucitelnosti bezpecnosti mohou stanovovat silu (odolnost) implementovanych
bezpecnostnich funkci, pozadované dikazy po hodnoceni dodavané vyvojarem, dukazy, které
musi vypracovat tfeti nezavisla strana (hodnotitel), rozsah, hloubku a pfisnost hodnoceni apod.

Zaruka za splnéni bezpecnostnich planti se odvozuje z dokézani opravnénosti divéry, ze
bezpecnostni funkce jsou implementovany spravné a Zze implementované bezpecnostni funkce
skute¢né vyhovuji danym bezpecnostnim plantim.
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6.5.4 Profil ochrany a bezpecnostni cil

CC definuji tfi typy sestav pozadavkli na bezpe¢nost, jednu pomocnou a dvé cilové:

e balik (package)
Je zékladni stavebni jednotka pro skladbu jednotlivych pozadavkt do dil¢ich celku,
na balik 1ze klast jak funk¢ni poZzadavky, tak i poZzadavky zarucitelnosti bezpec¢nos-
ti, z balikt se konstruuji vétsi baliky, profily ochran, resp. bezpecnostni cile.

e profil ochrany (protection profile)
Umoznuje implementaéné nezavisle stanovit pozadovanou cilovou troven zaruéi-
telnosti bezpecnosti a bezpecnostni funkcionalitu pro skupinu produktl nebo systé-
mi IT, které budou pln¢ vyhovovat dané mnoZziné€ bezpecnostnich plani;
profily ochran se stanovuji jako opakované pouzitelné a definuji pozadavky na pro-
dukt nebo systém IT, o kterych se vi, Ze jsou uzite¢né a pottebné pro splnéni danych
bezpecnostnich plant;
profily ochran obsahuji i logicka zdivodnéni bezpe¢nostnich plan a bezpe¢nost-
nich pozadavk;
profily ochran by mohly vypracovavat komunity uZzivateld, vyvojart a jinych stran
se spoleCnymi (pfibuznymi, shodnymi) zajmy na bezpecnosti; na profily ochran se
1ze odkazovat pti definovani konkrétnich bezpecnostnich potieb.

e bezpecnostni cil
Je urCen pro vyjadieni bezpecnostnich pozadavkli na konkrétni produkt nebo sys-
tém IT;
bezpecnostni cil obsahuje mnoZinu bezpe¢nostnich pozadavkd, které 1ze zavést ci-
tovanim nékterého profilu ochrany, ptfipadné ptimym citovanim odkazu na bezpec-
nostni komponentu nebo na komponentu zarucitelnosti za bezpecnost nebo explicit-
nim vypracovanim,;
bezpecnostni cil dale obsahuje piehled specifikaci produktu@)o systému IT, zada-
nych bezpecnostnich pozadavki a cilli a jejich logickd zdGvodnéni.

6.6 Bezpecnostni funkcionalita produktu/systému I'T

HIubsi rozbor bezpec¢nostni funkcionality zavadéné v CC piesahuje ramec této kapitoly, ktery si
klade za cil seznamit Ctenafe se zakladnimi filozofiemi a pfistupy nové zavadéné normy
ISO/IEC 15408. Systematickym rozborem bezpe€nostnich funkci se zabyvala kapitola 3.
V pestrosti bezpecnostni funkcionality CC nepfinaseji zadné zasadni pfevratné zmény pro-
ti chapani bezpecnostni funkcionality na konci 90. let. Omezime se proto jen na orientacni vycet
bezpecnostni funkcionality povazované v CC za standardni nastroje ochrany.

CC zavadgji bezpec¢nostni funkce v pojmech tfida, rodina a komponenta. Kazda funkcni tri-
da obsahuje (mimo definici své identity a popisu své struktury a ucelu) alespoi jednu funkéni
rodinu, kazda funk¢ni rodina sestava z alespoii jedné funkéni komponenty. Funkéni komponenta
je dale nedélitelny bezpecnostni element bezpeénostni funkcionality. Tak napf. funkéni tiida
Identifikace a autentizace sestava z funkénich rodin feSicich dil¢i bezpecnostni problémy typu
Definice atributii uzivatelii, Specifikace tajemstvi, Autentizace uzivatele, Identifikace uZivatele
apod. Dale pak napft. rodina Autentizace uzivatele obsahuje pro plnéni svého ucelu komponenty
(elementarni bezpecnostni funkce) typu Prdce s casem, Jednordzova autentizace, Nasobna au-
tentizace atd. Mezi standardni tfidy bezpecnostnich funkci CC zahrnuji bezpecnostni audit, ko-
munikaci, kryptografickou podporu, ochranu dat uzivatele, identifikaci a autentizaci, spravu
bezpecnosti, ochranu soukromi, ochranu bezpecnostni funkcionality, ochranu dostupnosti zdro-
ju, pristup k produktu nebo systému IT a davéryhodné kanaly a cesty.
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6.7 Pozadavky zarucitelnosti bezpecnosti

Cilem této kapitoly je popsat filozofii, ze které vychazi ptistup normy ISO/IEC 15408 k chapani
zarucitelnosti bezpec¢nosti produktii a systémi IT.

6.7.1 Paradigma zarucitelnosti bezpecnosti IT

6.7.1.1 Zakladni filozofie zaruCitelnosti bezpecnosti IT

Hrozby z hlediska bezpecnosti a z hlediska plnéni pozadavkd danych bezpec¢nostni politikou
organizace se maji vyslovovat jasné (tj. zfeteln€¢ a srozumiteln€) a navrhovana bezpecnostni
opatfeni maji byt z hlediska jejich zamysleného ucelu prokazatelné (tedy jasné€, evidentn€) do-
statecnd. Je nutné zavadét opatieni, ktera snizuji:

e pravdépodobnost existence zranitelnych mist

e schopnost vyuziti zranitelného mista (tj. zdmérmym vyuzitkovanim nebo neumyslnym
podnétem)

e rozsah $kod, které by mohly vzniknout vyuzitim zranitelného mista.

Dale se maji zavad¢et opatieni, ktera usnadiuji:

v

e pozd¢jsi identifikaci zranitelnych mist

e odstranovani Skod, zmiriiovani nasledkt a/nebo oznamovani, Ze né¢jaké zranitelné misto
bylo vyuzitkovano nebo v ném netimysIné vznikl podnét k jeho vyuziti.

6.7.1.2 Role hodnoceni

Zarucitelnost bezpecnosti jistého produktu nebo systému IT odvozuje z vysledkt ziskanych
hodnocenim (tj. aktivnim vySetfovanim) produktu nebo systému IT, ktery ma byt divéryhodny.
Hodnoceni je tradi¢ni prostiedek pro poskytnuti zaruky, je zakladem jak dokumentt dosud pou-
zivanych hodnoticich kritérii, tak i dokumentti ISO/IEC 15408. Norma ISO/IEC 15408 navrhuje
provadét posuzovani platnosti dokumentace a vysledného produktu nebo systému IT zkuSenymi
hodnotiteli. Velky diraz se klade na rozsah, hloubku a pfisnost hodnoceni. Norma ISO/IEC
15408 nepopira vynikajici vlastnosti jinych nastroji pro odvozeni zarucitelnosti bezpecnosti
v IT, ani je nekomentuje. Ve vyzkumu alternativnich cest k ziskani zarucitelnosti bezpecnosti se
pokracuje a norma ISO/IEC 15408 je strukturovana tak, Ze nic nebrani tomu, aby je pozdé&ji
akceptovala.

6.7.1.3 Osetfeni zranitelnych mist

Predpoklada se, ze existuji utoCnici, ktefi budou aktivn¢ vyhledavat, jak vyuzitkovat ptilezitosti
k poruseni bezpe¢nostnich politik. Jejich motivaci je snaha dostat se k nedovolenému vytézku
vyuzitkovanim aktiv. Utoénikem maZze byt i ten, kdo provadi sice dobfe myslené, ale nicméné
nebezpecné akce. Utocnici také mohou davat podnét k vyuziti zranitelnych mist neimyslng, a
organizaci tak zptsobovat ujmu nechtén¢.

Protoze zpracovavani citlivych informaci se nelze vyhnout a adekvatné duvéryhodné pro-
dukty a systémy IT dosud nejsou dostateéné dostupné, poruchy v IT jsou pfi¢inou vysokych
rizik. Je tudiz pravdépodobné, Ze prolomeni bezpecnosti IT mize vést k zadvaznym ztratam pro
organizaci.
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Prolomeni bezpecnosti IT vznikd zdmérnym vyuzitkovanim zranitelnych mist nebo netmy-
slnym podnétem k jejich vyuziti v aplikaci IT provozované v néjakém realném prostiedi (ob-
chodni ¢innosti apod.). Je proto zadouci vykonat potiebné kroky s cilem prevence vzniku zrani-
telnych mist v produktech a systémech IT. Zranitelna mista maji byt v proveditelné mire:

e odstranéna
tj. maji byt vykonany aktivni kroky vedouci k odhaleni a k odstranéni nebo k neut-
ralizovani vSech vyuzitelnych zranitelnych mist, nebo

e minimalizovana
tj. maji byt vykonany aktivni kroky vedouci k omezeni potencialniho dopadu vyuzi-
ti zranitelného mista na akceptovatelnou zbytkovou uroven, nebo

e monitorovana
tj. maji byt vykonany aktivni kroky vedouci k zajisténi, Ze jakykoliv pokus o vyuziti
zbytkového zranitelného mista bude detekovan, coz umozni nasledné provést kroky
minimalizujici Skodu.

6.7.1.4 Vznik zranitelnych mist

Zranitelna mista vznikaji jako diisledek selhani (opomenuti, zanedbani):

e ve specifikaci pozadavki
produkt nebo systém IT muze plnit vSechny funkce a vykazovat vSechny rysy po
ném pozadované a piesto stale jesté obsahuje zranitelnd mista, kterd ho Cini
z hlediska bezpecnosti nevhodnym nebo net¢innym

e v konstrukei
produkt nebo systém IT nespliiuje svoje specifikace a/nebo byla do n¢j zavlecena
zranitelna mista v disledku Spatnych konstrukénich standardt nebo nespravnych
rozhodnuti (voleb) pii jeho navrhu

e VvV provozu,
produkt nebo systém IT byl sice spravné zkonstruovan podle spravnych specifikaci,
ale zranitelna mista do néj byla zavleCena v dusledku pouziti neadekvatnich pro-
voznich fidicich nastrojt.

6.7.2 Zarucitelnost bezpecnosti IT podle CC

Zarucitelnosti bezpecnosti IT se rozumi divody, pfi¢iny, motivy a pohnutky opraviujici dave-
fovat, ze produkt nebo systém IT spliiuje své bezpecnostni plany. Zarucitelnost bezpec¢nosti IT
lze odvodit z odkazii na takové zdroje, jako jsou nepodlozena tvrzeni, pfedchozi relevantni zku-
Senost nebo specificka zkuSenost. Norma ISO/IEC 15408 ale odvozuje zarucitelnost bezpecnosti
aktivnim vySetfovanim. Aktivnim vySetfovanim se rozumi hodnoceni produktu nebo systému
IT s cilem piesné urcit jeho bezpeénostni vlastnosti.

6.7.2.1 Zarucitelnost bezpecnosti je odvozena z vysledkti hodnoceni

Tradi¢nim prostfedkem pro ziskani zarucitelnosti bezpe¢nosti je hodnoceni a hodnoceni je i
zakladem pitistupu k vysloveni zarucitelnosti bezpecnosti podle normy ISO/IEC 15408. Mezi
hodnotici techniky 1ze zahrnout (bez naroku na uplnost vyétu):
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e analyzu a kontrolu procesu (procesti) a procedury (procedur)
e kontrolu, Ze se proces(y) a procedura(y) pouzivaji

e analyzu korespondence mezi reprezentacemi navrhu hodnoceného pfedmétu (produktu
nebo systému IT)

e analyzu reprezentace navrhu hodnoceného predmétu (produktu nebo systému IT) proti
zadanym poZzadavkim

e ovetovani (verifikace) dikaza

e analyzu dokumentd s navody, piirucek

e analyzu vyvinutych testii funkci a poskytnutych vysledku testt
e nezavislé testovani funkeci (tfeti stranou)

e analyzu zranitelnych mist (v€etné hypotéz o selhanich)

e testovani moznosti praniku.

6.7.2.2 Skalovani zarugitelnosti bezpeénosti plynouci z hodnoceni

Filozofie normy ISO/IEC 15408 prosazuje dv¢é zasady:
e 7z vynalozeni vét$iho hodnoticiho Usili plyne divéryhodnéjsi zarucitelnost bezpecnosti

e cilem je vynakladat minimalni hodnotici usili pozadované pro poskytnuti nutné trovné
zarucCitelnosti bezpe¢nosti.

Zvysovani urovné hodnoticiho usili se opira o:

e rozsah hodnoceni
usili je vétsi, kdyz se do hodnoceni zahrnuje vétsi ¢ast produktu nebo systému IT

o hloubku hodnoceni
usili je vétsi, kdyz je hodnoceni rozvijeno na jemnéjsich trovnich navrhu a na jem-
néjSich implementaénich detailech

e prisnost hodnoceni
usili je vétsi, kdyz se hodnoceni provadi strukturovanéjsim, formalnéj$im stylem.

6.7.2.3 Urovné zaruéitelnosti bezpeénosti podle CC

Kritéria, stanovena normou ISO/IEC 15408, definuji vzristajici Skalu urovni zarucitelnosti bez-
pecnosti. Jednotlivé urovné definované na této Skale jsou zavedeny tak, aby se dosahlo vyrov-
naného vztahu mezi urovni zarucitelnosti bezpecnosti na stran¢ jedné a cenou a realizovatelnosti
pozadovanou takovym stupném zarucitelnosti na stran¢ druhé.

Definice jednotlivych trovni zaruk za bezpe¢nost uvadéji, které pozadavky zarucitelnosti
bezpec¢nosti musi byt splnény na jednotlivych Grovnich.

Definovanych urovni zarucitelnosti bezpecnosti, EAL (Evaluation Assurance Level), je
sedm. Jsou uspotfadané hierarchicky, kazda tirovenn musi spliiovat jednak pozadavky zarucitel-
nosti vSech niZSich Grovni a navic pozadavky definované na dané rovni zarucitelnosti nove¢.
Pro konkrétni aplikacni prostfedi se mohou jednotlivé trovné zarucitelnosti bezpecnosti volitel-
n¢ zesilovat.
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6.7.3 Klasifikace pozadavkil zarucitelnosti bezpe€nosti

Aby bylo mozné pouzivat n¢jakou taxonometrii pii klasifikaci pozadavku zaruéitelnosti bez-
pecnosti, zavadéji se kategorie tfida pozadavkl zarucitelnosti bezpecnosti (abstraktnéjsi pohled)
a rodina pozadavka zarucitelnosti bezpecnosti (detailngjsi pohled).

6.7.3.1 Ttida a rodina pozadavki zarucitelnosti bezpe¢nosti

Nejobecnéji chapana sestava pozadavkt zaru€itelnosti bezpeénosti pokryva jistou problémovou
oblast a nazyva se trida. Kazda tfida pozadavkl zarucitelnosti bezpecnosti sestava z jedné nebo
n¢kolika rodin. Rodina pozadavkil zaru€itelnosti bezpecnosti charakterizuje podminky pro za-
rucitelnost bezpeénosti v nékteré dil¢i problémové oblasti.

Definice tfidy pozadavkl zarucitelnosti bezpe¢nosti tiidu pojmenovava, popisuje zaméer je-
jiho zavedeni a jeji strukturu. Definice rodiny pozadavki zarucitelnosti bezpecnosti rovnéz ro-
dinu pojmenovava, dale pak uvadi obecné bezpecnostni cile, které zavedeni rodiny sleduje a
popisuje jeji strukturu tvofenou z jednotlivych komponent zarucitelnosti bezpe¢nosti; v definici
rodiny pozadavkll zaruCitelnosti bezpecnosti se zavedeni hierarchie komponent zdivodiiuje a
vymezuje se rozsah, hloubka a pfisnost jejich hodnoceni.

6.7.3.2 Priklady ttid a rodin pozadavkl zarucitelnosti bezpe¢nosti

Jako ptiklady tf¥id pozadavkl zarucitelnosti bezpecnosti a jejich rodin I1ze uvést nasledujici pii-
klady tfid vymezené t€mito problémovymi oblastmi:

e sprava konfigurace
— automatizace spravy konfigurace — definuji se irovné automatizace
— schopnosti spravy konfigurace — definuji se charakteristiky systému spravy
— oblast spravy konfigurace — uvadéji se polozky produktu nebo systému IT fizené
systémem spravy konfigurace

e dodavka a provoz
— dodavka — procedury pouzité¢ pro udrzovani bezpecnosti béhem dodavky produktu
nebo systému IT uzivateli (pocatecni i udrzovaci, zaruka autenticity produktu nebo
systému IT apod.)
— instalace, generovani a spusténi produktu nebo systému IT, nastaveni jeho bezpe¢-
nostni funkcionality

e VYyVOj

— specifikace bezpecnostni funkcionality

— navrh na vysoké urovni abstrakce — zakladni struktury bezpecnostni funkcionality,
hlavni softwarové, hardwarové a firmwarové prvky

— reprezentace implementace — zdrojové kody, hardwarova schémata

— navrh na nizké Grovni abstrakce (detailni navrh) — zaklad pro programovani a kon-
strukci hardwaru

— model bezpecnostni politiky — modely zvySuji zaruku, ze funkéni specifikace odpo-
vida bezpecnostni politice

e dokumentace s navody
— dokumentace spravce
— dokumentace uzivatele
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e podpora zivotniho cyklu
— bezpecnost vyvoje — fyzické, proceduralni, personalni bezpeénostni opatieni pouzi-
ta ve vyvojovém prostiedi
— oprava vad
—  konstrukéni postupy pouzité pti vyvoji produktu nebo systému IT
— vyvojové nastroje a techniky

e testy
— pokryti — stanoveni, které bezpecnostni funkce se testuji
— hloubka — detailnost, granularita, na které¢ vyvojat testoval produkt nebo systém IT
— testy provadéné vyvojarem
— testy provadéné nezavislou autoritou (tfeti stranou)

e ocenovani zranitelnosti

— analyza skrytych kanalt

— analyza mozZnosti nespravného pouziti — lze rozpoznat, Ze systém neni bezpecné
konfigurovan a provozovan

— analyza sily bezpe¢nostnich funkci — napf. analyza mechanismu hesel

— analyza zranitelnosti — identifikace vad zavleCenych pfi vyvoji (plnost bezpecnost-
ni funkcionality, zavislosti mezi bezpe¢nostnimi funkcemi), testovani moznosti
prinika

6.7.4 Specifikace pozadavkl zarucitelnosti bezpecnosti

Rodina pozadavkil zarucitelnosti bezpe€nosti sestava z jedné nebo vice komponent, kazda kom-
ponenta podminka sestava z jednoho nebo vice prvkii. Komponenty a prvky se pouzivaji pro
specifikaci pozadavkii zaruditelnosti bezpeénosti v profilech ochrany®” nebo v bezpeénostnich
cilech®.

6.7.4.1 Komponenty a prvky zaruéitelnosti bezpe¢nosti

Kazda komponenta zarucitelnosti bezpecnosti je identifikovana, kategorizovana, registrovana a
odkazovana pomoci své identifikace. Jeji definice dale uvadi pfesn¢ stanovené bezpecnostni
cile, zamery a detailni popis téchto cili a zaméra, pripadné aplikacni poznamky, které usnadnuji
jejich pouziti, a nakonec uvadi popis souvislosti mezi komponentami a definuje prvky tvotici
danou komponentu rodiny pozadavkl. Prvek zarucitelnosti bezpecnosti piedstavuje takovy ele-
mentarni bezpecnostni pozadavek, ktery by po dal$im déleni neposkytnul smysluplny hodnoti-
telny vysledek. Predstavuje tudiz nejmensi samostatny bezpe¢nostni pozadavek. Kazdy prvek
zarucitelnosti bezpecnosti se fadi do jedné ze tii skupin:

o prvky vyvojovych akci
¢innosti, které ma vyvojar délat a vymezeni dikazovych materiall popsanych
v nasledujici skupiné

o diikazove prvky

pozadované dikazy, popis co ma diikaz demonstrovat, jakou informaci ma dikaz
vyjadfit

¥ implementaén& nezavisla soustava bezpe¢nostnich pozadavki na jistou kategorii produktii nebo sys-

témt IT, ktera splnuje urcité, pfesné stanovené potreby zakaznika
mnozina bezpecnostnich pozadavki a specifikaci pouzivana jako zaklad pro hodnoceni/definovani
bezpecnosti produktu nebo systému IT

30

116



e hodnotitelskeé akce
¢innosti, které ma provadét hodnotitel. Explicitné mezi takové akce patii potvrzeni,
ze jsou splnény pozadavky popsané pomoci dikazovych prvkd. Dale sem patii akce
a analyzy, které by mél provadét hodnotitel jako dodatecna hodnoceni k akcim, kte-
ré jiz byly provedeny vyvojafem. Pokud nejsou vysledky nékterych akci vyvojaie
pokryty dikazovymi prvky, musi odpovidajici akce implicitné provést hodnotitel.

Akce vyvojare a dikazovy material definuji ty pozadavky zarucitelnosti bezpecnosti, které
jsou posléze pouzity pro vyjadfeni odpovédnosti vyvojare pii prokazovani zarucitelnosti
v bezpecnostni funkcionalité hodnoceného produktu nebo systému IT. Pokud vyvojar tyto pod-
minky zaruCitelnosti bezpecnosti splni, mize mit vyssi divéru v to, Ze jeho produkt nebo sys-
tém IT vyhovuje funkénim pozadavkiim a pozadavkiim zarulitelnosti bezpecnosti stanovenym
profilem ochrany nebo bezpecnostnim cilem.

Akce hodnotitele definuji odpovédnost hodnotitele ve dvou rovinach. Hodnotitel jednak
ovefuje a potvrzuje, Ze jsou splnény dané bezpecnostni cile, resp. ze hodnoceny produkt nebo
systém IT vyhovuje danému profilu ochrany, a jednak ovéiuje, ze hodnoceny produkt nebo
systém IT odpovida stanovenym pozadavkim na funkcnost a stanovenym pozadavkiim zaruci-
telnosti bezpecnosti. Kdyz hodnotitel prokaze, ze je spravné implementovan profil ochrany,
resp., Ze jsou splnény bezpecnostni cile a pozadavky zarucitelnosti bezpecnosti, mtize poskyt-
nout podklad pro opravnénost duvéry v to, ze hodnoceny produkt nebo systém IT spliuje své
bezpecnostni plany. Prvky vyvojovych akci, dikazové prvky a pozadavky stanovujici explicitni
akce hodnotitele identifikuji usili hodnotitele, které ma vynaloZit pti ovéfovani tvrzeni o bez-
pecnosti, kterd jsou uvedena jako bezpecnostni cile v hodnoceném produktu nebo systému IT.

Prvky zarucitelnosti bezpecnosti reprezentuji pozadavky, které se musi splnit. Vyjadiuji se
jasné, stru¢né a jednoznaéné. Zadné slozené véty, kazda samostatnd podminka se vyjadiuje jako
jeden prvek zarucitelnosti. SpiSe nez zkratkovitd symbolickd vyjadfeni pomoci omezenych
mnozin rezervovanych pojmi se pouziva piirozeného jazyka.

6.8 Charakteristiky urovni zarucitelnosti bezpecnosti

Zavérem uvadime konkrétni zakladni charakteristiky jednotlivych rovni zarucitelnosti bez-
pecnosti (EAL) podle normy ISO/IEC 15408.

6.8.1 EAL1, funkéné testovany produkt nebo systém IT

6.8.1.1 Cile EAL1

o Uroveii EALI je pouzitelnd tam, kde se pozaduje spravny (bezchybny) provoz, ale
hrozby nejsou posuzovany jako zavazné. Je vhodna tehdy, kdyz se pozaduje ziskani ne-
zavisle vyslovené zaruky podporujici tvrzeni, Zze byla vynalozena patfi¢na snaha o
ochranu napf. personalistik a podobnych informaci.

o Uroveit EALI se odvozuje z hodnoceni produktu nebo systému IT dostupného zakazni-
kovi. Hodnoceni zahrnuje nezavislé testovani, zda jsou splnény specifikace a zkoumani
poskytnuté dokumentace s navody. Hodnoceni na této trovni by mohlo byt Gspésné
proveditelné bez spoluti¢asti a bez pomoci vyvojafe a mohlo by si vyzadat vynalozeni
minimalnich nakladu.

e Pfi hodnoceni produktu nebo systému IT trovn¢ EAL1 se poskytuji dikazy, ze jeho
funkc¢nost je konzistentni s dokumentaci a ze poskytuje pouzitelnou ochranu proti iden-
tifikovanym hrozbam.
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Zéruky EALLI

Uroven EALI1 je zakladni urovni zarucitelnosti bezpecnosti danou vysledky analyzy
bezpecnostnich funkci pomoci specifikaci funkci a rozhrani a dokumentace s navody
provadénou s cilem porozumét bezpe¢nostnimu chovani.

Analyza se podporuje nezavislym testovanim bezpecnostnich funkci.

Ve srovnani s nehodnocenymi produkty nebo systémy IT arovenn EAL1 pfedstavuje vy-
znamné vyssi zaruCitelnost bezpecnosti.

Hodnoceni na urovni EALI se tyka identifikace (Cisla verze) produktu nebo systému IT,
procedur instalace, generovani a spusténi provozu, neformalni specifikace funkci, do-
kumentace spravce a uzivatele a provadi se nezavislé testovani bezpec¢nostnich funkeci.

EAL2, strukturdlné testovany produkt nebo systém IT

Cile EAL2

Na urovni EAL2 se pozaduje kooperace s vyvojafem, pro hodnoceni jsou od vyvojaie
pozadovany informace o navrhu a vysledky testti. Po vyvojafi se ovSem nema pozado-
vat vice nez odpovida dobrym obchodnim praktikam, hodnoceni si tudiz neklade poza-
davky na podstatné zvySeni finan¢nich a ¢asovych nakladu.

Uroveit EAL2 je proto vhodnou trovni pro podminky, ve kterych vyvojat nebo uzivatel
pozaduji malou az primérnou uroven nezavisle zaruCované bezpecnosti a nepozaduje se
dostupnost Uplné vyvojové dokumentace. Tato situace miize odpovidat napt. zabezpe-
covani systému podnikového ucetnictvi nebo ptipadim, kdy je vyvojai dostupny pouze
omezeng.

Zaruky EAL?2 (rozsifeni proti EAL1)

Pozaduje se provedeni analyzy navrhu produktu nebo systému IT na vysoké tirovni.

Analyza se navic podporuje dikazy, poskytnutymi vyvojafem, ziskanymi testovanim
bezpecnostnich funkci, vybérovym nezavislym potvrzenim vysledkt testd vyvojate,
analyzou sily bezpe¢nostnich funkci a diikazy vyvojarova hledani obvyklych zranitel-
nych mist (v§eobecné znamych zranitelnych mist).

Pozaduje se ditkaz bezpecnych procedur dodavek a konfigurani seznam hodnoceného
produktu nebo systému IT.

Uroven EAL2 piedstavuje vyznamné vys§i zaruditelnost bezpeénosti nez Girovenn EALI,
pongvadZ se po vyvojari pozaduje, aby svilj produkt testoval a provedl analyzu zranitel-
nych mist a provadi se nezavislé testovani zalozené na detailnéjSich specifikacich hod-
noceného produktu nebo systému IT.

Hodnoceni na trovni EAL2 se proti trovni EAL1 tyka i konfiguracnich polozek spravy
konfigurace, procedur dodavek, popisu navrhu na vysoké trovni, dikazi Gplnosti testt
bezpecnostni funkcionality, testovani provadéného vyvojafem i nezavislého testovani
treti stranou, sily bezpe¢nostnich funkci a analyzy zranitelnosti provedené vyvojatrem.
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6.8.3.1

6.8.3.2

6.8.4

6.8.4.1

6.8.4.2

EALS3, metodicky testovany a kontrolovany produkt nebo systém

Cile EAL3

Uroveii EAL3 umoziuje svédomitému vyvojati dosahnout maximalné moznou zarugi-
telnost bezpec¢nosti odvozenou z priikazného pouzivani bezpe¢nostniho konstruovani pii
navrhu produktu nebo systému IT, a to aniz by vyvojai musel podstatné menit své dobré
vyvojové praktiky.

Uroveti EAL3 je vhodna pro podminky, ve kterych vyvojai nebo uZivatel pozaduji
pramérnou Uroven nezavisle zarucené bezpecnosti, diikladné vySetieni produktu nebo
systému IT a vyvoje a nechtéji provadét rozsahly reengineering.

Zaruky EAL3 (rozsifeni proti EAL2)

Hodnoti se dikazy testovani navrhu na vysoké urovni. Pozaduje se pouzivani fidicich
nastroju ve vyvojovém prostiedi a sprava konfigurace produktu nebo systému IT.

Uroveit EAL3 predstavuje vyznamné vy$§i zaru¢itelnost bezpeénosti nez Grovent EAL2,
ponévadz se pozaduje uplné&jsi testovani pokryti bezpecnostnich funkci a mechanismi
a/nebo procedur, které poskytuji jistou diivéru v to, Ze produkt nebo systém IT nebyl né-
jak naruSen b&éhem vyvoje.

Hodnoceni na tirovni EAL3 se proti trovni EAL2 tyka i autorizacnich nastrojii spravy
konfigurace a pokryti spravy konfigurace, navrhu prosazeni bezpecnosti na vysoké
urovni, identifikace bezpe¢nostnich opatfeni pfi vyvoji, analyzy pokryti funkcionality
testy a testll navrhu na vysoké urovni a zkoumani ndvoda z hlediska mozné zranitelnosti
plynouci z netplnosti nebo nedokonalosti dokumentace.

EAL4, metodicky navrhovany, testovany a pfezkoumavany
produkt nebo systém IT

Cile EAL4

Uroveit EAL4 umozituje svédomitému vyvojati dosdhnout maximalné moznou zarudi-
telnost bezpecnosti odvozenou z pritkazné pouzivaného bezpecnostniho inzenyrstvi za-
lozeného na dobrych komercnich vyvojovych praktikach, které, ttebaze se pozaduje vy-
soka prisnost, nepozaduji mimoradné velké odborné znalosti, dovednosti a jiné zdroje.
Uroveii EAL4 je nejvy$$i urovni zaruditelnosti bezpeénosti, ktera bude muset pravdé-
podobné¢ byt ekonomicky zabudovatelna do existujicich vyrobnich postupi.

Uroveit EAL4 je tudiZ vhodna pro podminky, ve kterych vyvojai nebo uzivatel pozaduji
pramérnou aZz vysokou Uroven nezavisle zaru¢ené bezpecnosti pro bézné prodavané
zboZi a jsou srozumeni s vynalozenim dodatecnych nékladd na specifické bezpecnostni
konstruovani.

Zaruky EAL4 (rozSifeni proti EAL3)

Musi se provést analyza vSech rozhrani a analyza podrobného (detailniho) navrhu a im-
plementace bezpeCnostnich funkci. Pozaduje se existence neformalniho modelu bez-
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pecnostni politiky produktu nebo systému IT. Provadi se nezavisla analyza zranitelnosti
prokazujici odolnost vii¢i ito¢nikiim s malymi moznostmi a schopnostmi.

Sprava konfigurace se analyzuje detailng, v€etné jejich automatizaénich prostiedkai.

Uroveii EAL4 piedstavuje vyznamné vyssi zaruditelnost bezpednosti nez tirovein EAL3,
ponévadz se pozaduje hodnotit detailnéjsi popis navrhu, implementace bezpec¢nostnich
funkci a pozaduji se vylepSené mechanismy nebo procedury, které poskytuji divéru, ze
produkt nebo systém IT nebyl n¢jak narusen béhem vyvoje nebo dodavky.

Hodnoceni na urovni EAL4 se proti trovni EAL3 tykd i automatizace konfiguracnich
postupll, pokryti vlastni konfigurace, podpory spravy konfigurace, detekce modifikace
béhem dodavky, uplné sestavy vnéjSich rozhrani, implementace bezpecnostni funkcio-
nality, detailniho navrhu, neformalniho modelu bezpecnostni politiky, dobfe definova-
nych vyvojovych nastroju, analyzy spravnosti analyzy zranitelnosti provedené vyvoja-
fem a provedeni nezavislé analyzy zranitelnych mist.

EALS, semiformalné navrhovany a testovany produkt nebo
system IT

Cile EALS

Uroveii EALS umoziuje svédomitému vyvojati dosahnout maximalné moznou zarugi-
telnost bezpec¢nosti odvozenou z pritkazné pouzivaného bezpe¢nostniho konstruovani
zalozeného na dokonalych komer¢nich vyvojovych praktikach podporovanych béznou,
nikoli extrémni aplikaci specialnich bezpecnostnich technik. Takovy produkt nebo sys-
tém IT bude pravdépodobné navrhovan a vyvijen s apriornim zamérem dosazeni urovné
zarucCitelnosti bezpecnosti EALS. Je pravdépodobné, ze dodate¢né naklady vynalozené
na splnéni podminek zarucitelnosti bezpecnosti EALS, pii porovnani s pouzitim naroc-
nych vyvojovych postupil bez zahrnovani specializovanych technik, nebudou velké.

Uroveit EALS je tudiZ vhodna pro podminky, ve kterych vyvojai nebo uzivatel pozaduji
vysokou Uroven nezavisle zaru¢ené bezpecnosti pro specidlné planovany vyvijeny pro-
dukt nebo systém IT a pozaduji pouziti dokonalych vyvojovych nastroji a nechtéji hra-
dit neodtvodnéné zvysené naklady za pouziti specialnich bezpe¢nostnich technik.

[ Zaruky EALS (rozsifeni proti EAL4)

Hodnoti se uplna implementace, pouziva se formalni model bezpecnostni politiky a se-
miformalni prezentace specifikace bezpecnostnich funkci a navrhu vysoké Grovné a
semiformalnim zpusobem se demonstruje jejich vzajemna korespondence. Produkt nebo
systém IT musi byt navrzen jako modularni produkt nebo systém.

Testy se provadéji na urovni detailniho navrhu a ovéfuje se analyza skrytych kanald,
provedena vyvojarem.

Sprava konfigurace produktu IT musi byt z hlediska komponent produktu nebo systému
IT tplné a vycerpavajici.

Uroven EALS piedstavuje vyznamné vys§i zaruditelnost bezpeénosti nez Giroven EAL4,
ponévadZz se pozaduje hodnoceni semiformalnich popisti navrhu, celé implementace
bezpecnostnich funkci, pozaduje se strukturované;jsi, a tudiz snadnéji analyzovatelna ar-
chitektura, analyza skrytych kanald a pozaduji se vylepSené mechanismy a procedury,
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které poskytuji diivéru v to, Ze produkt nebo systém IT nebyl né¢jak narusen béhem vy-
voje nebo dodavky.

Hodnoceni na arovni EALS se proti trovni EAL4 tyka i vyvojovych nastroji spravy
konfigurace, pouzivaji se semiformalni specifikace bezpeCnostnich funkci a semifor-
malni navrh na vy$$i Grovni, hodnoti se implementace celé bezpecnostni funkcionality,
na semiformalni trovni se hodnoti korespondence navrhu a implementace, pouziva se
formalni model bezpecnostni politiky, musi se pouzivat implementacni standardy a
standardizovany model celého Zivotniho cyklu, testovani se provadi na urovni detailni-
ho navrhu, pozaduje se provedeni analyzy skrytych kanali a produkt nebo systém IT
musi byt odolny proti itokiim stfedni sily.

EALG, testovany produkt nebo systém IT se semiformalné
oveéfovanym navrhem

Cile EAL6

Uroveti EAL6 umoziuje svédomitému vyvojati dosahnout maximalné moznou zarugi-
telnost bezpec¢nosti odvozenou z prokazaného pouziti bezpe¢nostniho konstruovani a
dokonalého vyvojové prostredi. Cilem je mit moznost vytvaret vynikajici produkty ne-
bo systémy IT pro ochranu aktiv s vysokou hodnotou provozované ve vysoce riziko-
vych prostredich.

Uroven EALG je tudiz vhodna pro vyvoj bezpeénych produktii nebo systémi IT, které
se maji pouzivat ve vysoce rizikovych prostiedich a kde hodnota chranénych aktiv
ospravedlnuje dodate¢né vyssi naklady.

Zaruky EALG6 (rozsifeni proti EALS)

Pozaduje se strukturovana prezentace implementace a detailniho navrhu. Hodnoceny
predmét musi mit modularni, hierarchickou architekturu a vyvojai musi provést syste-
matickou analyzu skrytych kanald.

Vyvojovy proces musi mit strukturovany charakter, sprava konfigurace musi byt tiplna.

Uroven EALG6 piedstavuje vyznamné vys§i zaruditelnost bezpeénosti nez Girovenn EALS,
ponévadz se pozaduji mnohem vice vyCerpavajici analyzy, strukturovana reprezentace
implementace, propracovanéjsi architektura (hierarchické vrstvy), nezavisla mnohem
vice vycCerpavajici analyza zranitelnosti, systematicka identifikace skrytych kanalti a na-

N2

EALG6 musi byt odolny vii¢i ttokiim vedenym s velkou silou.

EAL7, testovany produkt nebo systém IT s formalné ovéfovanym
navrhem

Cile EAL7
Uroven bezpeénosti EAL7 se pouZiva pro vyvoj bezpeénych produktii nebo systémi IT

uréenych pro provozovani ve vysoce rizikovych prostiedich nebo kde vysoka hodnota
aktiv ospravedlnuje vy$s$i ndklady. Prakticka pouZitelnost EAL7 je v soucasné dobé
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omezena na produkty nebo systémy IT s tizce zaméfenou bezpecnostni funkcionalitou,
kterou Ize rozsahle formaln¢ analyzovat.

Zaruky EALT7 (rozsifeni proti EALG)

Pozaduje se formalni prezentace funk¢nich specifikaci a navrhu vysoké tirovné, formal-
n¢ musi byt demonstrovatelna rovnéz korespondence mezi navrhem vysoké urovné a
detailnim navrhem, pokud je to mozné. Navrh nesmi byt slozity, musi se jednat o jed-
noduchy produkt nebo systém IT.

Uroveii EAL7 piedstavuje vyznamné vyssi zaruditelnost bezpednosti nez tirovein EAL6,
pongvadz se pozaduje vyCerpavajici analyza pomoci formalnich prezentaci, a dale for-
malni prokazani korespondence navrhu vysoké urovné a detailniho navrhu a koneéné
rovnéz vycerpavajici testovani.
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